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Typ Zahlungen per Kreditkarte

Einleitung

Acquirer und Verbindung

Computop Paygate unterstitzt viele verschiedene Kreditkartenverbindungen zu verschiedenen
Acquirern / Prozessoren mit unterschiedlichen Protokollen.

Hier finden Sie eine Ubersicht aller unterschiedlichen Kreditkartenschnittstellen: Zahlungen per

Kreditkarte.

Zusétzliche Funktionen (z.B. AVS (Address Verification Service), Rickerstattung, 3D Secure, ...)

kdnnen von der spezifischen Integration und vom Acquirer abhangen.

Integration mit Computop Paygate

Allgemein bieten wir zwei verschiedene Mdoglichkeiten der Integration an:

Handhabung von
Kreditkartennummern
(PAN)

Handhabung von 3-D
Secure

Zuséatzliche Daten

Zahlungsseite (payssl.aspx)

Wird direkt Uber die
Zahlungsseite abgewickelt.
Kreditkartennummer,
Ablaufdatum, CVV, ... werden
im Zahlungsformular abgefragt
Sie kommen nicht mit dern
PAN in Kontakt, was die
Compliance zu PCI DSS
deutlich vereinfacht.

Sie erhalten optional eine
PseudoCardNumber (PcNr)
als Paygate internen Token
zur Reprasentation der PAN.

® Sie mussen nur KVP

"MsgVer=2.0" hinzufugen, um
anzuzeigen, dass lhr System
fur 3-D Secure 2.x bereit ist
Der Rest (Weiterleitung an die
Bank des Ausstellers zur
Authentifizierung des
Verbrauchers) wird von
derPaygate Zahlungsseite
abgewickelt.

Direkte Integration (direct.
aspx)

® lhr System verarbeitet
PAN direkt, sodass Sie
"volle Kontrolle" haben.

® Da lhr System mit der
Kreditkartennummer
(PAN) in Kontakt kommt,
unterliegt ihr System
vollstandig dem PCI-DSS-
Fokus.

® Sie mussen nur KVP
"MsgVer=2.0"
hinzufiigen, um
anzuzeigen, dass lhr
System fiir 3-D Secure 2.
X bereit ist

® |hr System muss im Falle
einer
Verbraucherauthentifizier
ung eine
Verbraucherumleitung
zur Emittentenbank
durchfuihren

Zusatzliche Daten kénnen Uber zusatzliche JSON-Parameter

Ubermittelt werden, z.B.:

o "credentialOnFile" (fir wiederkehrende Zahlungen)

© Adressdaten (fur AVS)

© 3-D Secure Richtliniendaten

® Einleitung

© Acquirer und
Verbindung
O Integration mit
Computop Paygate
© Implementierung von
3-D Secure (2.x)
= Allgemeine
Hinweise zu
3-D Secure
= 3-D Secure
mit
Computop
Paygate

® Spezifische Parameter flr

Snap: EVO Payments

® Kreditkarten -

Kreditkartenformular

© Vereinfachtes
Sequenz-Diagramm

© Zahlungsanfrage

© HTTP POST an
URLSuccess /
URLFailure /
URLNOotify

o Kreditkartenzahlung
mit separater
Autorisierung

© Erweitertes Sequenz-
Diagramm

® Kreditkarten - Server-2-Server

Integration
© Server-2-Server
Sequenzdiagramm
© Initilerung der
Zahlung
= Aufruf-
Elemente
= Antwort-
Elemente
® versioningDa
ta
© 3DS Methode
= 3DS
Methode:
threeDSMeth
odURL
= 3DS
Method:
Keine Issuer
threeDSMeth
odURL
® 3-D Secure
Method
Form Post
= ACS
Response
Document
® 3-D Secure
Method
Notification
Form
© Authentisierung
= Karteninhab
er-
Challenge:
Browser-
Antwort
" Browser
Challenge-
Antwort
® Dat
enel
em
ente
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Ergebnis der Zahlung im Bro
Prozess informiert. wse
r
. . Cha
Weitere Aktionen . ) B . ) llen
Nach dem Auslésen des Zahlungsvorgangs kdnnen Sie weitere
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@ Die nachfolgende Dokumentation gliedert sich daher immer in zwei Abschnitte: initi
® Integration Uber Zahlungsseite (Zahlungsformular) 2?:
© mit allgemeinen Parametern zur Integration des Computop Paygate n-
Zahlungsformulars Bei
O mit Parametern zur Anpassung des Zahlungsformulars spiel
© mit spezifischen Parametern fur den gewlinschten Acquirer / Prozessor o Autorisierung
¢ Integration Uber (direkte) Server-2-Server-Integration = Zahlungs-
© mit allgemeinen Parametern zur Integration des Computop Paygate Benachrichti
Zahlungsformulars gung
© mit spezifischen Parametern fir den gewiinschten Acquirer / Prozessor = Browser
Zahlungs-
. Antwort
Implementierung von 3-D Secure (2.x) * Dat
enel
Allgemeine Hinweise zu 3-D Secure oo
i h
3-D Secure ist ein Verfahren, das den Karteninhaber authentifiziert und sicherstellt, dass der Sr(;wa
Verbraucher, der die Kreditkartendaten verwendet, wirklich der Karteninhaber ist. * Ent
3-D Secure soll den Missbrauch von Kreditkartendaten verhindern — insbesondere im E-Commerce. Egzl
3-D Secure 1.x wurde implementiert und fragt den Karteninhaber typischerweise bei jeder glte
Kartennutzung nach einem Passwort. Obj
3-D Secure 2.x wurde implementiert, um: leDkatta
N )
® eine starke Kundenauthentifizierung (SCA) zu ermdglichen, indem sie den Karteninhaber sBsile
mit 2 unabhangigen Faktoren dieser 3 Faktoren anthentifiziert: | fiir
O etwas, das der Karteninhaber weil3, z.B. ein Kennwort ents
O etwas, das der Karteninhaber besitzt, z.B. ein Gerét (wie ein Telefon, um einen chlii
Token per SMS zu empfangen oder ein anderes OTP, Token-Generator, ...) ssel
O etwas, das der Karteninhaber ist, z.B. Biometrie (wie Fingerabdruck, Gesichts-ID, tes
® eine nahtlose Authentisierung zu ermdglichen, wenn der Verbraucher nicht authentifiziert eo|2J
wird und nicht aufgefordert wird, sich selbst zu authentifizieren. Data
® Buchung / Gutschrift / Storno
© Buchung

3-D Secure mit Computop Paygate
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Bereiten Sie sich / lhre Integration auf 3-D Secure 2.x ready vor — hier eine kurze Ubersicht mit
einigen technischen Details.

3-D
Secure
1.x

3-D Secure 2.
X

3-D Secure 2.x Beispiel

Héngt von lhrer Integration ab: Zahlungsformular ./. Server-2-Server

Zahlungsseite /
Zahlungsformular

URL-Verarbeitung

Server-2-Server
Integration

lhre
vorhanden
e
Integration

URLFailure
und URLSu
ccess
arbeiten

mit http-GET

Use KVP:
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Ergénzen Sie
einfach den API-
Parameter
"MsgVer=2.0",
der Rest wird
automatisch
erledigt
vomComputop
Paygate

URLFailure und
URLSuccess
arbeiten mit http-
POST (wegen
der
Datenmenge).
Seien Sie bereit,
beides (GET +
POST) zu
handhaben.

Ubergeben Sie
die Kartendaten
mittels "card"-
JSON an die API

Ergénzen Sie den Parameter "MsgVer=2.0" bei
Ihrem bestehenden API-Aufruf fur den Start des
Zahlungsformulars.

z.B.:
{
"securityCode": "569",
"expiryDate": "202508",
"cardhol der Narme": "WIIliam
Thomas",
"nunmber":
"4111111111111111",
"brand": "VI SA"
}

card=ewogICAgInNIY3VyaXR5Q29kZSI6ICIINjkiLA

0gICAgImV4cGlyeURhdGUIOIAIMjAYNTA4liwKICAg
ICJjYXIkaG9sZGVyTmFtZSI6ICIXaWxsaWFtIFRob
21hcylsCiAgICAibnVtYmVyljogliQXMTEXMTEXMTEX
MTEXMTEIiLAogICAgImJyYWS5kljogllZJUOEICnO=

Fur spezielle Anwendungsfélle finden Sie hier weitere Anwendungsbeispiele: 3DS 2.0 Handler-

Anwendungsfalle

Anwendungsfall

3-D
Secure
1.x

3-D Secure 2.
X

3-D Secure 2.x Beispiel

Gutschrift mit
Referenz

Gutschrift ohne
Referenz

Storno

Storno einer
Autorisierungsverlang
erung
Kreditkartenzahlung
Uiber stationare
Terminals

Storno von
stationaren
Kreditkartenzahlungen

© Silent Mode fir

Kreditkarten mit SSL
und 3-D Secure-
Verfahren

Batch-Nutzung der
Schnittstelle
© Batch-Aufrufe und

Antworten

© Stopp von

Autorisierungsverlang
erungen
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Wiederkehrende
Zahlungen (initial)

Wiederkehrende
Zahlungen (nachfol
gend)

Nutzen Sie
den
Parameter
"RTF=I1".

Sie
erhalten
eventuell
eine
Transactio
niD als
spezifische
Transaktio
ns-ID des
Karten-
Schemes.

Nutzen Sie
den
Parameter
"RTF=R"

und
Ubermitteln
die
Transactio
niD als
spezifische
Transaktio
ns-ID des
Karten-
Schemes

Andern Sie z.B.

"RTF" zum

Parameter "crede

ntialOnFile"- . s

ISON mit Recurring mit initial=true
"recurring” und

"initial=true". {

Sie erhalten "type": { )
eventuell eine sc "recurring": {
hemeReferencelD
als spezifische

"r rringFr ncy": s
Transaktions-1D ecu grrequency 30

des Karten- .
Schemes. "recurringStartDate": "2021-09-
14",
"recurringExpiryDate": "2022-
09- 14"
}
b,
"initial Payment": true
}
Das JSON muss Base64-codiert sein und dann als
Wert fur den Parameter credentialOnFile verwendet
werden (Bitte beachten Sie, dass Sie den
vollstandigen Base64-codierten String verwenden
einschlieBlich "=" am Ende.)
credentialOnFile=ewogICAgInR5cGUIOiIB7CiAgICAg
ICAgInJIY3VycmluZyl6IHsKICAgICAgICAgGICAgInJlY
3VycmluZ0ZyZXF1ZW5jeSI61DMwLAogICAgICAgIC
AgICAicmVjdXJyaw5nU3RhcnREY XRlljogljlwMjEtM
DktMTQIiLA0gICAgICAgICAgICAicmVjdXJyaW5nRX
hwaXJ5RGF0ZSI6IClyMDIyLTA5LTEOIgogICAgICA
gIHOKICAgIHOsCiAgICAiaWw5pdGlhbFBheW1IbnQiO
iBOcnVICnO=
Andern Sie z.B.
"RTF" zum
Parameter "crede
ntialOnFile"- . it initial=fal
JISON mit Recurring mit initial=false
"recurring” und
"initial=false" {
und tbermitteln "type”: { .
die schemeRefer "recurring": {
encelD als
spezifische “recurringFrequency": 30,
Transaktions-ID
des Karten- .
Schemes "recurringStartDate": "2021-09-

14",

"recurringExpiryDate": "2022-
09- 14"

h

"initial Payment": false

Nach der Base64-Codierung:

credentialOnFile=ewogICAgInR5cGUIOIB7CiAgICAg
ICAgInJIY3VycmluZyl6IHSKICAgICAgGICAGICAgInJlY
3VycmluZ0ZyZXF1ZW5jeSI61DMwLA0gICAgICAgIC
AgICAicmVjdXJyaW5nU3RhcnREYXRIljogljlwMjEtM
DktMTQILA0gICAgICAgICAgICAicmVjdXJyaW5nRX
hwaXJ5RGF0ZSI6IClyMDIyLTA5LTEOIgogICAgICA

gIHOKICAgIHOsCiAgICAiaW5pdGlhbFBheW1lbnQiO

iBmYWxzZQp9
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Vom Kunden Nutzen Sie
ausgeldst (initial) Parameter
"RTF=E".

Sie
erhalten
eventuell
eine
Transactio
niD als
spezifische
Transaktio
ns-1D des
Karten-
Schemes.

Vom Handler Nutzen Sie
ausgelost Parameter
(nachfolgend) "RTF=M"

und
Ubermitteln
die
Transactio
niD als
spezifische
Transaktio
ns-ID des
Karten-
Schemes

Adressverifizierungs | Nutzen Sie
dienst (AVS) die
Parameter
(abhangig vom
Acquirer / ® Addr
Prozessor) Street
® Addr
Street
Nr
® Addrz
ip
® Addr
City

Andern Sie z.B.

"RTF" zum

Parameter "crede

ntialOnFile"- . e

JSON mit "CIT" CIT (Customerlnitiated) mit initial=true

und "initial=true".

Sie erhalten { N N

eventuell eine sc type": {

hemeReferencelD "unschedul ed": "CIT"

als spezifische },

Transaktions-ID “initial Payment": true

des Karten-

Schemes. }
Nach der Base64-Codierung (nochmal: vergessen
Sie nicht das "=" am Ende; es muss Bestandteil des
Wertes sein):
credentialOnFile=ewogICAgINnR5cGUIOiIB7CiAgICAg
ICAgINVuc2NoZWR1bGVkljoglkNIJVCIKICAgIHOsCi
AgICAiaW5pdGIhbFBheW1IbnQiOiBOcnVICn0=

Andern Sie z.B.

"RTF" zum

Parameter "crede

ntialOnFile"- . L

JSON mit "MIT" MIT (Merchantlnitiated) mit initial=false

und "initial=false"

und Ubermitteln { N -

die schemeRefer type": {

encelD als "unschedul ed": "M T"

spezifische 1,

Transaktions-ID "initial Payment": fal se

des Karten-

Schemes }

Nach der Base64-Codierung:

credentialOnFile=ewogICAgInR5cGUIOiIB7CiAgICAg
ICAgInVuc2NoZWR1bGVkljoglk1JVCIKICAgIHOsCi
AgICAiaW5pdGIhbFBheW1IbnQiOiBmYWxzZQp9

Andern Sie die z.B.
Adressdaten zu a
ddress"-JSON

Adresse in JSON-Struktur geben

{
"city": "New York",
"country": {
"countryA3": "USA"
I
"addressLinel": {
"street": "Park
Avenue",
"street Nunber": "270"
b
"post al Code": "10017-2070",
"state": "NY"
}

billingAddress=ewoglCAgImNpdHkiOiAITmV3IFlvem
siLAogICAgImNvdW50cnkiOiB7CiAgICAgICAgImNv
dW50cnIBMyI61CIVUOEICIAgICBILA0gICAgIMFkZ
HJIc3NMaWS5IMSI6IHsKICAgGICAgICAiIc3RyZWVO0ljo
glIBhcmsgQXZIbnVIliwKICAgICAgICAIc3RyZWVOTn
VtYmVyljogljI3MCIKICAgIHOsCiAgICAIcG9zdGFsQ2
9kZSI61CIXMDAXNyOyMDcwliwKICAgICJzdGF0ZSI6
ICJOWSIKfQ==
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Antrag fur Stellen Sie z.B.:
reibungslose ® nicht | zusatzliche
Zahlungsabwicklung unter | Daten bereit als

stutzt = JSON-KVP: JSO -
bei3- | N-Objekte Kunden-Challenge explizit anfordern
D

Secur {
elx N
* jede chal | engePr ef erence
Zahlu "mandat eChal | enge"
ng }
wird
authe
ntisiert

Nach der Base64-Codierung (nochmal: vergessen
Sie nicht das "=" am Ende; es muss Bestandteil des
Wertes sein):

threeDSPolicy=ewoglCAgImMNoYWxsZW5nZVByZW

ZlcmVuY2Ugljogim1hbmRhdGVDaGFsbGVuz2UiCn
0=

Spezifische Parameter fur Snap: EVO Payments

Fir die Kreditkartenanbindung Snap sind neben den oben beschriebenen allgemeinen Parametern noch nachstehende Parameter zusatzlich zu
Ubergeben. Eine Autorisierung mittels 3-D Secure ist méglich.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

0 Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter, welche zusétzlich zu denen im Abschnitt "Allgemein per Formular" bzw.
"Allgemein per Server-zu-Server" ibergeben werden missen:

Key Format CND Beschreibung

RefNr ' ns..30 O Eindeutige Referenznummer des H.éndlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei angegeben
wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die EPA-Transaktionen nicht
zuordnen, zusétzlich kann das Computop Settlement File (CTSF) auch nicht zusatzlich angereichert werden.

Es sind ausschlieBlich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute", ...) sind nicht erlaubt und mussen ggf. durch ASCII-
Zeichen ersetzt werden (z.B. U ue, é e, ...).

Custo | ans..64 O Vom Handler bei der Transaktionsanfrage angegebene CustomerID
merlD

Order | ans..768 M Beschreibung der gekauften Waren, Einzelpreise etc.
Desc

Credit = ans..60 O Name des Karteninhabers (bei AVS US domestic optional)

CardH
older

Kontaktdaten/Adressverifikation (AVS)

sdFirst | ans..25 o Vorname in der Lieferadresse

Name

sdLast | ans..25 o Nachname in der Lieferadresse

Name

sdMid | ans..30 (0] Zweiter Vorname in der Lieferadresse
dleNa

me

sdTitle | ans..10 o Titel in der Lieferadresse, z.B. Dr. oder Prof.
sdSuffix| ans..15 o Suffix zum Namen

sdStre | ans..35 O StraBenname in der Lieferadresse

et
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sdHou
seNu
mber

sdStre
et2

sdPO
Box

sdZIP
Code

sdCity
sdState

sdCou
ntryCo
de

bdFirst
Name

bdLast
Name

bdMid
dleNa
me

bdSuffix

bdCo
mpany

bdStre
et

bdHou
seNu
mber

bdStre
et2

bdPO
Box

bdzIP
Code

bdCity
bdState

bdCou
ntryCo
de

Emplo
yeelD

ShipD
ate

AddrSt
reet

AddrSt
reetNr

AddrP
OBox

AddrZip

AddrCi
ty
AddrSt
ate

AddrC
ountry
Code

eMail

ans.

ans.

ans.

ans.

ans.

ans.

.8

.35

.35

.20

.35

.10

a2/a3

ans.

ans.

ans..

ans..

ans.

ans..

ans.

ans.

ans.

ans.

ans.

a3

ans.

an8

ans..

ans.

ans..

ans.

a2

.30

.30

.30

15

100

.35

15

.35

.35

.20

.35

.30

.25

100

.15

.35

10

.50

a2/a3

ans.

.128

ocC

ocC

ocC

ocC

ocC

ocC

Hausnummer in der Lieferadresse

Adresszusatz in der Lieferadresse

Postfach der Lieferadresse

Postleitzahl in der Lieferadresse

Ort in der Lieferadresse

Staat/Land in der Lieferadresse

Landercode der Lieferadresse im Format 1SO-3166-1, alphanumerisch 2-stellig oder 3-stellig (bevorzugt)

Vorname in der Rechnungsadresse

Nachname in der Rechnungsadresse

Zweiter Vorname in der Rechnungsadresse

Suffix zum Namen in der Rechnungsadresse

Firmenname in der Rechnungsadresse

StraBenname in der Rechnungsadresse

Hausnummer in der Rechnungsadresse

Adresszusatz in der Rechnungsadresse

Postfach der Rechnungsadresse

Postleitzahl in der Rechnungsadresse

Ort in der Rechnungsadresse

Staat/Land in der Rechnungsadresse

Landercode der Rechnungsadresse im Format 1ISO-3166-1, alphanumerisch 3-stellig

ID des Mitarbeiters/Kassierers. In den Branchen Einzelhandel, Restaurant und fiir MOTO erforderlich.

Versanddatum im Format "YYYYMMDD": bei MOTO Pflicht

StraBenname: es muss zwischen AVS-US-Domestic und AVS-International unterschieden werden. (fir AVS)
US-Domestic: StralRe und Hausnummer zusammen; optional
International: StraBenname (ohne Hausnr.); bei AVS Pflicht

Hausnummer des Kunden: bei AVS International Pflicht

Postfach (fur AVS International)

Postleitzahl, bei AVS Pflicht (sowohl bei US domestic als auch bei International)

Ort, bei AVS International Pflicht

Abkiirzung des Bundeslandes des Kunden (fir AVS)

Landercode im Format ISO-3166-1, alphanumerisch 2-stellig oder 3-stellig (bevorzugt) (fuir AVS)

E-Mail-Adresse des Kunden (fir AVS US domestic)



Phone ' ans..20 (e] Telefonnummer des Kunden (fur AVS US domestic)

Zusatzliche Parameter fir Kreditkartenzahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

@ diese Antwort-Parameter kommen zusétzlich zu den Standard-Parametern aus den Abschnitten "Allgemein per Formular" bzw. "Allgemein per
Server-zu-Server"

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroRR-/Kleinschreibung geprift werden

Key Format CND Beschreibung

RefNr ' ns..30 (o] Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei angegeben
wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kdnnen Sie die EPA-Transaktionen nicht
zuordnen, zusétzlich kann das Computop Settlement File (CTSF) auch nicht zusétzlich angereichert werden.

Es sind ausschlieBlich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute", ...) sind nicht erlaubt und mussen ggf. durch ASCII-
Zeichen ersetzt werden (z.B. U ue, é e, ...).

ErrorT = ans..128 (o] Fehlertext von Snap, wenn mit Computop Helpdesk abgesprochen. Wird nur zuriickgegeben, wenn der Handler
ext ResponseExtended=Yes konfiguriert hat.

CodeE  n..10 o Fehlercode von Snap, wenn mit Computop Helpdesk abgesprochen. Wird nur zuriickgegeben, wenn der Handler
xt ResponseExtended=Yes konfiguriert hat.

Zusatzliche Ergebnis-Parameter fir Kreditkartenzahlungen

Kreditkarten - Kreditkartenformular e Kreditkarten -
Kreditkartenformular
Bei Kartenzahlungen tber bei Computop gehostete Formulare wird die Komplexitéat von 3-D Secure © Vereinfachtes

vollstandig bei der Implementierung beim Handler entfernt.
Aus Sicht des Handlers unterscheidet sich die Sequenz nicht zwischen Zahlungen, die mit 3DS
authentisiert sind, sowie nicht mit 3DS authentisierten Zahlungen, welche die Beruicksichtigung
zusétzlicher Parameter in Aufruf und Antwort erfordern.
1 Hinweis zum Cookie-/Session Handling
Bitte beachten Sie, dass einige Browser beim Rucksprung zu lhrem Shop erforderliche

Cookies blockieren kénnten. Hier finden Sie weitere Informationen und verschiedene
Losungsansatze.

Vereinfachtes Sequenz-Diagramm

Server
Merchant

Browser : User

Paygate

o SEEERE HTML card form------ - -+

payment request——»| !
form POST—————|

processing

payment nnuﬁca-.inn—pj

Zahlungsanfrage

Sequenz-Diagramm

© Zahlungsanfrage

HTTP POST an
URLSuccess /
URLFailure /
URLNotify
Kreditkartenzahlung
mit separater
Autorisierung
Erweitertes
Sequenz-Diagramm

EMV 3-D Secure

Hinweise zum Cookie-/session-
Handling

AP| Playground

Zum Abruf eines Computop-Formulars fir Kartenzahlungen tbermitteln Sie bitte folgende Parameter tiber einen HTTP POST Aufruf an https://ww

w.computop-paygate.com/payssl.aspx.
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Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gbergeben Sie deshalb bei jedem
Parameter den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST Format CND Beschreibung
MerchantID| BasicAuth. ans..30 M HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zuséatzlich auch unverschlisselt zu
Username Ubergeben.

Key REST Format CND Beschreibung

msgver | --- ans..5 M Computop Paygate Message-Version. Zuléssige Werte:

Wert Beschreibung

2.0 Mit 3-D Secure 2.x wurde eine Vielzahl zusétzlicher Daten (Browser-Information, Rechnungs-/Versand-
Adresse, ...) erforderlich, um den Authentifizierungs-Prozess zu optimieren. Um diese Informationen zu
handhaben, wurden die JSON-Objekte eingefuhrt. Der Parameter MsgVer zeigt an, dass diese Daten
verwendet werden.

Key REST Format CND Beschreibung

Reqld "requestl | ans..32 (¢] Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, tibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder

dnr Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der
Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift.
Einreichungen mit identischer ReqID auf einen offenen Status werden regulér verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gdiltig ist, danach wird sie vom Paygate geldscht.

Key REST Format CND Beschreibung

TransID | "transactionld": "..." | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Key REST Format CND Beschreibung

RefNr | "referen (e] Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-
ceNumb Datei angegeben wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die
er:".." EPA-Transaktionen nicht zuordnen, zusétzlich kann das Computop Settlement File (CTSF) auch nicht zusatzlich

angereichert werden.

o Informationen zum unterstiitzten Format finden Sie weiter unten in der zahlartspezifischen Beschreibung.
Es sind ausschlieBlich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute”, ...) sind nicht erlaubt und missen ggf.

durch ASCII-Zeichen ersetzt werden (z.B. U ue, é e, ...).

Key REST Format CND Beschreibung

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Key REST Format CND Beschreibung
Amou | "amount": { n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk,
nt "value™: ...} wenn Sie Betrage < 100 (kleinste Wahrungseinheit) buchen mochten.
Key REST Format CND Beschreibung
Currency ' "amount": { "currency™: a3 M Wéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1
"L Wahrungstabelle

Key REST Format CND Beschreibung
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o

Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).

Buchungsart Beschreibung
AUTO Buchung sofort nach Autorisierung (Standardwert).
MANUAL Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der

Warenauslieferung bzw. Leistungserbringung.

<Zahl> Verzdgerung in Stunden bis zur Buchung (ganze Zabhl; 1 bis 696).

Beschreibung

Mit diesem Parameter kdnnen Sie die akzeptierten Schemes ubersteuern, d.h. Sie kdnnen innerhalb
dieses Parameters durch Pipe getrennt entscheiden, welche der verfiigbaren Kreditkartenschemes
angezeigt werden.

Das Template muss diese Funktion unterstiitzen wie zum Beispiel das "Cards_v1".

Beispiel: PayTypes=VISA|MasterCard

Eine Bezeichnung, die auf dem Kontoauszug des Karteninhbaers gedruckt wird. Beachten Sie bitte
auch die zusatzliche Hinweise an anderer Stelle fir weitere Informationen tGber Regeln und
Vorschriften.

Beschreibung der gekauften Waren, Einzelpreise etc.

Indikator fiir Anforderung einer Kontoverifizierung (alias Nullwert-Authorisierung). Bei einer
angeforderten Kontoverifizierung ist der Gibermittelte Betrag optional und wird firr die tatséchliche
Zahlungstransaktion ignoriert (z.B. Autorisierung).

Zulassiger Wert:

® Yes

Objekt, das Authentisierungs-Richtlinien und Vorgaben fiir die Ausnahmenbehandlung festlegt

Das Objekt Prior Transaction Authentication Information enthélt optionale Informationen tiber eine
Authentisierung eines 3DS-Karteninhabers, die vor der aktuellen Transaktion erfolgt ist

Das Objekt Kontoinformationen enthalt optionale Informationen uber das Kundenkonto beim Héndler

Der Kunde, dem die Waren und / oder Dienstleistungen in Rechnung gestellt werden. Fur EMV 3DS
erforderlich, sofern nicht Markt- oder Regionalmandate die Ubermittlung dieser Informationen
beschréanken.

Der Kunde, an den die Waren und / oder Dienstleistungen gesendet werden. Erforderlich, falls von
billToCustomer abweichend.

Rechnungsadresse. For EMV 3DS erforderlich (falls verfuigbar), sofern nicht Markt- oder
Regionalmandate die Ubermittlung dieser Informationen beschrénken.

Lieferadresse. Falls von billingAddress abweichend; fiir EMV 3DS erforderlich (falls verfugbar),
sofern nicht Markt- oder Regionalmandate die Ubermittlung dieser Informationen beschranken.

Objekt, das Art und Reihe von Transaktionen mittels Zahlungskonto-Zugangsdaten festlegt (z.B.
Kontonummer oder Zahlungs-Token), die bei einem Handler fur die Verarbeitung zukiinftiger
Einkaufe fir einen Kunden gespeichert sind. Erforderlich, falls zutreffend.

Der Handler-Risikoindikator enthalt optionale Informationen liber den bestimmten Einkauf des
Kunden.

Falls shi ppi ngAddr ess nicht vorhanden ist, ist es dringend empfohlen, das Merkmal shi ppi ngAd
dr essl ndi cat or mit einem entsprechenden Wert wie shi pToBi | | i ngAddr ess, di gi t al Goods
oder noShi pnent auszufullen.

Obijekt, das die Details des SubMerchant (Payment Facilitator) angibt.

0 Wird ausschlieBlich von SafeCharge unterstutzt.

CND Beschreibung
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Vollstandige URL, die das Paygate aufruft, wenn die Zahlung erfolgreich war. Die URL darf nur Uber Port 443
aufgerufen werden. Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie
stattdessen den Parameter UserData.

OAIIgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschlisselte Antwort von Paygate
zu erhalten

® Betruger kdnnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und
betriigerisch dasselbe DATA an URLSuccess senden. Uberpriifen Sie daher unbedingt den "code"-Wert des
DATA-Elements. Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Beschreibung

Vollstandige URL, die das Paygateaufruft, wenn die Zahlung gescheitert ist. Die URL darf nur Gber Port 443
aufgerufen werden. Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie
stattdessen den Parameter UserData.

o Allgemeine Hinweise:
* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate
zu erhalten
® Betruger kdnnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und

betriigerisch dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-
Wert des DATA-Elements. Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Beschreibung

Vollstandige URL, die das Paygate aufruft, wenn der Kunde auf Abbruch Klickt.
Der Parameter "URLBack" kann

* sowohl unverschlisselt ans Paygate tbermittelt werden (Kompabilitatsmodus)
® als auch in den verschlisselten Ubergabeparametern (bevorzugte Variante)

Wenn Sie Parameter/Werte in der URLBack libergeben méchten, so kdnnen Sie folgende Methode
verwenden:

URLBack=htt ps: // your. shop. conf back. php?par aml%8Dval uel%26par an2%3Dval ue3%
26st at us¥8Dcancel | ed

Wenn der Kunde auf Abbruch klickt, so wird die URL genauso aufgerufen, so dass Sie URL Decode

verwenden kdnnen, um Parameter und Werte zu extrahieren.

Beschreibung

Die Status-Riickmeldung, die das Paygate an URLSuccess und URLFailure sendet, sollte verschliisselt werden.
Dazu Ubergeben Sie den Parameter Response=encrypt.

Beschreibung

Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur tber Port 443
aufgerufen werden. Sie darf keine Parameter enthalten: Nutzen Sie stattdessen den Parameter UserData.

0 Allgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschlisselte Antwort von Paygate
zu erhalten

* Betriiger kénnten das verschlusselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und
betruigerisch dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-
Wert des DATA-Elements. Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

CND Beschreibung

Wenn beim Aufruf angegeben, Ubergibt das Paygate die Parameter mit dem Zahlungsergebnis an
den Shop.

Beschreibung

Ein einzelner Wert, der von lhnen gesetzt werden kann, um Informationen wieder unverschliisselt in der
Antwort bzw. im Notify zurlickzugeben, z.B. die MID.

Da der "Plain"-Parameter Teil des verschlusselten "Data" im Computop Paygate ist, ist dieser vor
Manipulationen geschitzt.
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Key REST Format CND Beschreibung

Custom "metada @ ans..1024 O Der "Custom"-Parameter wird vor der Verschliisselung an den Aufruf angehangt und ist Teil des verschlisselten
tam " "Data" im Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation geschiitzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-Antwort angehéngt und dabei wird “|" durch "&"
ersetzt. Dadurch kénnen Sie einen Custom-Wert ubergeben und bekommen mehrere Key-Value-Paare zu lhrer
eigenen Verwendung in der Antwort zuriick.

Hier finden Sie ein Beispiel: Custom

Key REST Format CND Beschreibung

expirationTime | "expirationTime™ "..." | ans..19 o Zeitstempel fur den Endzeitpunkt der Transaktionsverarbeitung, Angabe in UTC.

Format: YYYY-MM-ddTHH:mm:ss

Computop Paygate gibt in der Antwort ein HTML-Dokument zuriick, welches das angeforderte Kartenzahlungsformular darstellt. Das Formular
kann in die Checkout-Seite des Handlers integriert oder als selbstandige Seite verwendet werden, auf die der Karteninhaber weitergeleitet wird.
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Please enter your card data:

o= VISA q = q B
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Card number MM /Y W

Or choose alternative payment method:

< El slipay h'l bitpay 52.1-.,-_.\_-:._1: 5 PA ehETS >

Alipay Bancontact bitpay Dragonpay Direct Debit eMETS

{C Computop @ 2020 Computop

Terms & Conditions | Data Privacy | About Computop

Die Authentisierung des Karteninhabers sowie die Zahlungsautorisierung erfolgen, nachdem der Karteninhaber aller erforderlichen Kartendetails
eingegeben und das Formular an das Computop Paygate Ubermittelt hat.

Hinweis: Falls Sie ein eigenes Zahlungsformular verwenden (Corporate Payment Page), achten Sie darauf, dass der Name des Karteninhabers
auf dem Formular enthalten ist. Der Name das Karteninhabers wird auf den Paygate API-Parameter "CreditCardHolder" abgebildet. Das Feld
Cardholder name darf keine Sonderzeichen enthalten und muss eine Mindestlange von 2 Zeichen und eine Maximalldnge von 45 Zeichen haben.

Wenn die Zahlung abgeschlossen ist, sendet das Computop Paygate eine Benachrichtigung an den Server des Handlers (d.h. URLNotify) und
leitet den Browser an URLSuccess beziehungsweise URLFailure weiter.

Die per Blowfish verschliisselten Parameter laut folgender Tabelle werden per HTTP POST an URLNotify und URLSuccess/URLFailure
Ubertragen.



1 Hinweis: Bitte beachten Sie, dass der Aufruf der URLSuccess oder URLFailure bei einem Fallback zu 3-D Secure 1.0 mit GET
stattfindet. lhre Systeme sollten daher Parameter sowohl per GET als auch per POST entgegennehmen kénnen.

(D 0 Das Kreditkarten-Formular kann mittels eines eigenen Templates sehr stark angepasst werden.

Details hierzu finden Sie hier: Corporate PayPage und Templates

HTTP POST an URLSuccess / URLFailure / URLNotify

Die folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate an lhre URLSuccess, URLFailure und URLNotify Ubergibt. Wenn Sie
den Parameter Response=encrypt angegeben haben, werden die folgenden Parameter mit Blowfish verschliisselt an Ihr System tibergeben:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf Grof3-/Kleinschreibung gepruft werden

Key Format CND

mid ans..30

msgver = ans..5

PaylD | an32 M

XID an32

TransID  ans..64 M
schem @ ans..64

eRefer
encelD

refnr

Status | a..20

Descri | ans..1024 M
ption

Code n8 M
card JSON M
ipinfo JSON (6]
threed = JSON M
sdata

resultsr  JSON C
esponse

extern  JSON O
alPay

mentD

ata

Beschreibung

HéndlerID, die von Computop vergeben wird

Computop Paygate Message-Version. Zulassige Werte:

2.0 Mit 3-D Secure 2.x wurde eine Vielzahl zusétzlicher Daten (Browser-Information, Rechnungs-/Versand-Adresse, ...)
erforderlich, um den Authentifizierungs-Prozess zu optimieren. Um diese Informationen zu handhaben, wurden die JS
ON-Objekte eingefiihrt. Der Parameter MsgVer zeigt an, dass diese Daten verwendet werden.

Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefiihrt werden

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Spezifische Transaktions-ID des Kartenschemas, die fur nachfolgende Zahlungen mit gespeicherten Zugangsdaten,
verzogerte Autorisierungen und Wiedereinreichungen erforderlich ist.

Pflicht: CredentialOnFile — initial false — unschedule MIT / recurring

schemeReferencelD wird bei 3DS2-Zahlungsvorgangen zuriickgegeben. Bei einem Fallback auf 3DS1 priifen Sie bitte
zusétzlich auf Transactionld.

Die SchemeReferencelD ist eine eindeutige Kennung, die von den Kartenmarken generiert wird. In der Regel kdnnen Computop
-Handler die SchemeReferencelDs fiir Abonnements ubergreifend verwenden, welche unter Verwendung eines anderen PSP /
separater Paygate-MerchantID / separater Acquirer ContractID / Acquirer erstellt wurden.
Referenznummer vom Request
Status der Transaction.
Zulassige Werte:
® Aut hori zed
® OK (Sale)
® FAI LED
Im Fall von nur-Authentisierung ist der Status entweder OK oder FAI LED.

Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code flr die
Auswertung des Transaktionsstatus!

Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

Kartendaten

Objekt mit IP-Informationen

Authentisierungsdaten

Falls der Authentisierungsprozess eine Challenge des Karteninhabers enthalten hat, werden zusétzliche Informationen uber
das Ergebnis der Challenge bereitgestellt

Optionale Daten des Acquirers/Issuers/externen Dienstleisters fur eine Autorisierung
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Zeitstempel dieser Aktion, wenn vom Computop Helpdesk aktiviert, z.B. 30.05.2023 08:47:57 oder 30.05.2023 10:03:01.633

Name des Karteninhabers, wenn vom Computop Helpdesk aktiviert, z.B. Max Mustermann

BIN der Kreditkarte, wenn vom Computop Helpdesk aktiviert, z.B. 40001

Maskierte Kreditkartennummer, wenn vom Computop Helpdesk aktiviert, z.B. 400001XXXXXX8323

JSON-Struktur, welche Informationen zur Kreditkarte bzw. dem Issuer enthélt, wenn vom Computop Helpdesk aktivi
{"BIN":"400001","Brand":"VISA","Product":"","Source":"CREDIT","Type":"","Country":{"A3":"USA","N3":"840"},"Issuer":'

Brand / Karten-Scheme der Kreditkarte, z.B. VISA

Pseudo Card Number: Vom Computop Paygate generierte Zufallszahl, die eine reale Kreditkartennummer reprasentiert. Die
Pseudokartennummer (PKN) beginnt mit 0, und die letzten 3 Stellen entsprechen denen der realen Kartennummer. Die PKN
kann wie eine Kreditkartennummer fir Autorisierung, Buchung und Gutschriften verwendet werden.

PCNr ist ein Antwortwert von Computop Paygate und kann ebenfalls als CCNr im Request oder als Teil von card-JSON
verwendet werden.

In Verbindung mit PCNr: Ablaufdatum der Kreditkarte im Format YYYYMM (202207).

Ein einzelner Wert, der von lhnen gesetzt werden kann, um Informationen wieder unverschlisselt in der Antwort bzw. im Notify
zurtickzugeben, z.B. die MID.

Da der "Plain"-Parameter Teil des verschlusselten "Data" im Computop Paygate ist, ist dieser vor Manipulationen geschiitzt.

Der "Custom"-Parameter wird vor der Verschlisselung an den Aufruf angehangt und ist Teil des verschlusselten "Data" im
Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation geschitzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-Antwort angehangt und dabei wird "|" durch "&" ersetzt.
Dadurch kénnen Sie einen Custom-Wert tibergeben und bekommen mehrere Key-Value-Paare zu lhrer eigenen Verwendung
in der Antwort zurtick.

Hier finden Sie ein Beispiel: Custom

Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Kreditkartenzahlung mit separater Autorisierung

Fur Kreditkartenzahlungen kann im Prozessablauf die ORDER von der anschlieRenden Autorisierung und nachfolgenden Schritten getrennt
werden. Dazu wird die SSL-Kreditkartenzahlung zunéchst per Formular oder Server-zu-Server-Anbindung wie in den voranstehenden Kapiteln
dargestellt mit einem zusatzlichen Parameter initialisiert und dann tber die Schnittstelle authorize.aspx per Server-zu-Server-Verbindung
autorisiert. Zur Initialisierung rufen Sie folgende URL auf:

https://www.computop-paygate.com/payssl.aspx

Bei Server-zu-Server-Anbindung rufen Sie folgende URL auf:

https://www.computop-paygate.com/direct.aspx

Die folgende Tabelle beschreibt die verschlisselten Ubergabeparameter:

Key

TxType

REST

"payment":
{"card": {
"transactionTyp

e

Format CND Beschreibung

ans..20 M Ubergeben Sie ,Order*, um eine Zahlung zu initialisieren und diese spéter iiber die Schnittstelle authorize.

aspx zu autorisieren. Bitte beachten Sie, dass in Verbindung mit dem genutzten 3-D Secure-Verfahren eine
separate Einstellung notwendig ist. Bitte wenden Sie sich hierzu direkt an Computop Helpdesk.

Zusatzparameter fir Kreditkartenzahlung mit separater Autorisierung

Um eine zuvor mit TxType=Order initialisierte SSL-Kreditkartenzahlung zu autorisieren, rufen Sie folgende URL auf:


mailto:helpdesk@computop.com
mailto:helpdesk@computop.com
mailto:helpdesk@computop.com
mailto:helpdesk@computop.com
mailto:helpdesk@computop.com
https://developer.computop.com/display/DE/Karten-Schemes
https://developer.computop.com/display/EN/PCNr
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https://developer.computop.com/display/EN/CCExpiry
https://developer.computop.com/display/EN/CCExpiry
https://developer.computop.com/display/EN/Plain
https://developer.computop.com/display/EN/Custom
https://developer.computop.com/display/EN/Custom
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650
https://www.computop-paygate.com/
https://www.computop-paygate.com/
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
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https://www.computop-paygate.com/authorize.aspx

Hinweis: Bitte beachten Sie, dass bei einer initialen Order keine KPN/CVC/CVV-Prufung erfolgen kann. Fir die folgende Reservierungsanfrage
kann diese ID auch nicht weitergegeben werden.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Uibergeben Sie deshalb bei jedem
Parameter den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschlisselten Ubergabeparameter:

MerchantlD| BasicAuth. ans.. M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu
Username 30 Ubergeben.
PayID | "paymentld": an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.
TransID | "transactionld": "..." | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Amo | "amount": { n.. M Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie
unt "value": ...} 10 Betrage < 100 (kleinste Wéhrungseinheit) buchen méchten.

Currency | "amount": { "currency™: "..."} | a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle

OrderDesc | "order": {"description™: "..."} | ans..768 O Beschreibung der gekauften Waren, Einzelpreise etc.

MAC | --- ané4 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)

Captu | "capture": {"auto™: an.. OM | Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).
re "Yes"} 6
"capture™: {"manual:
"Yes"} AUTO | Buchung sofort nach Autorisierung (Standardwert).
"capture™: ... MANU | Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der
AL Warenauslieferung bzw. Leistungserbringung.

<Zahl> Verzégerung in Stunden bis zur Buchung (ganze Zahl; 1 bis 696).

Parameter fiir Kreditkartenzahlungen tGber authorize.aspx

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:
0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf Grof3-/Kleinschreibung geprift werden

mid | "merchantld": "..."  ans..30 M HandlerID, die von Computop vergeben
wird
PayID | "paymentld": an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-

Request.
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XID | "xId"™ an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung

durchgefiihrt werden
TransID | "transactionld": "..." ' ans..64 M Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
Status | "status": "OK" a.50 M OK (URLSuccess) oder FAILED (URLFailure)
"status": "FAILED"
Descrip | "description | ans.. M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code
tion R 1024 fur die Auswertung des Transaktionsstatus!
Code ' "code" ... n8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
Ref  "refere @ O Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei angegeben
Nr nceNu wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die EPA-Transaktionen nicht zuordnen,
mber": zusatzlich kann das Computop Settlement File (CTSF) auch nicht zusatzlich angereichert werden.

0 Informationen zum unterstitzten Format finden Sie weiter unten in der zahlartspezifischen Beschreibung.

Es sind ausschlieBlich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute”, ...) sind nicht erlaubt und mussen ggf. durch ASCII-
Zeichen ersetzt werden (z.B. U ue, é e, ...).

Ergebnis-Parameter fur Kreditkartenzahlungen tber authorize.aspx

Erweitertes Sequenz-Diagramm


https://developer.computop.com/display/EN/XID
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/display/EN/TransID
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/display/EN/Status
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Description
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/display/DE/A4+Fehlercodes
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API

Paygate 3DS Server : DS
Netcetera

1 1: paySSL.aspx request 1
I

2: himl response

3: post form data(browserinfo)

4: create payment

5 versioning request

6: versioning response '|J

7: invoke ACS 3DS method

8: 3DS Method Request

9: 3DS Method Response

10: 3DS Method Notification

27: authorization request

11: Authentication Request
12: AReq
13: AReq
14: ARes
i
15: ARes !
|
i
i
16: Authentication Response !
i
i
i
17: invoke CReqto ACS i
i
i
i
i
18:CReq !
19: RReq
20: RReq
21: Result Response
<
r 22
J
23:RRes
24: RRes
25: CRes
26: CRes notification request

Acquirer

28: authorization response

[ 4

29: payment notification
<

30: redirect URLSuccess / URLFailure

31: get URLSuccess / URL Failure

32: html J

"

Kreditkarten - Server-2-Server Integration

Eine 3DS 2.0 Zahlungssequenz kann aus den folgenden verschiedenen Aktivitaten bestehen:

® Versionierung
© Anfrage von ACS- und DS-Protokol-Version(en), die mit dem Kartenkontenbereich

korrespondieren sowie einer optionalen 3DS Method URL
® 3DS Methode

© Verbindet den Browser des Karteninhabers mit dem ACS des Issuers, um
zusatzliche Browserdaten zu erhalten
® Authentisierung

® Kreditkarten - Server-2-
Server Integration
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Initiierung der Zahlung

Die anfangliche Anfrage an das Computop Paygate ist unabhangig vom zugrundeliegenden 3DS-Protokoll gleich.

Server : 305 Server :
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Um eine Server-zu-Server 3-D Secure Kartenzahlungssequenz zu starten, senden Sie bitte folgende Schliissel-Wert-Paare an https://www.
computop-paygate.com/direct.aspx.

Aufruf-Elemente

Hinweis: Bei einer vom Handler initiierten, wiederkehrenden Zahlung sind die JSON-Objekte (auf3er credentialOnFile und card), die URLNotify
und die TermURL keine Pflichtparameter, da kein 3D Secure und auch keine Risikobewertung durch die kartenausgebende Bank stattfindet und
das Ergebnis der Zahlungsanfrage direkt in der Response mitgeteilt wird.

Key REST Format CND Beschreibung
Merchan | BasicAuth. ans..30 M HéndlerID, die von Computop vergeben wird. Dieser Parameter ist zuséatzlich auch unverschlisselt zu tibergeben.
tiD Username
msgver | --- ans..5 M Computop Paygate Message-Version. Zulassige Werte:
2.0 Mit 3-D Secure 2.x wurde eine Vielzahl zusétzlicher Daten (Browser-Information, Rechnungs-/Versand-Adresse, ...) erforderlich, um

den Authentifizierungs-Prozess zu optimieren. Um diese Informationen zu handhaben, wurden die JSON-Objekte eingefiihrt. Der
Parameter MsgVer zeigt an, dass diese Daten verwendet werden.

TransID | "transactionld": "..." | ans..64 M Ihre eigene TransaktionsID, die fiir jede Zahlung eindeutig sein muss

Reqld "requestld":

ans..32 (o] Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, ibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder Aktion identifiziert
und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht wird, fiihrt das Computop Paygate
keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der Status 3-D
Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift. Einreichungen mit identischer ReqlD
auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate geldscht.

RefNr "referenceNumber": (o] Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei angegeben wird. Bitte
beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die EPA-Transaktionen nicht zuordnen, zusatzlich kann das Co
mputop Settlement File (CTSF) auch nicht zusétzlich angereichert werden.

0 Informationen zum unterstiitzten Format finden Sie weiter unten in der zahlartspezifischen Beschreibung.

Es sind ausschlielich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute”, ...) sind nicht erlaubt und miissen ggf. durch ASCII-Zeichen ersetzt
werden (z.B. U ue, € e, ..).

scheme | "payment™ {"card": | ans..64 C Spezifische Transaktions-ID des Kartenschemas, die fiir nachfolgende Zahlungen mit gespeicherten Zugangsdaten, verzégerte Autorisierungen
Referen | { und Wiedereinreichungen erforderlich ist.
celD "schemeReferencel

dnrut Pflicht: CredentialOnFile — initial false — unschedule MIT / recurring

schemeReferencelD wird bei 3DS2-Zahlungsvorgéngen zuriickgegeben. Bei einem Fallback auf 3DS1 priifen Sie bitte zusétzlich auf Transactionld.

Die SchemeReferencelD ist eine eindeutige Kennung, die von den Kartenmarken generiert wird. In der Regel kdnnen Computop-Handler die
SchemeReferencelDs fir Abonnements tbergreifend verwenden, welche unter Verwendung eines anderen PSP / separater Paygate-MerchantID /
separater Acquirer ContractID / Acquirer erstellt wurden.

industry | "payment": {"card" ans..20 C Dieser Parameter ist erforderlich, wenn eine branchenspezifische Transaktion entsprechend dem Kartenmarken MIT-Framework (Merchant Initiated
Specific | { Transactions) verarbeitet wird. Der Parameter wird nur fiir bestimmte Use Cases verwendet, die unten beschrieben sind.
TxType | “"industrySpecificTra

nsactionType": "..."

o Wird nur von Omnipay und GICC unterstitzt.

0 CB2A unterstiitzt nur den Wert Reauthorization
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"amount": { "value":

"amount": {
"currency"

.}

"payment": {"card"
JSON}

"capture™: {"auto":
"Wes"”

"capture":
{"manual":

Yes"}

"capture": ...

"billing":
{"addressinfo": {
"descriptor": "..."

“"order":
{"description":

i

"payment": {"card"

"accountVerification

"payment": {"card"
{ "threeDsPolicy":
JSON}}

"payment": {"card":
{"threeDSData":
JSON }}

"payment": {"card":

"priorAuthentication|
nfo": JSON }}

"browserinfo":
JSON

"accountinfo™:
JSON

"billing": JSON

"shipping": JSON

"billing":
{"addressInfo":
JSON}

"shipping":
{"addressInfo":
JSON}

"credentialOnFile":
JSON

“riskIndicator":
JSON

"subMerchantPaym
entFacilitator”
JSON

TermURL "payment":

{"threeDSLegacy":

n..10

a3

JSON

ans..22

ans..768

a3

JSON

JSON

JSON

JSON

JSON

JSON

JSON

JSON

JSON

JSON

JSON

JSON

ans..256

oM

Zulassige Werte:

Resub | Ein Handler fihrt eine erneute Einreichung durch, wenn er eine Autorisierung angefordert hat, diese aber aufgrund unzureichender
mission Mittel abgelehnt wurde; die Waren oder Dienstleistungen wurden jedoch bereits an den Karteninhaber geliefert.

In solchen Szenarien kdnnen Handler den Antrag auf Beitreibung ausstehender Forderungen von Karteninhabern erneut einreichen.
Reaut = Ein Handler leitet eine erneute Autorisierung ein, wenn Abschluss oder Erfiillung der urspriinglichen Bestellung oder Dienstleistung die
horiza = von Visa festgelegte Giiltigkeitsdauer der Autorisierung tiberschreitet.
tion

Es gibt zwei géngige Szenarien fur die erneute Autorisierung:

« Geteilte oder verzogerte Lieferung be E-Commerce-Handlern. Eine Teillieferung liegt vor, wenn zum Zeitpunkt des Kaufs nicht alle
bestellten Waren versandbereit sind. Erfolgt die Lieferung der Ware nach der von Visa festgelegten Giiltigkeitsdauer der Autorisierung,
fiihren E-Commerce-Handler eine separate Autorisierung durch, um sicherzustellen, dass Kundengelder verfugbar sind.

« Verlangerte Hotelaufenthaltens, Autovermietungen und Keuzfahrten. Eine erneute Autorisierung wird fiir Aufenthalte, Reisen und
/oder Anmietungen verwendet, die iber die von Visa festgelegte Giiltigkeitsdauer der Autorisierung hinausgehen.

Delay = Verzogerte Gebiihren dienen dazu, um eine zusatzliche Kontogebtihr zu verarbeiten, nachdem die urspriinglichen Dienstleistungen

edCha  erbracht und die entsprechende Zahlung verarbeitet wurde.

rges

NoSh | Karteninhaber kénnen mit ihren Visa-Karten eine garantierte Reservierung bei bestimmten Handlersegmenten vornehmen. Eine

ow garantierte Reservierung stellt sicher, dass die Reservierung beriicksichtigt wird und erméglicht es einem Handler, eine No-Show-
Transaktion durchzuftihren, um dem Karteninhaber eine Strafe gemafR den Stornierungsbedingungen des Handlers zu berechnen.
Hinweis: Fir Handler, die tokenbasierte Zahlungsinformationen akzeptieren, um eine Reservierung zu garantieren, ist es zum
Zeitpunkt der Reservierung erforderlich, einen CIT (Kontoverifizierungsservice) durchzufiihren, um spéter eine No-Show-Transaktion
durchfihren zu kénnen.

Hinweis: Das wird immer zusammen mit dem Parameter "schemeReferencelD" tibermittelt. Beziiglich unterstiitzer Acquirer und Kartenmarken
wenden Sie sich bitte an den Computop Helpdesk.

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100 (kleinste
Wahrungseinheit) buchen méchten.

Wahrung, drei Zeichen DIN / 1ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle
Kartendaten

Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).

AUTO Buchung sofort nach Autorisierung (Standardwert).
MANUAL | Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der Warenauslieferung bzw. Leistungserbringung.
<Zahl> Verzdgerung in Stunden bis zur Buchung (ganze Zahl; 1 bis 696).

Ein auf dem Kontoauszug des Karteninhabers zu druckender Beschreiber. Beachten Sie bitte auch die andernorts gemachten zusatzlichen
Hinweise fiir weitere Informationen tiber Regeln und Vorschriften.

Beschreibung der Bestellung

Indikator zur Anforderung einer Konto-Verifizierung (alias Nullwert-Autorisierung). Wenn eine Konto-Verifizierung angefordert wird, ist der
ubermittelte Betrag optional und wird fiir die tatsachliche Zahlungstransaktion (d.h. Autorisierung) ignoriert.

Zulassige Werte:

® Yes

Objekt, dass die Authentisierungs-Richtlinien und Strategien zur Behandlung von Ausnahmen angibt
Objekt mit Details der Authentisierungsdaten, falls die Authentisierung durch Dritte oder durch den Handler durchgefiihrt wurde

Das Objekt Prior Transaction Authentication Information enthéalt optionale Informationen tiber eine 3-D Secure-Authentisierung eines
Karteninhabers, die vor der aktuellen Transaktion erfolgt ist

Exakte Browserinformationen sind nétig, um eine optimierte Nutzererfahrung zu liefern. Erforderlich fiir 3-D Secure 2.0 Transaktionen.
Die Kontoinformationen enthalten optionale Informationen tiber das Kundenkonto beim Handler
Der Kunde, dem die Waren und / oder Dienstleistungen in Rechnung gestellt werden. Erforderlich, sofern nicht Markt- oder regionale Mandate das

Senden dieser Informationen beschranken.

Der Kunde, an den die Waren und / oder Dienstleistungen gesendet werden. Erforderlich (falls verfugbar und von billToCustomer abweichend),
sofern nicht Markt- oder regionale Mandate das Senden dieser Informationen beschranken.

Rechnungsadresse. Erforderlich fiir 3-D Secure 2.0 (falls verfiigbar), sofern nicht Markt- oder regionale Mandate das Senden dieser Informationen
beschranken.

Lieferadresse. Falls abweichend von billingAddress, erforderlich fiir 3-D Secure 2.0 (falls verfugbar), sofern nicht Markt- oder regionale Mandate
das Senden dieser Informationen beschréanken.

Objekt, dass Art und Reihe der Transaktionen angibt, die unter Verwendung von beim Handler hinterlegten Zahlungsdaten (z.B. Kontonummer
oder Zahlungs-Token) zur Verarbeitung kiinftiger K&ufe eines Kunden erfolgen. Erforderlich, falls zutreffend.
Der Handler-Risikoindikator enthalt optionale Informationen tber den bestimmten Einkauf des Kunden

Objekt, das die Details des SubMerchant (Payment Facilitator) angibt

o Wird ausschlieBlich von SafeCharge unterstiitzt.
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{"termUrl": ".." }} Nur bei 3-D Secure: URL des Shops, die vom Access Control Server (ACS) der Bank aufgerufen wird, um das Ergebnis der Authentisierung zu
tbermitteln. Dabei Gibergibt die Bank per GET die Parameter PayID, TransID, MerchantID und per POST den Parameter PAResponse an die

TermURL.

Im Falle einer vom Handler initiierten wiederkehrenden Transaktion sind die JSON-Objekte (auBer credentialOnFile und card), URLNotify und
TermURL keine obligatorischen Parameter, da kein 3-D Secure und keine Risikobewertung durch die kartenausgebende Bank erfolgt und das
Zahlungsergebnis direkt erfolgt innerhalb der Antwort zuriickgegeben.

"urls": {"notify": "..."} | ans..256 C Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur tiber Port 443 aufgerufen werden. Sie darf keine

URLNoti
fy Parameter enthalten: Nutzen Sie stattdessen den Parameter UserData.

Im Falle einer vom Handler initiierten wiederkehrenden Transaktion sind die JSON-Objekte (auRer credentialOnFile und card), URLNotify und
TermURL keine obligatorischen Parameter, da kein 3-D Secure und keine Risikobewertung durch die kartenausgebende Bank erfolgt und das
Zahlungsergebnis direkt erfolgt innerhalb der Antwort zuriickgegeben.

o Allgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten

* Betriiger konnten das verschliisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch dasselbe DATA
an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den “"code"-Wert des DATA-Elements. Nur eine Antwort mit
"code=00000000" sollte als erfolgreich angesehen werden.

UserData "metadata ans..1024 (o] Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

[userData]™: "..."
MAC -

an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

Antwort-Elemente

* HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)

Key Format CND Beschreibung
mid ans..30 HandlerID, die von Computop vergeben wird
PaylD | an32 Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
XID an32 Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefihrt werden
TransID ans..64 lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
refnr Referenznummer wie im Request angegeben
Status = a..20 Status der Transaktion.
Zulassige Werte:

® AUTHENTI CATI ON_REQUEST

* PENDI NG

® FAILED
Descri | ans..1024 M Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fiir die
ption Auswertung des Transaktionsstatus!
Code | n8 Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
UserD @ ans..1024 O Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
ata
card JSON Kartendaten
versio | JSON Das Datenelement Card Range Data enthélt Informationen, welche die jungste vom ACS, der den Kartenbereich hostet,
ningda unterstiitzte EMV 3-D Secure-Version angeben. Es kann optional auch die ACS URL fur die 3-D Secure Methode enthalten,
ta falls vom ACS unterstiitzt, sowie die DS Start- und End-Protokoll-Versionen, die den Kartenbereich unterstiitzen.
threeD | JSON C Objekt, dass die erforderlichen Datenelemente firr die Konstruktion der Anfrage zur Zahler-Authentisierung im Falle eines Fallb
SLega acks auf 3-D Secure 1.0 enthalt.
cy

versioningData

Das Objekt ver si oni ngDat a gibt die EMV 3DS Protokoll-Versionen (d.h. 2.1.0 oder héher) an, die vom Access Control Server des Issuers
unterstutzt werden.

Wenn die entsprechenden Felder der Protokoll-Version NULL sind, bedeutet dies, dass der BIN-Bereich des Karten-Issuers nicht fir 3DS 2.0
registriert ist und ein Fallback auf 3DS 1.0 fiir Transaktionen erforderlich ist, die unter den Geltungsbereich der PSD2 SCA fallen.

Achten Sie beim Zerlegen von ver si oni ngDat a bitte auch auf das Subelement er r or Det ai | s, das den Grund angibt, falls einige Felder nicht
ausgefillt sind (z.B. Ungliltige Kontonumber des Karteninhabers tibergeben, nicht verfiigbare Kartenbereichsdaten, Fehler beo Codieren
/Serialisieren der 3DS Methoden-Daten usw.)

@ BASEURL= https://www.computop-paygate.com/

"t hreeDSSer ver Transl D':
"acsStartProtocol Version":

"14dd844c- bOf c- 4df e- 8635- 366f bf 43468c",
"2.1.0",
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"acsEndPr ot ocol Version": "2.1.0",
"dsStart Protocol Version": "2.1.0",
"dsEndProt ocol Version": "2.1.0",
"t hreeDSMet hodURL": "http://ww. acs. conm script”,
"t hr eeDSMet hodDat aFor ni':
"eyJ0aH]l ZURTTW/O0a®@k TnmB0aWZpY2F0aWBuWJIM j oi aHROCHMBLY93d3cuY29t cHVOb3At cGF5Z2F0ZS5j b20vY2JUaHIl ZURTLNnFz
cHg_YWNOaWAuPWL0aGROIGZul i wi dGhyZWEULN cnZl cl RyYWszSUQ O | xNGRKODQOYy 1i M&Zj LTRkZmUt ODYzNS0zNj ZmYmyOMz QRO
GM fQ==",
"t hr eeDSMet hodDat a": {
"t hreeDSMet hodNot i fi cati onURL": "BASEURL/ cbThreeDS. aspx?acti on=nt hdNt f n",
"t hreeDSServer Transl D': "14dd844c- bOf c- 4df e- 8635- 366f bf 43468c"

3DS Methode

Die 3DS Methode erméglicht das Erfassen zuséatzlicher Browserinformationen durch einen ACS vor Erhalt der Authensisierungsanfrage (AReq),
um die Risikobeurteilung der Transaktion zu erleichtern. Die Unterstiitzung der 3DS Methode ist optional und liegt im Ermessen des Issuers.

Das Objekt ver si oni ngDat a enthalt einen Wert fiir t hr eeDSMet hodURL. Der Handler sollte die 3DS Methode uber einen versteckten HTML-

iFrame im Browser des Karteninhabers aufrufen und ein Formular mit einem Feld namens t hr eeDSMet hodDat a tiber HTTP POST an die ACS
3DS Methoden-URL senden.

3DS Methode: t hr eeDSMet hodURL
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Beachten Sie bitte, dass die t hr eeDSMet hodURL vom Computop Paygate ausgefullt wird, falls der Issuer die 3DS Methode nicht unterstutzt.
Der 3DS Methoden-Formular-Post wie unten dargestellt muss unabhéngig davon ausgefiihrt werden, ob dies vom Issuer unterstutzt wird. Das ist
notwending, um die direkte Kommunikation zwischen dem Browser und dem Computop Paygate im Falle einer angeordneten Challenge oder
eines reibungslosen Ablaufs zu erleichtern.

3DS Method: Keine Issuer t hr eeDSMet hod URL



Browser: User i 305 Server: .
Agent Server: Merchant Paygate P ACS: |ssuer
1
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3-D Secure Method Form Post

<form nane="frm' net hod="POST" action="Rendering URL">
<i nput type="hi dden" name="t hr eeDSMet hodDat a" val ue="
eyJOaHJl ZURTU2Vydny VHIhbnNJRCI 61 j NnYzdj YWESLWFhNDI t M Y2MyO3OTFi LTIhYzALYTUOMMWYSI sl nRocnmVl RFNNZXRob2RC0b
3RpZm j YXRpb25VUkwi O J0aHJl ZURTTW0a@@k TnB0aWZpY2F0aVWuVWJIM n0" >
</forn>

Der ACS interagiert mit dem Browser des Karteninhabers tiber den HTML-iFrame und speichert dann die zutreffenden Werte mit der 3DS Server
Transaction ID fur die Verwendung, wenn eine nachfolgende Authentisierungs-Nachricht empfangen wird, welche die gleiche 3DS Server
Transaction ID enthélt.

@ Netcetera 3DS Web SDK

Sie kdnnen nach eigenem Ermessen die Operationen i ni t 3DSMet hod oder cr eat el f r ameAndI ni t 3DSMet hod vom nca3DSWebS
DK verwenden, um die 3DS Methode zu initialisieren. Bitte beachten Sie dazu das Integrations-Handbuch unter https://mpi.netcetera.
com/3dsserver/doc/current/integration.html#Web_Service_API.

Nachdem die 3DS Methode abgeschlossen ist, weist der ACS den Browser des Karteninhabers tber das iFrame-Antwortdokument an, t hr eeDSM
et hodDat a als ein verstecktes Formularfeld an die 3DS Method Notification URL zu Gibermitteln.

ACS Response Document

<! DOCTYPE htnl >
<htm [ang="en">
<head>
<nmeta charset="UTF-8"/>
<title>ldentifying...</title>
</ head>
<body>
<scri pt>
var tdsMethodNotificationVvalue =
" eyJ0aHJl ZURTU2Vydmvy VHIhbnNJIRCI 61 mUxYzFl YnVi LTcOZTgt NDNi M 1i Mzg1LTJIl Nj dkMAWFhY2ZhM J9'

var form = docunent. createEl enent("fornt);
formsetAttribute("nethod", "post");
formsetAttribute("action", "notification URL");

addPar aneter (form "threeDSMet hodDat a", tdsMet hodNotificationVal ue);

docunent . body. appendChi | d(form;
formsubmt();


https://3dss.netcetera.com/3dsserver-saas/doc/2.5.3.3/integration-manual#netcetera-3ds-web-sdk
https://3dss.netcetera.com/3dsserver-saas/doc/2.5.3.3/integration-manual#netcetera-3ds-web-sdk
https://mpi.netcetera.com/3dsserver/doc/current/integration.html#Web_Service_API
https://mpi.netcetera.com/3dsserver/doc/current/integration.html#Web_Service_API

function addParaneter(form key, value) {
var hi ddenFi el d = docunent. createEl ement ("input");
hi ddenFi el d. set Attri bute("type", "hidden");
hi ddenFi el d. set Attri bute("nanme", key);
hi ddenFi el d. set Attri bute("val ue", val ue);
f orm appendChi | d( hi ddenFi el d);
}
</script>
</ body>
</htm >

3-D Secure Method Notification Form

<f orm nane="frn' net hod="POST" action="3DS Method Notification URL">

<i nput type="hi dden" name="t hr eeDSMet hodDat a" val ue="
eyJO0aHJ| ZURTU2Vy dmvy VHIhbnNJRCI 61 muxYzFl YnVi LTcOZTgt NDNi M 1i Meg1LTJI Nj dkMAFhY2ZhM J9" >
</fornp>

1 Beachten Sle bitte, dass die t hr eeDSMet hodNot i fi cat i onURL wie sie in den Base64-codierten t hr eeDSMet hodDat a eingebettet
ist, auf das Computop Paygate weist und nicht veréndert werden darf. Die Handler-Benachrichtigung wird an die URLNotify geliefert,
wie sie in der Originalanfrage Gbermittelt oder fiir die MerchantID im Computop Paygate konfiguriert ist.

Authentisierung

Wenn die 3DS-Methode vom ACS des Issuers unterstiitzt wird und vom Handler aufgerufen wurde, setzt das Computop Paygate automatisch mit
der Authentisierungsanfrage fort, nachdem die 3DS-Methode abgeschlossen ist (d.h. 3DS Methoden-Benachrichtigung).

Das Ergebnis der Authentisierung wird per HTTP POST an die URLNot i f y Ubertragen. Es kann anzeigen, dass der Karteninhaber authentisiert
worden ist oder dass eine weitere Interaktion des Karteninhabers (d.h. Challenge) fir den Abschluss der Authentisierung erforderlich ist.

Falls fur den Karteninhaber eine Challenge fiir nétig angesehen ist, tbertragt das Computop Paygate ein JSON-Objekt im Body der HTTP
Browser-Antwort mit den Elementen acsChal | engeMandat ed, chal | engeRequest , base64EncodedChal | engeRequest und acsURL.
Anderenfalls setzt das Computop Paygate in einem reibungslosen Ablauf automatisch fort und antwortet dem Browser des Karteninhabers,
sobald die Autorisierung abgeschlossen ist.

Karteninhaber-Challenge: Browser-Antwort

Browser: User i 305 Server: .
Agent Server: Merchant Paygate M ACS: |ssuer
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Browser Challenge-Antwort
Datenelemente
Key Format CND Beschreibung
acsChallengeMandated boolean M Zeigt an, on eine Challenge fir die Autorisierung einer Transaktion wegen lokaler/regionaler Vorschriften

oder anderer Variablen nétig ist:



® true Challenge ist obligatorisch wegen lokaler/regional Vorschriften
* false Challenge ist nicht obligatorisch wegen lokaler/regional Vorschriften, wird aber von ACS als not
ig angesehen

challengeRequest object M Objekt Challenge-Anfrage

base64EncodedChallenge | string M Base64-codiertes Objekt Challenge-Anfrage

Request

acsURL string M Vollstdndige URL des ACS, die fiir das Posten der Challenge-Anfrage verwendet werden soll

Schema Browser Challenge-Antwort

{
"$schema": "http://json-schema. org/draft-07/schema#",
"type": "object",
"properties": {
"acsChal | engeMandated": {"type": "bool ean"},
"chal | engeRequest": {"type": "object"},
"base64EncodedChal | engeRequest": {"type": "string"},
"acsURL": {"type": "string"}
b
"required": ["acsChall engeMandat ed", "chall engeRequest”, "base64EncodedChal |l engeRequest”,
"acsURL"],
"addi tional Properties": false
}

Beispiel Browser Challenge-Antwort

{
"acsChal | engeMandat ed": fal se,
"chal | engeRequest": {
"t hreeDSServer Transl D': "8a880dc0-d2d2- 4067- bcbl- b08d1690b26e",
"acsTransl D': "d7clee99-9478-44a6-blf 2-391e29c6b340",
"messageType": "CReq",
"messageVersion": "2.1.0",
"chal | engeW ndowSi ze": "01",
"nmessageExt ensi on": [
{
"name": "envconsgext| nChall enge",
"id": "tc8Q md65Ln1FXOnZpr A",
"criticalitylndicator": false,
"data": "nessageExtensionDat al nChal | enge”
}
]
I
"base64EncodedChal | engeRequest ": "base64- encoded- chal | enge-request™”,
"acsURL": "acsURL-to-post-chall enge-request™
}

Authentisierungs-Benachrichtigung

Die Datenelemente der Authentisierungs-Benachrichtigung stehen in folgender Tabelle.

Key Format CND Beschreibung
mid ans..30 M HéandlerID, die von Computop vergeben wird
PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder

Credit-Request.

TransID ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Code n8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)


https://developer.computop.com/display/EN/challengeRequest
https://developer.computop.com/display/EN/mid
https://developer.computop.com/display/EN/PayID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650

authenticationRespo | JSON M Antwort-Objekt als Riickgabe zur Authentisierungs-Anfrage beim ACS
nse

Browser Challenge

Wenn eine Challenge fir nétig angesehen wird (siehe challengeRequest), erfolgt die Browser Challenge im Browser des Karteninhabers. Zum
Erzeugen einer Challenge ist es erforderlich, den Wert base64EncodedChal | engeRequest uber ein HTML-iFrame an die ACS URL zu posten.

Challenge-Anfrage

<f orm name="chal | engeRequest For nf' net hod="post" acti on="acsChal | engeURL" >

<i nput type="hi dden" name="creq" val ue="
ewogl CAgl nRocmMl RFNTZXJ2ZXJUcnFucOl El j ogl j hhODgwZGMM.WQy ZDI t NDA2Ny 1i Y21 x LW wOGQXNj kwY] | 2ZSI sCi Agl CAi YWz V
HIhbnNJRCI 61 CIKN2MkZWJU5OSO5NDcALTQOYTYt Yj FnM 0zOTFI M | j Niml zNDAi LAogl CAgl mill c3NhZ2VUeXBl | j ogl kNSZXEi LAogl C
Agl mil c3NnZ2VW\ZXJzaVWul j ogl j | uMs4wl i wKI CAgl CJj aGFsbGvuz2VXaWskb3dTaXpl | j ogl j Axl i wKl CAgl CJt ZXNz YWl RXh0ZWb
zaVWul j ogWhoJ CXsKCQkJI mbhbWUi O Ai ZWL2Y29t c2dl eHRIbkNoYWsZWbnZS| sCgkJCSJIpZCl 61 CI0YzhRAGOON] VMbj FGADBUWBY
@Sl sCgkJCSJj cnl 0aWNhbGd OeUl uZd j YXRvci | 61 GZhbHNI LAoJCQki ZGFOYSI 61 CIt ZXNz YWl RXh0ZWbzaVWuRGFOYU u@hhbGxl b
mdl | goJCXOKI CAgl FOKf Q==">
</forne

Sie kdnnen die Operationen i ni t 3DSChal | engeRequest oder cr eat el Fr aneAndl ni t 3DSChal | engeRequest aus dem nca3DSWebSDK
verwenden, um die Challenge-Nachricht an den Browser des Karteninhabers zu tbermitteln.

3DS Challenge-Anfrage initialisieren - Beispiel

<! DOCTYPE html >
<htm [ang="en">
<head>
<meta charset =" UTF-8">
<script src="nca-3ds-web-sdk.js" type="text/javascript"></script>
<title>Init 3-D Secure Challenge Request - Exanple</title>
</ head>
<body>
<l-- This exanple will show how to initiate Challenge Reqeuests for different w ndow sizes. -->
<di v id="frameCont ai ner 01" ></ di v>
<di v id="frameCont ai ner 02" ></ di v>
<di v id="frameCont ai ner 03" ></di v>
<di v id="franmeCont ai ner 04" ></ di v>
<di v id="frameCont ai ner 05" ></ di v>
<ifrane id="ifranmeContainerFull" name="ifraneContai nerFull" w dth="100% hei ght="100% ></ifrane>

<script type="text/javascript">

/1 Load all containers

i FraneCont ai ner Ful | = docunent . get El enent Byl d(' i frameContai nerFull"');
cont ai ner01 = docunent. get El enent Byl d(' franeCont ai ner01');

cont ai ner 02 = docunent. get El enent Byl d(' f raneCont ai ner 02" ) ;

cont ai ner03 = docunent . get El enent Byl d(' f raneCont ai ner 03') ;

cont ai ner04 = docunent. get El enent Byl d(' franeCont ai ner 04');

cont ai ner05 = docunent. get El enent Byl d(' f raneCont ai ner 05') ;

/1 nca3DSWebSDK. i ni t 3DSChal | engeRequest (acsUrl, cregData, container);
nca3DSWebSDK. i ni t 3DSChal | engeRequest (' http://exanpl e. com, 'base64-encoded- chal | enge-request’,
i FraneCont ai nerFul I');

/1 nca3DSWebSDK. cr eat el Fr aneAndl ni t 3DSChal | engeRequest (acsUrl, creqData, chall engeW ndowSi ze,
frameNane, root Container, callbackWenLoaded);

nca3DSWebSDK. cr eat el Fr ameAndlI ni t 3DSChal | engeRequest (' http://exanpl e. comi, 'base64-encoded- chal | enge-
request’', '01', 'threeDSCReqOl1', container01);

nca3DSWebSDK. cr eat el Fr ameAndl ni t 3DSChal | engeRequest (' http: // exanpl e. com , ' base64- encoded- chal | enge-
request’', '02', 'threeDSCReq02', container02);

nca3DSWebSDK. cr eat el Fr ameAndlI ni t 3DSChal | engeRequest (' http://exanpl e.coml, 'base64-encoded- chal | enge-
request', '03', 'threeDSCReq03', container03);

nca3DSWebSDK. cr eat el Fr ameAndlI ni t 3DSChal | engeRequest (' http://exanpl e. coni, 'base64-encoded- chal | enge-
request', '04', 'threeDSCReq04', container04);

nca3DSWebSDK. cr eat el Fr ameAndlI ni t 3DSChal | engeRequest (' http://exanpl e. coni, 'base64-encoded- chal | enge-
request', '05', 'threeDSCReq05', container05, () => {

console.log('Ifrane | oaded, formcreated and submtted');

s


https://developer.computop.com/display/EN/authenticationResponse
https://developer.computop.com/display/EN/authenticationResponse
https://developer.computop.com/display/DE/challengeRequest
https://3dss.netcetera.com/3dsserver-saas/doc/2.5.3.3/integration-manual#netcetera-3ds-web-sdk

</script>

</ body>
</htm >

Sobald die Challenge des Karteninhabers abgeschlossen, abgebrochen oder per Zeitliberschreitung beendet ist, weist der ACS den Browser an,
die Ergebnisse per Post an die in der Challenge-Anfrage angegebene Benachrichtigungs-URL zu senden und eine Ergebnis-Anfrage (RReq)
Uber den Directory Server an den 3DS Server zu senden.

1 Beachten Sie bitte, dass die in der Challenge-Anfrage Ubergebene Benachrichtigungs-URL auf das Computop Paygate zeigt und nicht
veréndert werden darf.

Autorisierung

Nachdem die erfolgreiche Authentisierung des Karteninhabers oder der Nachweis der versuchten Authentisierung/Verifizierung bereitgestellt ist,
setzt das Computop Paygate die Zahlungsautorisierung automatisch fort.

Falls die Authentisierung des Karteninhabers nicht erfolgreich war oder der Nachweise der versuchten Authentisierung/Verifizierung nicht
bereitgestellt werden kann, setzt das Computop Paygate nicht mit einer Autorisierungsanfrage fort.

In beiden Fallen liefert das Paygate eine Benachrichtigung mit dem Ergebnis der Authentifizierung an die vom Héandler angegebene URLNot i fy
mit den Datenelementen gemaf nachstehender Tabelle.

Zahlungs-Benachrichtigung

Key Format CND Beschreibung

mid ans..30 M HandlerID, die von Computop vergeben wird

msgver | ans..5 M Computop Paygate Message-Version. Zulassige Werte:

2.0 Mit 3-D Secure 2.x wurde eine Vielzahl zusétzlicher Daten (Browser-Information, Rechnungs-/Versand-Adresse, ...)
erforderlich, um den Authentifizierungs-Prozess zu optimieren. Um diese Informationen zu handhaben, wurden die JS
ON-Objekte eingefuhrt. Der Parameter MsgVer zeigt an, dass diese Daten verwendet werden.

PaylD | an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

XID an32 M Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fur eine Zahlung
durchgefiihrt werden

TransID  ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

schem | ans..64 C Spezifische Transaktions-ID des Kartenschemas, die fiir nachfolgende Zahlungen mit gespeicherten Zugangsdaten,

eRefer verzogerte Autorisierungen und Wiedereinreichungen erforderlich ist.

encelD

Pflicht: CredentialOnFile — initial false — unschedule MIT / recurring

schemeReferencelD wird bei 3DS2-Zahlungsvorgangen zuriickgegeben. Bei einem Fallback auf 3DS1 priifen Sie bitte
zusétzlich auf Transactionld.

Die SchemeReferencelD ist eine eindeutige Kennung, die von den Kartenmarken generiert wird. In der Regel kdnnen Computop

-Handler die SchemeReferencelDs fiir Abonnements Ubergreifend verwenden, welche unter Verwendung eines anderen PSP /

separater Paygate-MerchantID / separater Acquirer ContractlD / Acquirer erstellt wurden.
TrxTime an21 M Zeitstempel der Transaktion im Format DD.MM.YYYY HH:mm:ssff
Status  a..20 M Status der Transaktion.

Zulassige Werte:

® Aut hori zed

® K (Sale)
L]
L]

PENDI NG
FAI LED

Im Falle von nur Authentisierung ist der Status entweder OK oder FAI LED .

Descri | ans..1024 | M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
ption Auswertung des Transaktionsstatus!

Code n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)


https://developer.computop.com/display/EN/mid
https://developer.computop.com/display/EN/msgver
https://developer.computop.com/pages/viewpage.action?pageId=26988231
https://developer.computop.com/pages/viewpage.action?pageId=26988231
https://developer.computop.com/display/EN/PayID
https://developer.computop.com/display/EN/XID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/schemeReferenceID
https://developer.computop.com/display/EN/schemeReferenceID
https://developer.computop.com/display/EN/schemeReferenceID
https://developer.computop.com/display/DEWORK/credentialOnFile
https://developer.computop.com/display/EN/schemeReferenceID
https://developer.computop.com/display/EN/TransactionId
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650

card JSON M Kartendaten

ipinfo JSON O Objekt mit IP-Informationen

threed | JSON M Authentisierungsdaten

sdata

resultsr - JSON C Falls der Authentisierungsprozess eine Challenge des Karteninhabers enthalten hat, werden zusétzliche Informationen uber
esponse das Ergebnis der Challenge bereitgestellt

extern | JSON o Optionale Daten des Acquirers/Issuers/externen Dienstleisters fur eine Autorisierung

alPay

mentD

ata

PCNr nl6 O Pseudo Card Number: Vom Computop Paygate generierte Zufallszahl, die eine reale Kreditkartennummer représentiert. Die

Pseudokartennummer (PKN) beginnt mit 0, und die letzten 3 Stellen entsprechen denen der realen Kartennummer. Die PKN
kann wie eine Kreditkartennummer fir Autorisierung, Buchung und Gutschriften verwendet werden.

PCNr ist ein Antwortwert von Computop Paygate und kann ebenfalls als CCNr im Request oder als Teil von card-JSON
verwendet werden.

Browser Zahlungs-Antwort

Zusatzlich werden nachstehende Datenelemente im JSON-Format im Body der HTTP-Antwort zum Browser des Karteninhabers tbertragen.
Beachten Sie bitte, dass die Datenelemente (d.h. M D, Len, Dat a) base64-codiert sind.

Datenelemente

Key Format CND Beschreibung

mid ans..30 M HandlerID, die von Computop vergeben wird
Len integer M Lange des unverschlusselten Strings Dat a
Data string M Blowfish-verschlisselter String, der ein JSON-Objekt mit M D, Payl Dund Tr ans| D enthalt
Schema
{
"$schema": "http://json-schema. org/draft-07/schema#",

"type": "object",
"properties": {

"MD" {

"type": "string"
o
"Len": {

"type": "integer"
b
"Data": {

"type": "string"
}

H
"required": ["MD', "Len", "Data"],
"addi tional Properties": false

Handler sollten diese Datenelemente zur Entschliisselung und fir den Abgleich mit der Zahlungs-Benachrichtigung am ihren Server weiterleiten.
Basierend auf dem Zahlungsergebnis kann der Handler-Server eine entsprechende Antwort an den Browser des Karteninhabers senden (z.B.
Erfolgsseite).

Entschliisseltes Objekt Data

Key Format CND Beschreibung
mid ans..30 M HandlerID, die von Computop vergeben wird
PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
TransID @ ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Beispiel fir entschliisseltes Objekt Data


https://developer.computop.com/display/EN/card%3Aresponse
https://developer.computop.com/display/EN/ipInfo
https://developer.computop.com/display/EN/threeDSData%3Aresponse
https://developer.computop.com/display/EN/threeDSData%3Aresponse
https://developer.computop.com/display/EN/resultsResponse
https://developer.computop.com/display/EN/resultsResponse
https://developer.computop.com/display/EN/externalPaymentData
https://developer.computop.com/display/EN/externalPaymentData
https://developer.computop.com/display/EN/externalPaymentData
https://developer.computop.com/display/EN/externalPaymentData
https://developer.computop.com/display/EN/PCNr
https://developer.computop.com/display/EN/CCNr
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® Buchung / Gutschrift / Storno
Buchung

[e]

[e]
[e]
[e]
[e]
[e]
[e]

® PayNow

Hinweise zum Cookie-/session-
Handling

Gutschrift mit Referenz
Gutschrift ohne Referenz

Storno

Storno einer Autorisierungsverlangerung
Kreditkartenzahlung Uber stationare Terminals
Storno von stationaren Kreditkartenzahlungen

o Silent Mode fiir Kreditkarten mit SSL und 3-D Secure-Verfahren
® Batch-Nutzung der Schnittstelle

© Batch-Aufrufe und Antworten

© Stopp von Autorisierungsverlangerungen

Buchung / Gutschrift / Storno

Buchung

Buchungen sind Uber eine Server-zu-Server-Kommunikation méglich. Um eine Buchung (Capture) Uiber eine Server-zu-Server-Verbindung
auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/capture.aspx

Hinweis: Bitte beachten Sie die Reservierungs- / Autorisierungsfristen lhres Acquirers (siehe AGBs), damit Sie als Handler sicherstellen, dass
die Abbuchungen in der korrekten Frist an unserem Paygate eingereicht werden.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte ibergeben Sie deshalb bei jedem

Parameter den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST
Mercha | BasicAut
ntiD h.

Username
PaylD | “"payment

Id": .
TransID | "transacti

onld"
RefNr "referenc

eNumber

Amount | "amount":
{"value":

-

Curren | "amount":
cy {
"currency
w
MAC

Reqld "requestl
dnn

Format

ans..30

an32

ans..64

ns..30

n..10

a3

an64

ans..32

M

Beschreibung

HandlerlID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlisselt zu tbergeben.

Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

TransaktionsID, die fur jede Zahlung eindeutig sein muss

Bitte beachten Sie bei einigen Anbindungen die abweichenden Formate, die bei den spezifischen Parametern angegeben sind.

Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei angegeben
wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die EPA-Transaktionen nicht zuordnen,
zusétzlich kann das Computop Settlement File (CTSF) auch nicht zusétzlich angereichert werden.

(nicht bei EVO Payments, bei CardComplete im Format an..25, bei Cofidis im Format n..15, bei Omnipay im Format ns..15, bei RBI
im Format ns..20)

Es sind ausschlieflich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute”, ...) sind nicht erlaubt und mussen ggf. durch ASCII-
Zeichen ersetzt werden (z.B. U ue, é e, ...).

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
100 (kleinste Wéahrungseinheit) buchen méchten.

Wahrung, drei Zeichen DIN /1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, tibergeben Sie einen alphanumerischen Wert, der lhre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
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uth

FinishA | “finishAut = al

Textfel ' “"cardHold @ ans..30

di er: {
“name":
)
Textfel | “cardHold @ ans..30
d2 er: {
“city":
CHDesc | ---

ans..22

ocC

wird, fiihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fuir 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der
Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift.
Einreichungen mit identischer ReqID auf einen offenen Status werden reguléar verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate geldscht.

Nur bei ETM: Ubergeben Sie den Wert <Y>, um bei Teilbuchungen die Autorisierungserneuerung oder die Reservierung des
Restbetrages zu stoppen. Bitte nutzen Sie den Parameter nur, wenn Sie die Zusatzfunktion ETM (Erweitertes Transaktions-
Managament) nutzen. (Nicht bei Clearhaus)

Karteninhaber-Information: Name (Nicht bei Clearhaus)

Fir Banksys: Name des Handlers. Bei VISA-Transaktionen sind bis zu 25 Zeichen erlaubt, bei MasterCard nur bis zu 22.

Karteninhaber-Information: Ort (Nicht bei Clearhaus)

Fir Banksys: Ort des Handlers. Der Wert wird nach 13 Zeichen abgeschnitten.

Nur bei Clearhaus: Text, der auf der Kreditkartenabrechnung angezeigt wird. Nur ASCII druckbare Zeichen von 0x20 bis OX7E

Parameter fir Buchungen von Kreditkartenzahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:

0 es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf Grof3-/Kleinschreibung geprift werden

Key REST
mid "mercha
ntid": ".."
PaylD | "paymen
td™: L
XID (o

TransID "transacti
onld"

Status | "status":
"OK"

"status":
"FAILED"

Descri | "descripti
ption on":".."

Code "code":

RefNr | "referenc
eNumber

Aid "authoriz
ationld™:

Amou  "amount
nt Value":

CodeE  “external
xt ErrorCod
o

Format

ans..30

an32

an32

ans..64

a..50

ans..1024

n8

ns..30

né

n..10

n5

ans.128

CND

M

ocC

ocC

oC

ocC

Beschreibung

HandlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fiir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder
Credit-Request.

Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fiir eine
Zahlung durchgefiihrt werden

Transaktionsnummer des Handlers.

Bitte beachten Sie bei einigen Anbindungen die abweichenden Formate, die bei den spezifischen Parametern
angegeben sind.

OK (URLSuccess) oder FAILED (URLFailure)

Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Co
de fir die Auswertung des Transaktionsstatus!

Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-
Datei angegeben wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die
EPA-Transaktionen nicht zuordnen, zusatzlich kann das Computop Settlement File (CTSF) auch nicht zuséatzlich

angereichert werden.

(nicht bei EVO Payments, bei Card Complete im Format an..25, bei Omnipay im Format ns..15, bei RBI im Format
ns..20)

Es sind ausschlief3lich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute", ...) sind nicht erlaubt und missen
ggf. durch ASCII-Zeichen ersetzt werden (z.B. U ue, é e, ...).

Nur bei Card Complete: von Card Complete zuriickgegebene Autorisierungs-ID

Nur bei Clearhaus: Betrag in der kleinsten Wéhrungseinheit (z.B. EUR Cent)

Sollte der tatsachliche Betrag vom angefragten Betrag abweichen, wird dieser zurtickgegeben.
Nur bei MasaPay: Betrag muss gleich dem urspriinglich autorisierten Betrag sein.

Nur bei Clearhaus: Nur wenn konfiguriert: externer Fehlercode (nachgelagertes System).

Nur bei MasaPay: Format ans..10, Fehlercode von MasaPay.

Nur bei Clearhaus: Detaillierte Clearhaus Fehlermeldung.
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ErrorT | "errorTex Nur bei MasaPay: Format ans..128, Detaillierte MasaPay Fehlermeldung.

ext L
Wird nur bei Status=FAILED zuriickgegeben. Nutzung nur in Abstimmung mit Computop Helpdesk mdglich.
Transa | “clearha | ans36 oC Nur bei Clearhaus: Transaktionsnummer von Clearhaus
ctionlD | usTrans
actionld"
GuWID | "wirecard | ans..22 (e] Nur bei Wirecard: TransaktionsID des Acquirers
Transacti
onld™
TID "cofidisTr | n..15 M Nur bei Cofidis: Wenn RefNr tbergeben wurde, wird dieser Wert zuriickgegeben. Anderenfalls werden die ersten
ansactio 15 Stellen der TransactionID zurtickgegeben.
nid": ".."

Ergebnis-Parameter fir Buchungen von Kreditkartenzahlungen

Gutschrift mit Referenz

Gutschriften sind Uber eine Server-zu-Server-Kommunikation mdglich. Das Paygate erlaubt einerseits Gutschriften, die sich auf eine vorher tber
das Paygate getéatigte Buchung beziehen, andererseits kdnnen Sie Gutschriften ohne Bezugstransaktion ausfiihren. Dieses Kapitel beschreibt die
Abwicklung von Gutschriften mit Bezugstransaktion. Wenn Sie sich bei einer Gutschrift auf eine Buchung beziehen, dann ist die Hohe der
Gutschrift auf die Hohe der vorangegangen Buchung beschrankt.

Um eine Gutschrift (Credit) mit Referenztransaktion auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/credit.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gbergeben Sie deshalb bei jedem
Parameter den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschlisselten Ubergabeparameter:

Key REST Format CND Beschreibung
Mercha | BasicAuth. ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlusselt zu tibergeben.
ntiD Username
PaylD | "paymentld™: an32 M Vom Paygate vergebene ID fiir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

TransID  “transactionld": | ans..64 M TransaktionsID, die fur jede Zahlung eindeutig sein muss

Bitte beachten Sie bei einigen Anbindungen die abweichenden Formate, die bei den spezifischen Parametern angegeben sind.

Amount | "amount": { n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie
"value™: ...} Betrége < 100 (kleinste Wéahrungseinheit) buchen méchten.

Curren | "amount": { a3 M Wahrung, drei Zeichen DIN /1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle

cy "currency": "..."

MAC --- an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

* HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

RefNr  “referenceNumb ' ns..30 C Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei
er:"." angegeben wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die EPA-
Transaktionen nicht zuordnen, zusétzlich kann das Computop Settlement File (CTSF) auch nicht zuséatzlich angereichert
werden.

(nicht bei EVO Payments, Nur bei CardComplete, bei Clearhaus (ns..30, optional, nur ASCII druckbare Zeichen von 0x20 bis
OX7E), bei RBI (ns..20, optional), bei MasaPay (ns..30, optional), bei Cofidis (n..15, optional).)

Hinweis: Fur CAPN sind mehrere Teilgutschriften am selben Tag zulassig. Bitte beachten Sie, dass fiir jede Teilgutschrift eine
separate eindeutige RefNr erforderlich ist.

Es sind ausschlieBlich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute”, ...) sind nicht erlaubt und missen ggf. durch
ASCII-Zeichen ersetzt werden (z.B. U ue, € e, ...).

OrderD | "orderDescriptio | ans..768 o Beschreibung der gutgeschriebenen Artikel, Einzelpreise, Handlerkommentar etc. (Nicht bei Clearhaus)
esc nmrL
Reqld | “"requestld": "..." | ans..32 o Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, tUibergeben Sie einen alphanumerischen Wert, der lhre Transaktion

oder Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut
eingereicht wird, fiihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der
ursprunglichen Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout
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"cardHolder": {
"name": "..."}

"cardHolder": {
"City”: ”..."}

"safeChargeTra
nsactionld": "..."

"wirecardConne
ction™: {
"refundType™:
"p2p"}

"wirecardConne
ction™: {
"refundType™:
"md"}

"wirecardConne
ction™: {
"refundType™:
"acc2acc"}

"wirecardConne
ction™: {
“refundType™:
"ccBill"}

"wirecardConne
ction™: {
"refundType™:
"fd"}

"wirecardConne
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{"receiver": {
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ction™:
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ction™:
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ction™:
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an..12

an..25

an..25

an..32

a2

a2

ocC
ocC

beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Payga
te nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regulér verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate gelscht.

Karteninhaber-Information: Name (Nicht bei Clearhaus)
Fur Banksys: Name des Handlers. Bei VISA-Transaktionen sind bis zu 25 Zeichen erlaubt, bei MasterCard nur bis zu 22.

Karteninhaber-Information: Ort (Nicht bei Clearhaus)

Fur Banksys: Ort des Handlers. Der Wert wird nach 13 Zeichen abgeschnitten.
Nur bei Clearhaus: Text, der auf der Kreditkartenabrechnung angezeigt wird. Nur ASCII druckbare Zeichen von 0x20 bis Ox7E

Nur bei SafeCharge: TransaktionsID der gutzuschreibenden Buchung, falls der Handler eine bestimmte Buchung gutschreiben
mochte. Wenn der Parameter nicht angegeben ist, wird die letzte Buchung gutgeschrieben.

Zusatzliche Parameter bei Anbindung Wirecard (fuir Visa Direct)

Art der Gutschrift. Mégliche Werte: “p2p”, “md”, “acc2acc”. “ccBill”, “fd”

Vorname des Empfangers. Pflicht bei grenzuiberschreitenden Transaktionen.

Nachname des Empfangers. Pflicht bei grenziiberschreitenden Transaktionen.

Kontonnummer des Senders.

Mastercard: Pflicht. Visa: Pflicht, wenn die RefNr leer ist.

Vorname des Senders.

Mastercard: Pflicht. Visa: Pflicht fur US-Inlandstransaktionen und grenziberschreitende Zahlungen.

Nachname des Senders.

Mastercard: Pflicht. Visa: Optional.

StraBenname des Senders.

Mastercard: Optional. Visa: Pflicht fir US-Inlandstransaktionen und grenziiberschreitende Zahlungen.

Haunsummer des Senders.

Mastercard: Optional. Visa: Pflicht fir US-Inlandstransaktionen und grenziiberschreitende Zahlungen.

Ort des Senders.

Mastercard: Optional. Visa: Pflicht fiir US-Inlandstransaktionen und grenziiberschreitende Zahlungen.

Bundesland des Senders.

Mastercard: Pflicht, wenn senderAddrCountry=US oder Canada. Visa: Pflicht fiir US-Inlandstransaktionen und
grenziberschreitende Zahlungen.

Land des Senders.

Mastercard: Optional. Visa: Pflicht, wenn das Land US ist, und bei grenziiberschreitende Zahlungen.
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Parameter flr Gutschrift von Kreditkartenzahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroB-/Kleinschreibung gepriift werden

Key

mid

PayID

XID

TransID

Status

Descri
ption
Code

Aid

RefNr

Amou
nt

CodeE

Xt

ErrorT

ext

Transa
ctionlD

REST

"mercha
ntld": ".."

"paymen
tld": "L

(s I

"transacti
onld™

"status":
“OK"

"status":
"FAILED"

"descripti
ont:

"code":

"authoriz
ationld™:

"referenc
eNumber

"amount
Value":

"external
ErrorCod
PR

"errorTex
promm

"clearha
usTrans
actionld"

Format

ans..30

an32

an32

ans..64

a..50

ans..1024

n8

né

an..25

n..10

n5

ans.128

ans36

CND

M

ocC

ocC

ocC

oC

ocC

oC

Beschreibung

HandlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder
Credit-Request.

Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fiir eine
Zahlung durchgefiihrt werden

Transaktionsnummer des Handlers.

Bitte beachten Sie bei einigen Anbindungen die abweichenden Formate, die bei den spezifischen Parametern
angegeben sind.

OK (URLSuccess) oder FAILED (URLFailure)

Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Co
de fir die Auswertung des Transaktionsstatus!

Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

Nur bei Card Complete: von Card Complete zuriickgegebene Autorisierungs-ID

Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-
Datei angegeben wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die
EPA-Transaktionen nicht zuordnen, zusatzlich kann das Computop Settlement File (CTSF) auch nicht zusatzlich
angereichert werden.

Nur bei Card Complete, bei Clearhaus (ans..30, nur ASCII druckbare Zeichen von 0x20 bis 0x7E), bei RBI (ns..20,
optional), bei MasaPay (ns..30, optional), bei Cofidis (n..15, optional).

Es sind ausschlief3lich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute", ...) sind nicht erlaubt und miissen
ggf. durch ASCII-Zeichen ersetzt werden (z.B. U ue, é e, ...).

Nur bei Clearhaus: Betrag in der kleinsten Wéhrungseinheit (z.B. EUR Cent)

Sollte der tatsachliche Betrag vom angefragten Betrag abweichen, wird dieser zuriickgegeben.

Nur bei MasaPay: Betrag muss gleich dem urspriinglich autorisierten Betrag sein.

Nur bei Clearhaus: Nur wenn konfiguriert: externer Fehlercode (nachgelagertes System).

Nur bei MasaPay: Format ans..10, Fehlercode von MasaPay.

Nur bei Clearhaus: Detaillierte Clearhaus Fehlermeldung.

Nur bei MasaPay: Format ans..128, Detaillierte MasaPay Fehlermeldung.

Wird nur bei Status=FAILED zurtickgegeben. Nutzung nur in Abstimmung mit Computop Helpdesk mdglich.

Nur bei Clearhaus: Transaktionsnummer von Clearhaus

Ergebnis-Parameter fir Gutschrift von Kreditkartenzahlungen

Gutschrift ohne Referenz
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Das Paygate kann fir Sie Gutschriften ausfuhren, die sich nicht auf eine vorherige Buchung beziehen. In diesem Fall muss die Gutschrift als
komplett neue Zahlungstransaktion an das Paygate tibergeben werden. Um die beschriebene Zusatzfunktion nutzen zu kénnen, nehmen Sie bitte
mit dem Computop Helpdesk Kontakt auf.

Hinweis: Bitte beachten Sie, dass Gutschriften ohne Bezug auf eine vorherige Buchung bei lhrem Acquirer hohere Kosten verursachen. Wenn
Sie hé&ufig keinen Bezug auf die Buchung nehmen kdnnen, sollten Sie dies mit Ihrem Acquirer abstimmen.

Um eine Gutschrift (Credit) ohne Referenztransaktion tber eine Server-zu-Server-Verbindung auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/creditex.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gbergeben Sie deshalb bei jedem
Parameter den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key

Merch
antlD

TransID

Amou
nt

Curren
cy

MAC

RefNr

Order
Desc

Reqld

CCNr

CCcvC

CCEX
piry

CCBra
nd

Format

ans..30

ans..64

n..10

a3

an64

ns..30

ans..768

ans..32

n..19

n.4

n6

a..22

CND

M

Beschreibung

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zuséatzlich auch unverschlusselt zu tbergeben.

TransaktionsID, die fir jede Zahlung eindeutig sein muss
Bitte beachten Sie bei einigen Anbindungen die abweichenden Formate, die bei den spezifischen Parametern angegeben sind.

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie
Betrége < 100 (kleinste Wahrungseinheit) buchen méchten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei
angegeben wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die EPA-
Transaktionen nicht zuordnen, zusatzlich kann das Computop Settlement File (CTSF) auch nicht zusatzlich angereichert
werden.

(nicht bei EVO Payments, Nur bei CardComplete, bei Clearhaus (ns..30, optional, nur ASCII druckbare Zeichen von 0x20 bis
O0X7E), bei RBI (ns..20, optional), bei MasaPay (ns..30, optional), bei Cofidis (n..15, optional).)

Es sind ausschlieBlich ASCII-Zeichen erlaubt. Sonderzeichen wie (“Umlaute”, ...) sind nicht erlaubt und mussen ggf. durch
ASCIl-Zeichen ersetzt werden (z.B. U ue, é e, ...).

Beschreibung der gutgeschriebenen Artikel, Einzelpreise, Handlerkommentar etc. (Nicht bei Clearhaus)

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Uibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut
eingereicht wird, fihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der
urspriinglichen Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fir 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem RegID-Funktionalitdt am Payga
te nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regulér verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqlID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.
Kreditkartennummer fur Kreditkarten-Zahlungen.

Es kann wahlweise Ubergeben werden:

® entweder die richtige Kreditkartennummer (PAN)
® oder die Pseudokartennummer, welche Sie zuvor in einer Paygate-Antwort als PCNr erhalten haben.

0 Mit 3-D Secure 2.x wird die CCNr (PAN oder PCNr) im card-JSON gesendet.

o Wir empfehlen die Verwendung der "Hosted Payment Page" oder des Kreditkartenformular (PaySSL) sowie Ubergabe der P
CNr zur vereinfachten PCI DSS Zertifizierung.

Kartenprifnummer: Die letzten 3 Ziffern auf dem Unterschriftsfeld der Kreditkarte. Bei American Express 4 Ziffern.

Ablaufdatum der Kreditkarte im Format YYYYMM, z.B. 202507

Kreditkartenmarke.

Bitte beachten Sie die Schreibweise gemaf Tabelle der Kreditkartenmarken!
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Order | ans..768 MC Nicht bei Clearhaus: Beschreibung der gutgeschriebenen Artikel, Einzelpreise, Handlerkommentar etc.
Desc

UserD @ ans..1024 OC Nur bei Clearhaus: Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop
ata

Textfel | ans..30 (@] Nicht bei Clearhaus: Karteninhaber-Information: Name

o Fir Banksys: Name des Handlers. Bei VISA-Transaktionen sind bis zu 25 Zeichen erlaubt, bei MasterCard nur bis zu 22.
Textfel | ans..30 [e] Nicht bei Clearhaus: Karteninhaber-Information: Ort

@ Fir Banksys: Ort des Handlers. Der Wert wird nach 13 Zeichen abgeschnitten.

CHDe @ ans..34 ocC Nur bei Clearhaus, Format ans..22: Text, der auf der Kreditkartenabrechnung angezeigt wird. Nur ASCII druckbare Zeichen

sC von 0x20 bis OX7E

Nur bei Credorax: Text, der auf der Kreditkartenabrechnung angezeigt wird.

Diese Funktion muss von Credorax freigeschalten werden und folgenden Aufbau haben.
1) merchant DBA Name (bis zu 20 Zeichen)

2) Stern

3) zusatzlicher Text (bis zu 13 Zeichen).

z.B. Computop *Test

Dieser Wert kann alternativ vom Computop Helpdesk fest hinterlegt werden.

Credit | an..255 MC Nur bei Credorax, ECPCC: Name des Karteninhabers

CardH

older

Email | ans..64 MC Nur bei Credorax, ECPCC: E-Mail-Adresse des Kunden

IPAddr | ans..15 ocC Nur bei Credorax, ECPCC: IP-Adresse des Kunden

Payme ' ans..4 ocC Beim Acquirer EMS (Omnipay) kann der Handler hiermit CFT-Gutschriften steuern.
ntOfWi Ubergeben Sie PaymentOfWinnings=True, um einen Gewinn gutzuschreiben, anstatt nur einen eingezahlten Betrag
nnings zurlickzuerstatten.

Payme = JSON C Nur bei OmniPay: Zusétzliche Daten, wenn PaymentOfWinnings=True

ntAdd

Data

Transa | an..150 M Zusatzliche Referenznummer

ctionlD

Weitere Adressparameter bei der Anbindung ECPCC

DateO ' n8 (@] Geburtsdatum des Kunden im Format YYYYYMMDD
fBirth

Phone ' n..32 [e] Telefonnummer des Kunden

FirstN = ans..255 M Vorname des Kunden

ame

LastN ' ans..255 M Nachname des Kunden

ame

AddrSt = ans..255 (o] Straenname

reet

Addre | ans..255 (@] Adresszusatz

ssAddi

tion

AddrZip an..9 O Postleitzahl

AddrCi ' ans..255 (@] Ort

ty

AddrSt | a2 (o] Code des Bundeslandes des Kunden
ate

AddrC | a2 M Landercode im Format 1ISO-3166-1, alphanumerisch 2-stellig
ountry

Code

sdFirst = ans..255 O Vorname in der Lieferanschrift

Name

sdLast = ans..255 [e] Nachname in der Lieferanschrift
Name

sdStre = ans..255 (@] Strafenname der Lieferanschrift

et
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ans..255

a2
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ans..64

a2

ans..100

ans..100

ans..200

ans..5

an..20

ans..40

a2

a2

ans..25

ans..25

ans..35

ans..35

ans..35

Adresszusatz der Lieferanschrift

Postleitzahl der Lieferanschrift

Ort der Lieferanschrift
Code des Bundeslandes der Lieferanschrift

Landercode der Lieferanschrift im Format ISO-3166-1, alphanumerisch 2-stellig

Weitere Adressparameter bei der Anbindung Kalixa

IP-Adresse des Kunden

SessionID des Kunden

Name des Karteninhabers

Kundennummer: Nummer zur Identifizierung des Kunden

Benutzername des Kunden

Vorname des Kunden

Nachname des Kunden

E-Mail-Adresse des Kunden

Sprache des Kunden geman 1SO, alphanumerisch 2-stellig

Vorname in der Lieferanschrift

Nachname in der Lieferanschrift

Stralenname der Lieferanschrift

Hausnummer der Lieferanschrift

Postleitzahl der Lieferanschrift

Ort der Lieferanschrift
Code des Bundeslandes der Lieferanschrift

Landercode der Lieferanschrift im Format ISO-3166-1, alphanumerisch 2-stellig

Weitere Adressparameter bei der Anbindung Vantiv

Vorname in der Rechnungsadresse

Nachname in der Rechnungsadresse

Strafenname in der Rechnungsadresse
Bitte beachten Sie, dass bdStreet und bdStreetNr zusammen maximal 34 Zeichen haben dirfen.

bdStreet und bdStreetNr werden mit einem Leerzeichen getrennt zusammengefligt und gemeinsam weitergeleitet. Der
Gesamtinhalt wird nach 35 Zeichen abgeschnitten.

Hausnummer in der Rechnungsadresse
Bitte beachten Sie, dass bdStreet und bdStreetNr zusammen maximal 34 Zeichen haben dirfen.

bdStreet und bdStreetNr werden mit einem Leerzeichen getrennt zusammengefligt und gemeinsam weitergeleitet. Der
Gesamtinhalt wird nach 35 Zeichen abgeschnitten.

Adresszusatz in der Rechnungsadresse



bdZIP ' ans..20 (o] Postleitzahl in der Rechnungsadresse

Code

bdCity = ans..35 (o] Ort in der Rechnungsadresse

bdState ans..30 O Staat/Land in der Rechnungsadresse

bdCou ' a2 O Landercode der Rechnungsadresse im Format 1SO-3166-1, alphanumerisch 2-stellig
ntryCo

de

bdMail = ans..100 (o] E-Mail in der Rechnungsadresse

bdPho | ans..20 (@] Telefonnummer in der Rechnungsanschrift

ne

Parameter fur Gutschrift von Kreditkartenzahlungen ohne Bezug

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf Grof3-/Kleinschreibung gepruft werden

mid  ans..30 M HandlerID, die von Computop vergeben
wird
PaylD  an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefuhrt
werden
Key Format CND Beschreibung
TransID @ ans..64 M Transaktionsnummer des Handlers.

Bitte beachten Sie bei einigen Anbindungen die abweichenden Formate, die bei den spezifischen Parametern angegeben
sind.

Status ' a..50 M OK (URLSuccess) oder FAILED (URLFailure)

Descripti | ans.. M Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code flr die
on 1024 Auswertung des Transaktionsstatus!

Code  n8 M Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

Key Format CND Beschreibung
AID n6 ocC Nur bei Card Complete: von Card Complete zuriickgegebene Autorisierungs-1D
RefNr an..25 ocC Nur bei Card Complete: Falls eine RefNr Gbermittelt wurde, wird sie wieder zuriickgegeben.

Es sind ausschlieBlich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute”, ...) sind nicht erlaubt und mussen ggf. durch
ASCII-Zeichen ersetzt werden (z.B. U ue, é e, ...).

Amount n..10 ocC Nur bei Clearhaus: Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent)

Sollte der tatsachliche Betrag vom angefragten Betrag abweichen, wird dieser zurlickgegeben.
CodeExt n5 ocC Nur bei Clearhaus: Nur wenn konfiguriert: externer Fehlercode (nachgelagertes System)
ErrorText ans..128 ocC Nur bei Clearhaus: Detaillierte Clearhaus Fehlermeldung.

Wird nur bei Status=FAILED zuriickgegeben. Nutzung nur in Abstimmung mit dem Computop Helpdesk mdglich.

UserData ans..1024 OC Nur bei Clearhaus: Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den
Shop
Transaction = ans36 ocC Nur bei Clearhaus: Transaktionsnummer von Clearhaus

ID
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PaymentSe @ an..19 C Nur bei Omnipay: Referenznummer des Acquirers, die zur Identifikation der Zahlungstransaktion verwendet wird. Sie
nderRefere kann fur MasterCard Payment of winnings Transaktionen zuriickgegeben werden, wenn die erforderlichen zusatzlichen
nce Parameter ibergeben worden sind.

Ergebnis-Parameter fiir Gutschrift von Kreditkartenzahlungen ohne Bezug

Storno

Eine Kreditkartenautorisierung senkt das Kartenlimit des Kunden. Um das Limit wieder freizugeben, kann das Paygate eine Autorisierung
stornieren. Verwenden Sie dazu die folgende URL:

https://www.computop-paygate.com/reverse.aspx

Hinweis: Die Reverse.aspx macht nicht nur Autorisierungen, sondern IMMER DEN LETZTEN TRANSAKTIONSSCHRITT riickgangig! Falls die
letzte Transaktion eine Buchung war, l6st die Reverse.aspx z.B. eine Gutschrift aus. Es ist daher grof3te Vorsicht geboten, und die Nutzung
erfolgt auf eigene Gefahr. Wir empfehlen, vor Nutzung der Reverse.aspx den Transaktionsstatus mit der Inquire.aspx prifen.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte ibergeben Sie deshalb bei jedem
Parameter den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschlisselten Ubergabeparameter:

Key REST Format CND Beschreibung
Mercha ' BasicAut @ ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu tibergeben.
ntID h.
Username
PaylD | "payment | an32 M Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
Id™: .
TransID  “transacti = ans..64 M TransaktionsID, die fur jede Zahlung eindeutig sein muss

onld":
Bitte beachten Sie bei einigen Anbindungen die abweichenden Formate, die bei den spezifischen Parametern angegeben sind.

Amount | "amount™ | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
{ "value™: 100 (kleinste Wahrungseinheit) buchen méchten.
-}

Curren | "amount": | a3 M Wahrung, drei Zeichen DIN / 1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle

cy {
“currency

MAC -- an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

* HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

RefNr  “referenc ' ans..30 oC Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei angegeben
eNumber wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die EPA-Transaktionen nicht zuordnen,
R zusatzlich kann das Computop Settlement File (CTSF) auch nicht zusatzlich angereichert werden.

Nur bei Clearhaus (nur ASCII druckbare Zeichen von 0x20 bis Ox7E), bei MasaPay.

Es sind ausschlieBlich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute”, ...) sind nicht erlaubt und miissen ggf. durch ASCII-
Zeichen ersetzt werden (z.B. U ue, é e, ...).

Reqld | "requestl | ans..32 (e] Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Gbergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder

L Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fiihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.
Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der
Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift.
Einreichungen mit identischer ReqID auf einen offenen Status werden reguléar verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate geldscht.

Parameter flr Storno von Kreditkartenzahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroB-/Kleinschreibung gepriift werden
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Key REST Format CND Beschreibung

mid "mercha | ans..30 M HandlerID, die von Computop vergeben wird
ntld": ".."

PaylD | "paymen @ an32 M Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder
tid": Credit-Request.

XID "xId": "..." | an32 M Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine

Zahlung durchgefihrt werden
TransID| “transacti | ans..64 M Transaktionsnummer des Handlers.

Bitte beachten Sie bei einigen Anbindungen die abweichenden Formate, die bei den spezifischen Parametern
angegeben sind.

Status | "status": | a..50 M OK (URLSuccess) oder FAILED (URLFailure)
"OK"
"status":
"FAILED"
Descri | "descripti = ans..1024 M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Co
ption on":".." de fur die Auswertung des Transaktionsstatus!
Code | "code™ n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)
RefNr | "referenc = an..25 oC Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-
eNumber Datei angegeben wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die

EPA-Transaktionen nicht zuordnen, zuséatzlich kann das Computop Settlement File (CTSF) auch nicht zuséatzlich
angereichert werden.

Nur bei Card Complete, bei Clearhaus (ans..30, nur ASCII druckbare Zeichen von 0x20 bis 0x7E), bei MasaPay
(ns..30).

Es sind ausschlieBlich ASCII-Zeichen erlaubt. Sonderzeichen wie (“Umlaute”, ...) sind nicht erlaubt und mussen
ggf. durch ASCII-Zeichen ersetzt werden (z.B. U ue, é e, ...).

AID "authoriz | n6 ocC Nur bei Card Complete: von Card Complete zuriickgegebene Autorisierungs-1D
ationld":
CodeE  “external @ n5 ocC Nur bei Clearhaus: Nur wenn konfiguriert: externer Fehlercode (nachgelagertes System)
xt ErrorCod
en . Nur bei MasaPay: Format ans..10, Fehlercode von MasaPay
ErrorT | “"errorTex | ans.128 ocC Nur bei Clearhaus: Detaillierte Clearhaus Fehlermeldung.
ext L

Nur bei MasaPay: Format ans..128, Detaillierte MasaPay Fehlermeldung.
Wird nur bei Status=FAILED zuriickgegeben. Nutzung nur in Abstimmung mit dem Computop Helpdesk méglich.
Transa | “clearha | ans36 ocC Nur bei Clearhaus: Transaktionsnummer von Clearhaus

ctionID | usTrans
actionld"

Ergebnis-Parameter fur Storno von Kreditkartenzahlungen

Storno einer Autorisierungsverlangerung

Eine Kreditkartenautorisierung ist nur 7 bis 30 Tage glltig. Um Ihren Zahlungsanspruch bei langeren Lieferzeiten zu erhalten, erlaubt das
Paygate die automatische Wiederholung der Autorisierung. Auch bei Ratenzahlung oder Teillieferungen ist die Wiederholung der Autorisierung
wichtig, weil bei Teilbuchungen der Restbetrag ungdltig wird.

Wenn Sie die Autorisierungsverlangerung nutzen, verlangert das Paygate Ihre Autorisierungen, bis die Zahlung komplett gebucht wurde.

Unterdessen bleibt das Kartenlimit des Kunden um den autorisierten Betrag reduziert. Um das Kartenlimit freizugeben, zum Beispiel weil der
Auftrag nicht vollstandig lieferbar ist, miissen Sie die Autorisierungsverlangerung explizit mit folgender URL stoppen:

https://www.computop-paygate.com/cancelAuth.aspx

Hinweis: Mit CancelAuth wird nur die Wiederholung der Autorisierung beendet. Wenn Sie das Kartenlimit des Kunden freigeben wollen, nutzen
Sie bitte ein Storno der Autorisierung (siehe oben).

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gibergeben Sie deshalb bei jedem
Parameter den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschlisselten Ubergabeparameter:
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Key Format CND Beschreibung

MerchantlD | ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gbergeben.

PayID an32 M Vom Paygate vergebene ID firr die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.

TransID ans..64 M ID des Handlers zur Identifizierung des zu stornierenden Zahlungsvorgangs

MAC ané4 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)

Parameter zur Stornierung einer Autorisierungsverlangerung

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:

0 es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf Grof3-/Kleinschreibung gepruft werden

Key Format CND Beschreibung
mid ans..30 M HéndlerID, die von Computop vergeben wird
PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.
TransID | ans..64 M Transaktionsnummer des Handlers.
Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)
Descript ans..1024 M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
ion Auswertung des Transaktionsstatus!
Code n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Ergebnis-Parameter bei Stornierung einer Autorisierungsverlangerung

Kreditkartenzahlung tber stationare Terminals

Um eine Kreditkartenzahlung uber ein stationéares Terminal (POS: Point of Sale) auszufuihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/stationary.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte ibergeben Sie deshalb bei jedem
Parameter den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschlisselten Ubergabeparameter:

Key Format CND Beschreibung

Merch ' ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zuséatzlich auch unverschlisselt zu tibergeben.
antlD

Amou | n..10 M Betrag in der kleinsten Wé&hrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie
nt Betrége < 100 (kleinste Wahrungseinheit) buchen méchten.

Curren | a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle

cy

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

TransID ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

RefNr ' ns..30 o
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CCNr | n..16
CCCVC n.4
CCEx né6
piry
CCBra a..22
nd

Track2 | ans..80
Track3 | ans..80

Order | ans..768
Desc

Capture an..6

Reqgld @ ans..32

oM

Eindeutige Referenznummer des Handlers, Welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei
angegeben wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die EPA-
Transaktionen nicht zuordnen, zusatzlich kann das Computop Settlement File (CTSF) auch nicht zusatzlich angereichert
werden.

Das Format muss vorher mit Computop Helpdesk abgestimmt werden!

Kreditkartennummer mind. 12stellig numerisch ohne Leerzeichen

Kartenprifnummer: Die letzten 3 Ziffern auf dem Unterschriftsfeld der Kreditkarte. Bei American Express 4 Ziffern.

Ablaufdatum der Kreditkarte im Format YYYYMM, z.B. 201707

Kreditkartenmarke.

Bitte beachten Sie die Schreibweise gemaR Tabelle der Kreditkartenmarken!
Hexadezimale Daten auf Spur 2 der Kreditkarte

Hexadezimale Daten auf Spur 3 der Kreditkarte

Beschreibung der gekauften Waren, Einzelpreise etc.

Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).

AUTO Buchung sofort nach Autorisierung (Standardwert).

MANUAL Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der Warenauslieferung bzw.
Leistungserbringung.

<Zahl> | Verzdgerung in Stunden bis zur Buchung (ganze Zahl; 1 bis 696).

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Uibergeben Sie einen alphanumerischen Wert, der lhre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut
eingereicht wird, fihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der
urspriinglichen Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Payga
te nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqlID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.

Parameter fur Kreditkartenzahlungen uber stationare Terminals

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf Gro3-/Kleinschreibung geprift werden

Key Format
mid ans..30
PayID an32
XID an32
Code n8

Descript = ans..1024
ion

TransID | ans..64
TID n..20

AuthCo | ans..6
de

Status a..50

CND

M

Beschreibung

HandlerID, die von Computop vergeben wird

Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.

Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefiihrt werden

Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Transaktionsnummer des Handlers
In der Regel neunstellige Terminalnummer

Autorisierungscode des Acquirers

AUTHORIZED oder FAILED. Nur bei Sale-Transaktionen lautet der Status OK.

Ergebnis-Parameter fiir Kreditkartenzahlungen tber stationare Terminals
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Storno von stationaren Kreditkartenzahlungen

Um die Buchung einer Kreditkartenzahlung tber ein stationares Terminal zu stornieren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/stationary_rev.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gbergeben Sie deshalb bei jedem
Parameter den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung
MerchantlD ans..30 M HéndlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlisselt zu Gibergeben.
PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.
XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung

durchgefiihrt werden

<

TransID ans..64 ID des Handlers zur Identifizierung des zu stornierenden Zahlungsvorgangs

MAC an64 Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

<

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Parameter zur Stornierung von Kreditkartenzahlungen tber stationére Terminals

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

6 es konnen jederzeit neue Parameter hinzugefugt bzw. die Reihenfolge geadndert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf Gro3-/Kleinschreibung gepruft werden

Key Format CND Beschreibung
mid ans..30 M HandlerID, die von Computop vergeben wird
PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
TransID = ans..64 M Transaktionsnummer des Handlers.
Status | a..50 M OK (URLSuccess) oder FAILED (URLFailure)
Code n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Ergebnis-Parameter bei Stornierung von Kreditkartenzahlungen tber stationare Terminals

PayNow

Silent Mode fir Kreditkarten mit SSL und 3-D Secure-Verfahren

PayNow verbindet die Vorteile von Paygate-Formularen und Server-zu-Server-Verbindungen: Im Unterschied zum Paygate-Formular, wo durch
den Aufruf von payssl.aspx das Formular vom Paygate-Server geladen wird, muss bei PayNow das Formular vom Handlersystem bereitgestellt
werden. Das Formular verwendet dieselben Parameter, wie hier nachfolgend beschrieben.

Im Unterschied zum Paygate-Formular werden die Parameter nicht wie beim Aufruf der payssl.aspx als URL-Parameter Ubergeben, sondern als
Formular-Eingabeparameter. Im Ubrigen kénnen beim Aufruf der PayNow.aspx die gleichen Parameter wie bei der PaySSL.aspx verwendet
werden.

1 Bitte beachten Sie, dass der Aufruf der URLSuccess oder URLFailure bei einem Fallback zu 3-D Secure 1.0 mit GET stattfindet. Ihre
Systeme sollten daher Parameter sowohl per GET als auch per POST entgegennehmen kénnen.
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Paygate-Formular PayNow

payssl.aspx?MerchantlD=[mid]&Len=[len]&Data=[data] <f orm act | on=paynow. aspx>

<i nput type="hidden" name="Merchant!|D"' val ue=[ m d] >

<i nput type="hi dden" nanme="Len" val ue=[1en] >
<i nput type="hi dden" name="Data" val ue=[ dat a] >
</ fornp

Die Kreditkartendaten miissen mit folgenden Parametern an paynow.aspx ubermittelt werden:

Key Format CND Beschreibung
CCNr | n..19 M Kreditkartennummer fur Kreditkarten-Zahlungen.
Es kann wahlweise tibergeben werden:

® entweder die richtige Kreditkartennummer (PAN)
® oder die Pseudokartennummer, welche Sie zuvor in einer Paygate-Antwort als PCNr erhalten haben.

0 Mit 3-D Secure 2.x wird die CCNr (PAN oder PCNr) im card-JSON gesendet.

0 Wir empfehlen die Verwendung der "Hosted Payment Page" oder des Kreditkartenformular (PaySSL) sowie Ubergabe der P
CNr zur vereinfachten PCI DSS Zertifizierung.

CCCVC n3 (o] Kartenprifnummer: Die letzten 3 Ziffern auf dem Unterschriftsfeld der Kreditkarte
CCEx ' n6 M Ablaufdatum der Kreditkarte im Format YYYYMM, z.B. 201807

piry

CCBra @ a..22 M Kreditkartenmarke.

nd

Bitte beachten Sie die Schreibweise gemaf Tabelle der Kreditkartenmarken!

PayNow-Parameter fir 3-D Secure-Verfahren

Nachdem der Kunde seine Kreditkartendaten eingegeben hat, werden die Zahlungsdaten an die PayNow-Seite ubertragen, wo die weitere
Zahlungsabwicklung inkl. 3- D Secure stattfindet. Die Formulardaten miissen direkt an die PayNow-Seite tGbertragen werden und dirfen nicht an
das Handlersystem tbermittelt werden! Auch dirfen keine PClI-relevanten Daten als zusatzliche Eingabeparameter an die PayNow-Seite
Ubermittelt werden!

Batch-Nutzung der Schnittstelle

Grundsétzliche Informationen zur Arbeit mit Batch-Dateien sowie zu deren Aufbau erfahren Sie im separaten Handbuch zum Batchmanager. Im
Batch-Verfahren sind nicht alle Funktionen verfligbar, die fur die Online-Schnittstelle verfligbar sind.

Batch-Aufrufe und Antworten

Dieses Kapitel beschreibt die Parameter, die Sie im Datensatz (Record) furr die Ausfiihrung einer Kreditkartenzahlung tibergeben missen und
welche Informationen Sie der Antwort-Datei Uber den Status des Zahlungsvorgangs entnehmen kdnnen.

Hinweis: Bitte beachten Sie die Reservierungs- / Autorisierungsfristen lhres Acquirers (siehe AGBs), damit Sie als Handler sicherstellen, dass
die Abbuchungen in der korrekten Frist an unserem Paygate eingereicht werden.

Hinweis: Im Batch-Verfahren sind nicht alle Funktionen der Online-Schnittstelle verfiigbar.

Bei den Batch-Aufrufen ist die verwendete Batch-Version zu unterscheiden, wovon die optionalen Parameter abhangen. Alle mit ,2.“ beginnen
Versionsbezeichnungen betreffen Aufrufe fiir einen Konzern. Das bedeutet, innerhalb einer Batch-Datei mit einer bestimmten MerchantID kénnen
auch Transaktionen anderer Handler mit einer abweichenden Sub-MID Ubertragen werden.

Fir die Anbindungen ECPCC, GMO, Kalixa und SafeCharge beschranken sich die méglichen Actions auf Capture, Credit und Reverse.

Folgende Tabelle gibt eine Ubersicht der pro Aktion jeweils méglichen Batch-Versionen und ihrer Besonderheiten:

Action Version Beschreibung

Authorize 1.2/2.2 mit textfeldl, textfeld2, RTF, cardholder, transactionID, schemeReferencelD
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1.21/2.21 mit textfeldl, textfeld2, RTF, approvalcode, cardholder, transactionID, schemeReferencelD
1.3/2.3 mit CVC, transactionID, schemeReferencelD
15/25 mit CVC, Zone
Capture 1.2/2.2 mit textfeld1, textfeld2
1.21/2.21 mit textfeldl, textfeld2, approvalcode
14/24 mit Stopp der Autorisierungsverlangerung (FinishAuth)
CaptureEx  1.3/2.3 mit CVC
Credit 1.2/22 mit textfeldl, textfeld2
1.21/2.21 mit textfeldl, textfeld2
14/24 mit Stopp der Autorisierungsverlangerung (FinishAuth)
CreditEx 1.2/2.2 mit textfeld1, textfeld2
1.21/2.21 | mit textfeldl, textfeld2
1.3/2.3 mit textfeld1, textfeld2
Sale 1.2/2.2 mit textfeldl, textfeld2, RTF, cardholder, transactionID, schemeReferencelD
1.21/2.21  mit textfeldl, textfeld2, RTF, approvalcode, cardholder, transactionID, schemeReferencelD
1.3/2.3 mit CVC, textfeldl, textfeld2, transactionID, schemeReferencelD
15/25 mit CVC, Zone

Reverse 1.x/2x Standardversion

Beschreibung der méglichen Batch-Versionen

Der Aufbau fiir eine Kreditkartenzahlung in einer einzureichenden Batch-Datei sieht folgendermaRen aus:

HEAD, <Mer chant | D>, <Dat e>, <Ver si on>

CC, Aut hori ze, <Amount >, <Cur r ency>, <Tr ansl| D>, ( <Ref Nr >) , <CCBr and>, <CCNr | PCNr >, [ <CCCVC>] , <CCExpi ry>,
<Order Desc>[, <textfel d1>, <t ext f el d2>, <RTF>, <appr oval code>, <car dhol der >, <Zone>, <tr ansacti onl D>,
<scheneRef er encel D>]

CC, Capt ur e, <Anpunt >, <Cur r ency>, <Tr ans| D>, (<Ref Nr >), <Pay| D>, [ <Fi ni shAut h, <t ext f el d1>, <t ext f el d2>,
<approval code>]

CC, Sal e, <Anpunt >, <Currency>, <Transl D>, (<Ref Nr >) , <CCBr and>, <CCNr | PCNr >, [ <CCCVC>] , <CCExpi ry>, <Or der Desc>[,
<t ext f el d1>, <t ext f el d2>, <RTF>, <appr oval code>, <car dhol der >, <Zone>, <transacti onl D>, <schenmeRef er encel D>] ]
CC, Credi t, <Anmount >, <Cur r ency>, <Tr ansl D>, (<Ref Nr >), <Payl| D>[, <Fi ni shAut h>, <t ext f el d1>, <t ext f el d2>]

CC, Credi t Ex, <Amount >, <Cur r ency>, <Tr ansl D>, ( <Ref Nr >) , <CCBr and>, <CCNr | PCNr >, [ <CCCVC>] , <CCEXpi ry>,
<OrderDesc>[, <textfel d1>, <textfel d2>]

CC, Rever se, <Anount >, <Curr ency>, <Tr ansl D>, (<Ref Nr >) , <Pay| D>

FOOT, <Count Recor ds>, <SumAnount >

Beispiel fur Batch-Versionen:

Version 1.2
CC, Sal e, <Anpunt >, <Curr ency>, <Tr ansl D>, (<Ref Nr>) , <CCBr and>, <CCNr | PCNr >, <CCExpi ry>, <Or der Desc>

CC, Sal e, <Anmpunt >, <Curr ency>, <Tr ansl D>, (<Ref Nr>), <CCBr and>, <CCNr | PCNr >, <CCExpi ry>, <Or der Desc>, <t ext f el d1>,
<t ext f el d2>, <RTF>, <car dhol der >, <transacti onl D>, <scheneRef er encel D>

Version 1.21

CC, Sal e, <Ampunt >, <Curr ency>, <Tr ansl| D>, (<Ref Nr>), <CCBr and>, <CCNr | PCNr >, <CCExpi ry>, <Or der Desc>, <t ext f el d1>,
<t ext f el d2>, <RTF>, <appr oval code>, <car dhol der >, <t ransact i onl D>, <scheneRef er encel D>



Version 1.3

CC, Sal e, <Anpunt >, <Curr ency>, <Tr ansl D>, (<Ref Nr >), <CCBr and>, <CCNr | PCNr >, <CCCVC>, <CCExpi ry>, <Or der Desc>,
<t extfel d1>, <textfel d2>, <transacti onl D>, <scheneRef er encel D>

Version 1.5

CC, Sal e, <Anmpunt >, <Curr ency>, <Tr ansl| D>, (<Ref Nr>), <CCBr and>, <CCNr | PCNr >, <CCCVC>, <CCEXpi r y>, <Or der Desc>,
<Zone>

Beispiel fir Master-MID-Funktion:

HEAD, [ Mast er] Mer chant | D, Dat e, 2. x
Type, Action, [ Sl ave] M D, Amount, Currency, Transl D, Dat a (depends on Acti on)
FOOT, Count Recor ds, SumAnount

Die folgende Tabelle beschreibt die einzelnen Felder und Werte, die im Datensatz (Record) innerhalb der Batch-Datei verwendet werden:

Key

Type

Action

Amou
nt

Curren
cy

PayID

TransID

RefNr

Order
Desc

CCBra
nd

CCNr

PCNr

Format

a.1ll

a..20

n..10

a3

an32

ans..64

ns..30

ans..127

a..22

n..16

nié

Beschreibung

HEAD fiir Header, FOOT fur Footer, CC fur Kreditkarte

Der Action-Parameter definiert die Art der Transaktion:

Authorize (Autorisierung)

Capture (Buchung)

Sale (Verkauf)

Credit (Gutschrift)

CreditEx (Gutschrift ohne vorherige Buchung; bitte stimmen sie sich hierzu vorher mit dem Computop Helpdesk ab)
Reverse (Storno)

Betrag in der kleinsten Wéhrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie
Betrage < 100 (kleinste Wahrungseinheit) buchen mochten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle

Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
TransaktionsID, die fiir jede Zahlung eindeutig sein muss.

Bitte beachten Sie bei einigen Anbindungen die abweichenden Formate, die bei den spezifischen Parametern angegeben sind.
Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei
angegeben wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die EPA-
Transaktionen nicht zuordnen, zusatzlich kann das Computop Settlement File (CTSF) auch nicht zusétzlich angereichert

werden.

Es sind ausschlie3lich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute", ...) sind nicht erlaubt und muissen ggf. durch
ASCII-Zeichen ersetzt werden (z.B. U ue, é e, ...).

Beschreibung der gekauften Waren, Einzelpreise etc.

Kreditkartenmarke.
Bitte beachten Sie die Schreibweise gemaR Tabelle der Kreditkartenmarken!

Kreditkartennummer mind. 12stellig numerisch ohne Leerzeichen. Optional kdnnen Sie auch eine Pseudokartennummer (PKN)
tibergeben

Pseudo Card Number: Vom Computop Paygate generierte Zufallszahl, die eine reale Kreditkartennummer reprasentiert. Die
Pseudokartennummer (PKN) beginnt mit O, und die letzten 3 Stellen entsprechen denen der realen Kartennummer. Die PKN
kann wie eine Kreditkartennummer fir Autorisierung, Buchung und Gutschriften verwendet werden.

PCNr ist ein Antwortwert von Computop Paygate und kann ebenfalls als CCNr im Request oder als Teil von card-JSON
verwendet werden.
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CCEx n6 ocC In Verbindung mit PCNr: Ablaufdatum der Kreditkarte im Format YYYYMM (202207).

piry

CCCVC n..4 (o] Kartenprifnummer in Version 1.3: Bei Visa und MasterCard die letzten 3 Ziffern auf dem Unterschriftsfeld der Kreditkarte. Bei
American Express 4 Ziffern.

Finish = ans1 (o] Version=1.4: Wenn Sie die Autorisierungsverlangerung nutzen, stoppen Sie die Wiederholung mit dem Wert Y im Feld

Auth FinishAuth bei Capture oder Credit. Beispiel: Sie buchen eine Teillieferung. Der Rest der Bestellung ist nicht lieferbar. Daher

Uibergeben Sie beim Capture der Teilbuchung im Feld FinishAuth Y, damit das Paygate den Restbetrag nicht wieder au-
torisiert. Beachten Sie dazu auch den folgenden Abschnitt zum Stopp von Autorisierungsverlangerungen.

Beschreibung der Felder im Datensatz von Batch-Dateien

Der Record-Bereich in der Antwort-Datei zu Batch-Transaktionen sieht folgendermaf3en aus:

HEAD, <Mer chant | D>, <Dat e>, <Ver si on>

CC, Aut hori ze, <Anpunt >, <Cur r ency>, <Tr ansl D>, ( <Ref Nr >) , <Pay| D>, <CCBr and>, <CCNr | PCNr >, [ <CCCVC>] , <CCExpi ry>,
<Order Desc>[, <text fel d1>, <t ext f el d2>, <RTF>, <appr oval code>, <car dhol der >, <Zone>, <transacti onl D>,
<scheneRef er encel D>], <St at us>, <Code>

CC, Capt ur e, <Anount >, <Cur r ency>, <Tr ansl D>, (<Ref Nr >) , <Pay| D>[ <t ext f el d1>, <t ext f el d2>, <appr oval code>],
<St at us>, <Code>

CC, Aut hSpl i t, <Amount >, <Cur r ency>, <Tr ansl D>, (<Ref Nr>), <Pay| D>, FAI LED, <Code>, <Descri pti on>, [ <PCNr >]
CC, Renewal , <Anpunt >, <Cur r ency>, <Tr ans| D>, (<Ref Nr >) , <Pay| D>, FAI LED, <Code>, <Descri pti on>, [ <PCNr >]

CC, Sal e, <Ampunt >, <Cur r ency>, <Tr ansl| D>, (<Ref Nr>), <Pay| D>, <CCBr and>, <CCNr | PCNr >, [ <CCCVC>] , <CCEXpi ry>,
<Order Desc>[, <textfel d1>, <t ext f el d2>, <RTF>, <appr oval code>, <car dhol der >, <Zone>, <tr ansacti onl D>,
<scheneRef er encel D>] , <St at us>, <Code>

CC, Credi t, <Amount >, <Cur r ency>, <Tr ansl D>, (<Ref Nr >), <Pay| D>[, <Fi ni shAut h>, <t ext f el d1>, <text fel d2>],
<St at us>, <Code>

CC, Credi t Ex, <Ampount >, <Cur r ency>, <Tr ansl D>, ( <Ref Nr >) , <CCBr and>, <CCNr | PCNr >, [ <CCCVC>] , <CCExpi ry>,
<OrderDesc>[, <textfel d1>, <textfel d2>], <St at us>, <Code>

CC, Rever se, <Anount >, <Cur r ency>, <Tr ansl D>, (<Ref Nr >) , <Pay| D>, <St at us>, <Code>

FOOT, <Count Recor ds>, <SumAnount >

Beispiel fur Batch-Versionen:

Version 1.2
CC, Sal e, <Anpunt >, <Curr ency>, <Tr ansl D>, (<Ref Nr >) , <CCBr and>, <CCNr | PCNr >, <CCExpi ry>, <Or der Desc>, <St at us>,
<Code>

CC, Sal e, <Anmpunt >, <Curr ency>, <Tr ansl| D>, (<Ref Nr>), <CCBr and>, <CCNr | PCNr >, <CCExpi ry>, <Or der Desc>, <t ext f el d1>,
<t ext f el d2>, <RTF>, <car dhol der >, <transacti onl D>, <scheneRef er encel D>, <St at us>, <Code>

Version 1.21

CC, Sal e, <Anpunt >, <Curr ency>, <Tr ansl D>, (<Ref Nr>), <CCBr and>, <CCNr | PCNr >, <CCExpi ry>, <Or der Desc>, <t ext f el d1>,
<t ext f el d2>, <RTF>, <appr oval code>, <car dhol der >, <t ransacti onl D>, <scheneRef er encel D>, <St at us>, <Code>

Version 1.3

CC, Sal e, <Anmpunt >, <Cur r ency>, <Tr ansl| D>, (<Ref Nr>), <CCBr and>, <CCNr | PCNr >, <CCCVC>, <CCEXpi r y>, <Or der Desc>,
<t extfel d1>, <textfel d2>, <transacti onl D>, <scheneRef er encel D>, <St at us>, <Code>

Version 1.5

CC, Sal e, <Anpunt >, <Curr ency>, <Tr ansl D>, (<Ref Nr >), <CCBr and>, <CCNr | PCNr >, <CCCVC>, <CCExpi ry>, <Or der Desc>,
<Zone>, <St at us>, <Code>


https://developer.computop.com/display/EN/CCExpiry
https://developer.computop.com/display/EN/CCExpiry

Die folgende Tabelle beschreibt die Antwort-Parameter, die der Batch-Manager im Record-Bereich zu jeder Transaktion speichert (hier nicht
erklarte Standardparameter wie etwa <TransID> oder <RefNR> und Aufrufparameter werden unveréandert zum Aufruf wieder zuriickgegeben und
sind vorstehend beschrieben):

Key Format CND Beschreibung

Action | a..20 M Der Action-Parameter definiert die Art der Transaktion wie Capture (Buchung) oder Credit (Gutschrift) — siehe oben.

PaylD | an32 M Vom Paygate vergebene ID fiur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
Status = a..50 M OK oder FAILED

Code n8 M Fehlercode geméf Paygate Antwort-Codes (A4 Fehlercodes)

PCNr | nl6 o Pseudo Card Number: Vom Computop Paygate generierte Zufallszahl, die eine reale Kreditkartennummer reprasentiert. Die

Pseudokartennummer (PKN) beginnt mit O, und die letzten 3 Stellen entsprechen denen der realen Kartennummer. Die PKN
kann wie eine Kreditkartennummer fiur Autorisierung, Buchung und Gutschriften verwendet werden.

PCNr ist ein Antwortwert von Computop Paygate und kann ebenfalls als CCNr im Request oder als Teil von card-JSON
verwendet werden.

Beschreibung der Ergebnis-Parameter im Datensatz von Batch-Dateien

Stopp von Autorisierungsverlangerungen

Mit einer Kreditkartenautorisierung erwerben Sie einen Zahlungsanspruch. Allerdings verfallt eine Autorisierung nach spéatestens 30 Tagen oder
auch, wenn Sie einen Teilbetrag buchen, zum Beispiel weil mehrere Teillieferungen nétig sind. Um Ihren Zahlungsanspruch in solchen Fallen
wiederherzustellen, kann das Paygate eine verfallene Autorisierung automatisch wiederholen.

Falls eine Bestellung nicht lieferbar ist oder vom Kunden storniert wurde, ist es sehr wichtig, dass Sie die automatischen Autorisierungen
stoppen. Andernfalls wird das Kartenlimit Ihres Kunden dauerhaft reduziert, weil das Paygate die Karte Ihres Kunden immer wieder neu belastet.

Im Normalfall stoppt das Paygate die Autorisierungsverlangerung, wenn der autorisierte Betrag komplett gebucht wurde. Sie kdnnen die
Autorisierungsverlangerung in der Batch-Version 1.4 aber auch manuell stoppen, indem Sie den Zahlungsstatus &ndern. Zu diesem Zweck
reichen Sie in lhrer Batch-Datei eine Buchung ein, deren Betrag unter dem zulassigen Limit liegt. Da das Paygate Kreditkartenbuchungen unter
1,00 Euro ablehnt, &ndert sich der Zahlungsstatus bei geringeren Betragen auf FAILED. Das Paygate wird diese Autorisierung deshalb nicht
weiter verlangern. Ein entsprechender Capture-Eintrag mit 0,05 EUR sieht beispielsweise so aus:

CC, Capture, 5, EUR Best Nr. 0815, Rg. Nr. 5180, a86dga4310d24453acd6f 8a3112a769, y

Da der Betrag von 5 Cent unter dem Mindestbetrag von 1,00 Euro liegt, lehnt das Paygate die Buchung mit der Fehlermeldung MinValue ab. Die
Zahlung erhélt dann den Status FAILED, so dass die Autorisierungsverlangerung gestoppt wird.


https://developer.computop.com/display/EN/PayID
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes
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