Karten-, Konto- oder Geratedaten sperren

Karten-, Konto- oder Geratedaten kdnnen tber drei Arten gesperrt bzw. auf die Negativliste gesetzt
werden.

® Sie konnen Uber das Register "Betrugspravention" "Negativliste" einen neuen Listeneintrag mit
der Schaltflache "Neuer Listeneintrag" erstellen.
® Sije kénnen eine CSV-Datei mit mehreren Karten-, Konto- oder Geratedaten hochladen.

* Sie kénnen in der Detailansicht eines Vorgangs mit der Schaltflache "Sperren E3%" Karten-,
Konto- oder Geréatedaten auf die Negativliste setzen.

Um die Karten-, Konto- oder Gerétedaten zu entsperren, missen Sie den entsprechenden Listeneintrag i
naktiv schalten.

Neuen Listeneintrag der Negativliste hinzufiigen

Um einen neuen Listeneintrag der Negativliste hinzuzufiigen, gehen Sie wie folgt vor:

1. Offnen Sie das Register "Betrugspravention” "Negativliste".

Die Negativliste 6ffnet sich.

Zeitraum Vons 102020 Jp00000 Beps 02020 Jp3erey

Iml@@ IEIFM-M@
1
2
3
4
5

2. Klicken Sie auf die Schaltfliche "Neuer Listeneintrag”.

. Auswahlbereich "Zeitraum"

. Auswahlbereich "Sperrungsmerkmale”
. Schaltflache "Suchen & Filtern"

. Schaltflache "Neuer Listeneintrag"

. Schaltflache "CSV hochladen"”

Das Fenster "Neuer Listeneintrag" erscheint.

Neuer Listeneintrag

Eintrag hinzufugen @

1. Kombinationsfeld "Sperrungsart"
2. Eingabefeld "Gelisteter Wert"
3. Schaltflache "Eintrag hinzufiigen”

Karte v

IBAN
Device-ID

Sperrungsart Beschreibung
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Karte Kreditkartennummer sperren; Sie kdnnen wahlweise:
® eine vollstandige Kreditkartennummer
® eine sog. Pseudokartennummer (16 stellig, beginnend mit "0")
® oder den Beginn einer Kreditkartennummer (die ersten 6 bis 9 Ziffern)
auf die Negativliste setzen.

IBAN IBAN sperren

Device-ID Device-ID eines Geréts sperren

3. Wahlen Sie die Sperrungsart im Kombinationsfeld "Sperrungsart” aus.

@ Eingabefeld "Gelisteter Wert"
Die eingegebene Zeichenfolge ist von dem voher gewéahlten Sperrungsmerkmal im
Kombinationsfeld "Sperrungsart" abhangig.
4. Geben Sie Kartennummer, IBAN oder Device-ID in das Eingabefeld "Gelisteter Wert" ein.
5. Klicken Sie auf die Schaltflache "Eintrag hinzufiigen”.
Computop Analytics pruft die eingegebenen Daten. Wenn die Daten ungliltig sind, erscheint eine rot
dargestellte Meldung mit der Fehlerursache. Wenn die Daten gliltig sind, wird mit der Kartennummer, der

IBAN oder der Device-ID ein Listeneintrag in der Negativliste angelegt. Wenn Sie die Karte wieder
entsperren mochten, mussen Sie den Listeneintrag inaktiv schalten.

Mehrere Karten-, Konto- oder Geratedaten mithilfe
einer CSV-Datei sperren

Mit der Schaltflache "CSV hochladen" kénnen Sie mehrere Karten-, Konto- oder Geratedaten mithilfe
einer CSV-Datei sperren. Sammeln Sie dafir Vorgangsdaten wie z. B. Kreditkartennummer,
Kontonummer oder IP-Adresse in einer CSV-Datei, die Sie in Computop Analytics hochladen kénnen.

@ CSV-Datei

Eine ausfuhrliche Erklarung zum Aufbau der CSV-Datei finden Sie im Kapitel CSV-Datei fiir
Import zusammenstellen.

Wenn Sie eine CSV-Datei in Computop Analytics hochladen, legt Computop Paygate die in der CSV-
Datei hinterlegten Sperrungen in Form von Listeneintragen an.

Um mehrere Karten-, Konto- oder Geratedaten mithilfe einer CSV-Datei zu sperren, gehen Sie wie folgt
vor:

1. Offnen Sie das Register "Betrugpravention” "Negativliste".

Die Negativliste 6ffnet sich.

1
2
3
4
5

2. Klicken Sie auf die Schaltflache "CSV hochladen"”.

. Auswahlbereich "Zeitraum"

. Auswahlbereich "Sperrungsmerkmale”
. Schaltflache "Suchen & Filtern"

. Schaltflache "Neuer Listeneintrag"

. Schaltflache "CSV hochladen"”

Das Fenster "CSV hochladen" ¢ffnet sich.


https://developer.computop.com/pages/viewpage.action?pageId=25296578
https://developer.computop.com/pages/viewpage.action?pageId=25296710
https://developer.computop.com/pages/viewpage.action?pageId=25296710

CSV hochladen

Datei wahlen [ Duvchsuchen®
CSV hochladen @

1. Schaltflache "Durchsuchen..."
2. Schaltflache "CSV hochladen”

3. Klicken Sie auf die Schaltflache "Durchsuchen...”.
Der Datei-Explorer des Computers 6ffnet sich.

4. Wéhlen Sie die CSV-Datei auf dem Computer aus.
5. Klicken Sie auf die Schaltflache "CSV hochladen”.

Computop Analytics prift die CSV-Datei. Wenn die CSV-Datei ungiltig ist, erscheint eine rot
dargestellte Meldung mit der Fehlerursache. Wenn die CSV-Datei giiltig ist, werden die Sperrungen in
Form von Listeneintragen in der Negativliste angelegt.

Beispiel CSV-Datei fur Negativliste

Hier finden Sie ein Beispiel wie eine spezielle Kreditkarten-Nummer, zwei Kreditkarten-Bereiche und eine
Pseudokartennummer mittels CSV-Datei auf die Negativliste gesetzt werden kénnen.

blacklist.csv

CC 4111111111111111

CC 411111

CC, 422222222

CC, 0123456789012345

EDD, DE1212345678123456789

Detailansicht eines Vorgangs aufrufen

Mit den Registern "Vorgange einsehen Vorgange", "Vorgange einsehen Transaktionsdetails" und der
"Globalen Suche" (optional) kénnen Sie Uber die Suchergebnisse die Detailansicht eines Vorgangs
aufrufen. In der Detailansicht bekommen Sie weitere Informationen zu Kunden- und Vorgangsdaten.
AuRerdem konnen Sie in der Detailansicht weitere Aktionen dem Vorgang hinzufiigen, wie z. B.
Buchungen oder Gutschriften. Wenn ein Vorgang mit einer Kreditkarte durchgefiihrt wurde, kénnen Sie
die Kreditkarte in der Detailansicht sperren. Wenn Sie die Kreditkarte wieder entsperren méchten,
missen Sie die Kreditkarte in der Betrugspravention (Negativliste) entfernen.

Um die Detailansicht eines Vorgangs aufzurufen, gehen Sie wie folgt vor:

1. Wahlen Sie die Werte in den Auswahlbereichen aus.

2. Klicken Sie auf die Schaltflache "Suchen & Filtern" oder "Suchen"”.

Computop Analytics prift die eingegebenen Werte. Wenn die Werte ungiiltig sind, erscheint eine rot

dargestellte Meldung mit der Fehlerursache. Wenn die Werte giiltig sind, werden die Suchergebnisse
angezeigt.

Schen s Faem

B andir © Vorgaogs.

1. Spalte "Handlervorgangsnummer"
2. "Handlervorgangsnummer" eines Vorgangs
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3. Klicken Sie in der Spalte "Handlervorgangsnummer" auf die Handlervorgangsnummer des
gewilinschten Vorgangs.

Die Detailansicht des Vorgangs 6ffnet sich.

Detailansicht Vorgang

Demo Computop

bbc728cfdb1d48b382975c5234catcbd

Handlervorgangsnummer 983764
Referenznummer 983764
Vertragspartnernummer 140942378
Zahlungsart Karte - Visa

Visa
Kartennummer 417%6“%1@
Pseudokartennummer 0670009538759015
Ablaufdatum (MM/JJJJ) 12/2020
Herkunftsland ESP

Ihre Warenkorbinformation ~ Test0000

Diese wurde im
13.07.2020 09:00:01 AUTHORIZE Transaktion abgeschlossen 00000000 EUR 100,00
13.07.2020 09:02:01 CAPTURE Transaktion abgeschlossen 00000000 EUR 100,00

1. Schaltflache "Sperren {ia

Karten-, Konto- oder Geratedaten mithilfe der
Detailansicht eines Vorgangs sperren

Um Karten-, Konto- oder Geratedaten tiber die Detailansicht zu sperren, gehen Sie wie folgt vor:
1. Offnen Sie die Detailansicht eines Vorgangs.

Die Detailansicht eines Vorgangs 6ffnet sich.

Detailansicht Vorgang

Demo Computop

bbc728cfdb1d48b382975c5234calcbd

Handlervorgangsnummer 983764
Referenznummer 983764
Vertragspartnernummer 140942378
Zahlungsart Karte - Visa

Visa
Kartennummer 4“1 7666)000«)(1(1 I@
Pseudokartennummer 0670009538759015
Ablaufdatum (MM/JJJJ) 12/2020
Herkunftsland ESP

Ihre Warenkorbinformation ~ Test0000

Diese ion wurde im
13.07.2020 09:00:01 AUTHORIZE Transaktion abgeschlossen 00000000 EUR 100,00
13.07.2020 09:02:01 CAPTURE Transaktion abgeschlossen 00000000 EUR 100,00

1. Schaltflache "Sperren 5

2. Klicken Sie auf die Schaltflache "Sperren 5



Computop Paygate erstellt mit den Karten-, Konto- oder Gerétedaten einen Listeneintrag in der

Negativliste. Die Schaltflache "Sperren E3#" verschwindet und die Karten-, Konto- oder Geratedaten sind
gesperrt. Wenn Sie die Karte wieder entsperren mdchten, mussen Sie den Listeneintrag inaktiv schalten.
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