resultsResponse

@ Beachten Sie bitte, dass alle nachstehenden Datenelemente in r esul t sResponse vorhanden sind, aber je nach Bedingung einen Leerstring en

Key Format CND Beschreibung
1 threeDS string M Computop Paygate PayID im kanonischen Format gemaf IETF RFC 4122
ServerTr
ansID
2 acsTrans string M Vom ACS vergebene universelle, eindeutige Transaktions-ID zur Identifikation einer Einzeltransaktion
ID
3 acsRend object C Erforderlich, sofern nicht ACS Entkoppelte Bestatigung = true
eringType
4 authentic string C Erforderlich, wenn der Transaktionsstatus = Y oder N ist.
ationType

Gibt die Art der Authentisierungsmethode an, die der Issuer als Challenge fiir den Karteninhaber verwenden will. Erforderlich, wenn der Transaktio
Zulassige Werte:

® 01 = static

® 02 = dynamc

® 03 = oob

Zukunftige Implementierung. Ab Protokollversion 2.2.0 aufwérts -

® 04 = decoupl ed

5 authentic string C Erforderlich, wenn Transaktionsstatus = Y oder A
ationVal
ue

6 challeng string C Indikator, der dariiber informiert, dass die Authentisierung abgebrochen wurde.
eCancel

Zulassige Werte:

01 = Karteninhaber wahlte “Abbrechen”

02 = Reserviert fiir zuktinftige EMVCo Verwendung (Werte ungdiltig, solange sie nicht durch EMVCo definiert sind)
03 = Zeituiberschreitung der Transaktion — Entkoppelte Authentisierung

04 = Zeituiberschreitung der Transaktion am ACS — andere Zeitiiberschreitungen

05 = Zeitliberschreitung der Transaktion am ACS — Erste CReq vom ACS nicht empfangen

06 = Transaktionsfehler

07 = Unbekannt

08 = Zeitliberschreitung der Transaktion am SDK

7 dsTransID  string M Vom DS vergebene universelle, eindeutige Transaktions-ID zur Identifikation einer Einzeltransaktion
8 eci string C Vom ACS oder DS bereic liter zahlungssystemspezifischer Wert, der das Ergebnis des Versuchs zur Authentisierung des Karteninhabers angi
sind DS-spezifisch.
9 interactio string M Gibt die Anzahl der durch den Karteninhaber versuchten Authentisierungs-Zyklen an
nCounter
10 message string M Identifiziert die Kategorie der Nachricht fir einen bestimmten Anwendungsfall.
Category

Zuléssige Werte:

* 01 =PA
® 02 =NPA
11 message string C Notige Daten zur Unterstiitzung von Anforderungen, die nicht anderweitig in der 3-D Secure Nachricht definiert sind, werden in einer Nachrichten-E
Extension festzulegen.
12 message string C Identifiziert die Art der gescheiterten Nachricht im Fehlerfall.
Type
Zulassige Werte:
* ARes
* RReq
13 message string M Kennung fir die Protokollversion
Version
14 sdkTrans string M Zukunftige Verwendung. Vom 3DS SDK vergebene universelle, eindeutige Transaktion-ID zur Identifikation einer Einzeltransaktion.

ID


https://developer.computop.com/display/EN/acsRenderingType
https://developer.computop.com/display/EN/acsRenderingType

15 transStat string
us

16 transStat string
usReason

17 whiteList string
Status

18 whiteList string
StatusSo
urce

19 dsScore | string
20 challeng ' string

eReques
tind

21 cardhold ' string
erinfo

Schema

M

C

(o}

C

Gibt an, ob sich eine Transaktion als eine authentisierte Transaktion qualifiziert.

Zulassige Werte:

Y = Authentisierungs-Uberpriifung erfolgreich

N = Nicht authentisiert /Konto nicht verifiziert; Transaktion abgelehnt

U = Authentisierung/ Kontoverifizierung konnte nicht ausgefiihrt werden; technisches oder anderes Problem, wie in ARes oder RReq angege
A= Verarbeitung der Versuche ausgefiihrt; Nicht authentisiert/verifiziert, aber Nachweis der versuchten Authentisierung/Verfizierung ist bere
C = Challenge erforderlich; zusétzliche Authentisierung mittels CReq/CRes ist erforderlich

D = Challenge erforderlich; entkoppelte Authentisierung bestéatigt

R = Authentisierung/ Kontoverifizierung abgelehnt; Issuer lehnt Authentisierung/Verifizierung ab und fordert, dass keine Autorisierung versuc
I = Nur zur Information; 3DS Requestor Challenge-Praferenz anerkannt

Gibt Informationen dariiber, warum das Feld Transaktionsstatus den angegebenen Wert hat. Erforderlich, wenn das Feld Transaktionsstatus = N,

Zulassige Werte:

* 01 = Kartenauthentisierung gescheitert

® 02 = Unbekanntes Geréat

® 03 = Nicht unterstiitztes Gerat

® 04 = Uberschreitet das Limit fir die Authentisierungshéaufigkeit

® 05 = Abgelaufene Karte

® 06 = Ungulstige Kartennummer

® 07 = Ungiltige Transaktion

® 08 = Kein Kartendatensatz

® 09 = Sicherheitsfehler

® 10 = Gestohlene Karte

® 11 = Betrugsverdacht

® 12 = Transaktion fiir den Karteninhaber nicht erlaubt

® 13 = Karteninhaber nicht fir den Service angemeldet

® 14 = Zeitliberschreiung der Transaktion am ACS

® 15 = Geringes Vertrauen

® 16 = Mittleres Vertrauen

® 17 = Hohes Vertrauen

® 18 = Sehr hohes Vertrauen

® 19 = Uberschreitet das ACS Maximum der Challenges

® 20 = Nicht zahlungswirksame Transaktion nicht unterstiitzt

® 21 = 3RI-Transaktion nicht unterstitzt

® 22 = ACS technisches Problem

® 23 = Entkoppelte Authentisierung vom ACS gefordert, aber vom 3DS Requestor nicht angefragt
® 24 =3DS Requestor maximale Ablaufzeit bei Entkopplung tberschritten
® 25 = Entkoppelte Authentisierung hatte unzureichend Zeit fir die Authentisierung des Karteninhabers. ACS macht keinen Versuch
® 26 = Authentisierung versucht, aber vom Karteninhaber nicht ausgefthrt

Zukinftige Verwendeng. Erst ab Protokollversion 2.2.0 aufwérts unterstiitzt. Ermaglicht die Ubermittlung von Statuswerten Vertrauenswiirdige Er

Zulassige Werte:

® Y =3DS Requestor steht beim Karteninhaber auf der Whitelist

® N=3DS Requestor steht beim Karteninhaber nicht auf der Whitelist
® E = Nach Festlegung vom Issuer nicht wahlbar

® P = Ausstehende Bestatigung vom Karteninhaber

® R=Karteninhaber abgelehnt

* U= Whitelist-Status unbekannt, nicht verfugbar oder nicht zutreffend

Zukunftige Verwendeng. Erst ab Protokollversion 2.2.0 aufwarts unterstutzt. Dieses Datenelement wird von dem System ausgefllt, dass den Wh

Zulassige Werte:

® 01 =3DS Server (3-D Server)
® 02 = DS (Directory Server)
® 03 = ACS (Access Control Server)

Scoring-Ergebnis des Directory Server (Scheme) der Transaktion wahrend der Authentifizierung. Format und Wert sind DS-spezifisch.

Gibt die Praferenz des Handlers fiir die Challenge fir diese Transaktion wahrend der 3DS-Authentisierung zuriick.

Zuléssige Werte gemaR den neuesten EMVCo 3D-Secure-Spezifikationen: 2-stelliger Wert, 01-99

01 = Keine Préaferenz

02 = Keine Herausforderung angefordert

03 = Herausforderung angefordert (3DS-Anfragesteller-Préferenz)

04 = Herausforderung angefordert (Mandat)

05 = Keine Herausforderung angefordert (transaktionale Risikoanalyse wurde bereits durchgefihrt)

06 = Keine Herausforderung angefordert (nur Datenfreigabe)

07 = Keine Herausforderung angefordert (starke Verbraucherauthentifizierung wurde bereits durchgefiihrt)

08 = Keine Herausforderung angefordert (verwenden Sie die Ausnahme von der weif3en Liste, wenn keine Herausforderung erforderlich ist)
09 = Herausforderung angefordert (Aufforderung zur Whitelist angefordert, wenn Herausforderung erforderlich)
10-79 = Reserviert fur die zukiinftige Verwendung von EMVCo (Werte ungliltig, bis EMVCo definiert)

80-99 = Reserviert fir DS-Nutzung

Text, der dem Karteninhaber wahrend einer reibungslosen oder entkoppelten Transaktion vom ACS/Aussteller bereitgestellt wird. Der Issuer kann
Beispiel: ,Fir diese Transaktion ist eine zusétzliche Authentifizierung erforderlich, bitte kontaktieren Sie (Name des Ausstellers) unter Xxx-Xxx-xxxx
Bitte registrieren Sie lhre Karte tiber das Registrierungsportal Ihrer Bank."

0 BASEURL= https://www.computop-paygate.com/schemas


https://www.computop-paygate.com/

"$schema": "http://json-schena.org/draft-07/schema#",
"$i d": "BASEURL/resul t sResponse.json",
"type": "object",
"properties": {
"t hreeDSServer Transl D': {
"type": "string",
"maxLength": 36
3
"acsTransID': {
"type": "string",
"maxLengt h": 36
b
"acsRenderingType": {
"type": "object",
"properties": {
"acslnterface": {
"type": "string",
"enuni: ["native", "htmi", ""],
"description": "The ACS interface that the challenge will present to the
b
"acsU Tenpl ate": {
"type": "string",
"enunt: ["text", "singleSelect", "multiSelect", "oob", "other",""],
"description": "ldentifies the U Tenplate format that the ACS first pre
}
b
"required": ["acslnterface", "acsU Tenplate"],
"additional Properties": false

"aut henti cati onType": {
"type": "string",
"enunt: ["O1", "02", "O03", "04", ""]
H
"aut henticati onVval ue": {
"type": "string",
"maxLength": 28

b
"chal | engeCancel ": {
"type": "string",
"enund: ["O1", "O02", "0O3", "04", "O5", "06", "O07", "08", ""]
H
"dsTransl D': {
"type": "string",
"maxLength": 36
b
"eci": {
"type": "string",
"maxLength": 2
H

"interactionCounter": {
"type": "string",
"maxLength": 2

b

"messageCat egory": {
"type": "string",
"enuni: ["O01", "02"]

H

"messageExt ensi on": {
"type": "string",
"maxLength": 81920

b

"messageVersion": {
"type": "string",
"m nLength": 5,
"maxLength": 8

3

"sdkTransI D': {
"type": "string",
"maxLength": 36



H

"transStatus": {

"type": "string",
"enunt: ["Y', "N', "U, "A", "C', "D,
b
"transStat usReason": {
"type": "string",
“enunt: ["O1", "02", "O03", "04", "05",
"22", "23", "24", "25", "26", ""]
b
"dsScore": {
"type": "string",
"maxLength": 5
H
"chal | engeRequest I nd": {
"type": "string",
"maxLength": 2
b
"cardhol derInfo": {
"type": "string",
"maxLength": 128
}
b
"required": ["threeDSServerTransl D',
"dsTransI D', "eci", "interactionCounter",
"transSt at usReason"],
"addi tional Properties": false
}
Beispiel
{

"acsTransl D',
"messageCat egory"”,

"RY,OMEY,

"]

'o6", "oO7", "o8", "O09", "10", "11", "12", "13",

"acsRenderingType",

"messageExt ensi on", "nessageVersion",

"t hr eeDSSer ver Tr ans| D': " 9e944d5d- 56f 3- 461d- a393- 80a666d346d1",
"acsTrans| D': " 1e43b52f - 3623- 4e5d- 8917- 41¢5¢c15b7218",

"acsRenderi ngType": {
"acslnterface":"01",
"acsU Tenpl ate": " 01"
b

"aut henticationType":"02",

"aut henti cati onVal ue": " JAm 21makAi f mvgo2120cj q1AAA=",

"chal | engeCancel ":"",

"dsTransl D': " c626e8a0- f 2ba- 42b3- aa6d- 620658421f 3a",

"eci":"05",
"interactionCounter":"01",
"messageCat egory": " 01",
"messageExt ension":"",
"messageVersion":"2.1.0",
"sdkTransID':"",
"transStatus":"Y",
"transSt at usReason":""

"aut henti cati onType"

N WU T UI

, "authentica
"sdkTransl D',



"t hreeDSSer ver Transl D': "cb32a8d4-e926-41c5- 845a- eac09ebe6078",
"acsTransl D': "969c85cf - a34f-4174- a28d- 629c75c3balb",
"acsRenderingType": {

"acslnterface": ""

"acsU Tenpl ate": ""

I

"aut henti cati onval ue": ""

"dsTransl| D': "48daf 772- ab82- 4124- b5b5- af 78e6af e880",
"eci": "00",

"messageCat egory":
"messageExt ensi on":

"o1",

whitelistStatus\":\"E\"}}}1",

"messageVersion": "2.1.0",
"sdkTransID': "",
"transStatus": "R",
"transSt at usReason": "12",

"cardhol derInfo": "lhre Karte ist nicht fir 3-D Secure registriert.

Bank. "

}

"T{\"nane\":\"ACS Data\",\"id\":\"A000000004- acsData\",\"criticalitylndicator\":false,\"

Bitte registrieren Sie lhre Karte lber d
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