accountinfo

® Datenelemente
© authenticationinforma
@ Die Kontoinformationen enthalten optionale Informationen iber das Konto des Karteninhabers tion
beim Handler. ® Schema
® Beispiel

@ Die Datenelemente in den Kontoinformationen des Karteninhabers zur Festlegung eines
Zeitraums kdnnen entweder als spezifisches Datum oder als ein Naherungsindikator
angegeben werden, wann die Aktion erfolgte. 3DS Anforderer kdnnen beide Formate nutzen.

Datenelemente

Key Format CND Beschreibung
1 accountlde string o Die Konto-ID des Karteninhabers in der Handler-Umgebung /
ntifier Webseite (z.B. Kundennummer)
2 authenticati object o Dieses Element enthélt optionale Informationen dariiber, wie sich der
onlnformati Karteninhaber bei der Anmeldung zur Handler-Umgebung (z.B.
on Webseite) authentisiert hat.
3 accountAg string o Zeitdauer, wie lange der Kunde das Zahlungsmittel / Zahlungskonto
elndicator beim Héandler hat.

Zulassige Werte:

® guest Checkout

® thisTransaction
® | essThan30Days
* fronB0To60Days
®* noreThan60Days
4 accountCh string (o] Datum der letzten Anderung des Zahlungsmittels (Kontos) des
angeDate Kunden beim Handler einschlieBlich Rechnungs- oder Lieferadresse,
neues Zahlungskonto oder neu hinzugefiigte(r) Benutzer (JJ3J-MM-
TT).
5 accountCh string (o] Zeitdauer seit der letzten Anderung der Kontoinformationen des
angelndica Kunden beim Handler einschlieBlich Rechnungs- oder Lieferadresse,
tor neues Zahlungskonto oder neu hinzugefiigte(r) Benutzer.

Zulassige Werte:

® thisTransaction
® | essThan30Days
® fronB0To60Days
®* noreThan60Days

6 accountCre string (o] Datum, an dem der Kunde das Konto beim Handler eroffnet hat im
ationDate Format JJJJ-MM-TT

7 passwordC string o Datum der letzten Kennwortanderung oder des Riicksetzens des
hangeDate Kundenkontos beim Handler im Format JJJJ-MM-TT

8 passwordC string (e] Gibt die Zeitdauer seit der Kennwortdnderung oder seit dem
hangeDate Riicksetzen des Kundenkontos an.
Indicator

Zulassige Werte:

® thisTransaction

® | essThan30Days
® fronB0To60Days
®* noreThan60Days
®* noChange
9 nbrOfPurch integer o Anzahl der Kéufe in den letzten 6 Monaten
ases
10 addCardAtt integer (e] Anzahl der Versuche zum Hinzufligen einer Karte in den letzten 24

emptsDay Stunden
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nbrTransac integer
tionsDay

nbrTransac integer
tionsYear

paymentAc string
countAge

paymentAc string
countAgeln
dicator

shipAddres string
sUsageDate

shipAddres string
sUsagelndi
cator

suspicious boolean
AccActivity

o

Anzahl der Transaktionen (erfolgreich und abgebrochen) in den
letzten 24 Stunden

Anzahl der Transaktionen (erfolgreich und abgebrochen) im letzten
Jahr

Datum, an dem das Zahlungskonto im Kundenkonto registriert worden
ist, im Format JJJJ-MM-TT

Gibt die Zeitdauer an, wie lange das Zahlungskonto im Kundenkonto
registriert ist.

Zulassige Werte:

t hi sTransacti on
| essThan30Days
fronB0To60Days
nor eThan60Days
guest Checkout

Datum, wann die fir diese Transaktion angegebene Lieferadresse
erstmalig verwendet wurde, im Format JJJJ-MM-TT

Gibt an, wann die fir diese Transaktion angegebene Lieferadresse
erstmalig verwendet wurde.

Zulassige Werte:

® thisTransaction
® | essThan30Days
* fronBO0To60Days
® noreThan60Days

Gibt an, ob der Handler in dem Kundenkonto verdachtige Aktivitaten
(einschlieBlich friiheren Betrugs) festgestellt hat

authenticationIinformation
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Key Format
authentication string
Data
authentication string
Method

authenticationT string
imestamp

Schema

CND Beschreibung

C Dieses Datenelement kann spezielle Beglaubigungsdaten der
Authentisierung wie FIDO enthalten, falls zutreffend

M Dieses Datenelement gibt den vom Karteninhaber zur
Authentisierung beim Héndler verwendeten Mechanismus an.

Zulassige Werte:

guest

mer chant Credenti al s
federatedl D

i ssuerCredentials

t hi rdPart yAut henti cation
FI DO

si gnedFl DO

SRCassur anceDat a

M Datum und Uhrzeit (siehe RFC 3339) der Authentisierung des
Karteninhabers in UTC.

JJJI-MM-TTTHH:MM:SS+00:00

0 BASEURL= https://www.computop-paygate.com/schemas

"$schemma": "http://json-schena.org/draft-07/schema#",
"$id": "BASEURL/ account | nfo.json",
"title": "accountlnfo",

"description":

"Custoner Account |nformation",
"type": "object"
"properties": {

"accountldentifier": {

"type": "string",
"maxLengt h": 64


https://www.computop-paygate.com/

H
"aut henticationl nformation": {
"type": "object",
"properties": {
"aut henticationData": {
"type": "string",
"maxLengt h": 20000
3
"aut henti cati onMet hod": {
"type": "string",
"enuni: ["guest",

"mer chant Credential s", "federatedl D', "issuerCredentials",
"t hirdPartyAut hentication", "FIDO', "signedFlDO', "SRCassuranceData"]
b,

"aut henti cati onTi nestanp”: {
"type": "string",
"format": "date-tine"
}
3
"required": ["authenticationMethod",
"aut henti cati onTi nestanmp"],
"addi tional Properties": false
b
"account Agel ndicator": {
"type": "string",

"enunt: ["guestCheckout", "thisTransaction",
"| essThan30Days", "fronB80To60Days", "moreThan60Days"],

"description": "Length of time that the custoner
has had the account with the merchant."”

b
"account ChangeDate": {
"type": "string",
"format": "full-date",
"description": "YYYY- MM DD
3
"account Changel ndi cator": {
"type": "string",
"enuni': ["thisTransaction", "lessThan30Days",
"fronB0To60Days", "noreThan60Days"],
"description": "Length of tine since the custoner
account information was |ast changed."
b
"account CreationDate": {
"type": "string",
“"format": "full-date",
"description": "YYYY- MV DD

b
"passwor dChangeDat e": {
"type": "string",
"format": "full-date",
"description": "YYYY- MM DD
H

"passwor dChangeDat el ndi cator": {
"type": "string",

"enunt: ["noChange", "thisTransaction",
"| essThan30Days", "fronB80To60Days", "noreThan60Days"],
"description": "Indicates the length of tine since
the custoner account had a password change or account reset."
3
"nbr O Purchases": {
"type": "integer",
"maxi mund': 9999,
"description": "Nunber of purchases in the last 6
nont hs. "
H
"addCar dAt t enpt sDay": {
"type": "integer",

"maxi muni': 999,
"description": "Nunber of Add Card attenpts in the
last 24 hours."



"nbr Transacti onsDay": {
"type": "integer",
"maxi mun': 999,
"description": "Nunber of transactions (successful
and abandoned) in the previous 24 hours."
H
"nbr Transacti onsYear": {
"type": "integer",
"maxi muni': 999,
"description": "Nunber of transactions (successful
and abandoned) in the previous year."
b
"paynent Account Age": {
"type": "string",

"format": "full-date",
"description": "Date that the payment account was
enrolled in the custonmer account in format YYYY-Mw DD. "

b
"paynent Account Agel ndi cator": {
"type": "string",

"enunt: ["guestCheckout", "thisTransaction",
"| essThan30Days", "fronB80To60Days", "moreThan60Days"],

"description": "Indicates the length of tine that
the payment account was enrolled in the custonmer account."

H
"shi pAddr essUsageDat e": {

"type": "string",

"format": "full-date",

"description": "Date when the shipping address
used for this transaction was first used in format YYYY-MW DD. "

b
"shi pAddr essUsagel ndi cator": {
"type": "string",
"enunt: ["thisTransaction", "lessThan30Days",
"fronB0To60Days", "noreThan60Days"],
"description": "lIndicates when the shipping
address used for this transaction was first used."
b
"suspi ci ousAccActivity": {
"type": "bool ean",
"description": "lIndicates whether the merchant has

experienced suspicious activity (including previous fraud) on the custoner
account.”
}
b

"addi tional Properties": false

Beispiel



"accountldentifier": "joe.bloggs@cne.cont,

"aut henticationlnformation": {
"aut henti cati onMet hod": "nmerchant Credenti al s",
"aut henti cati onTi nestanp”: "2021-10-05T04: 36: 18+00: 00"

3

"account Agel ndi cator": "noreThan60Days",

"account ChangeDate": "2019-01-23",

"account Changel ndi cator": "fronB0To60Days",

"account Creati onDate": "2016-01-01",

"passwor dChangeDat e": "2018-06-08",

"passwor dChangeDat el ndi cator": "l essThan30Days",

"nbr Of Pur chases": 4,

"addCar dAt t enpt sDay": O,

"nbr Tr ansacti onsDay": O,

"nbr Transacti onsYear": 5,

"paynent Account Age": "2018-03-20",

"paynent Account Agel ndi cator": "thisTransaction",

"shi pAddr essUsageDat e": "2017-10-14",

"shi pAddr essUsagel ndi cator": "noreThan60Days",

"suspi ci ousAccActivity": true
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