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Definitionen
Aufruf der paydirekt-Schnittstelle
paydirekt oneKlick
oneKlick-Registrierung
® usageAgreement
= Beispiel usageAgreement als JSON-String
Aufruf der paydirekt oneKlick-Schnittstelle
Buchung
Gutschrift mit Referenz
Aufruf der Schnittstelle fir Stornierungen

® Batch-Nutzung der Schnittstelle

Uber paydirekt

Allgemeines zu paydirekt

paydirekt ist ein neuer Online-Bezahlservice aller deutschen Banken und Sparkassen und daher genauso vertrauenswirdig wie das eigene
Finanzinstitut. Dreh- und Angelpunkt von paydirekt ist das bewahrte Girokonto, Giber welches die gesamte Abwicklung vorgenommen wird.

Der Kaufer meldet sich fiir paydirekt tber das Online-Banking seiner Hausbank an. Jede Zahlung wird durch die Hausbank des Kaufers autorisiert
und unmittelbar am Girokonto verbucht. Die Authentifikation des Kaufers erfolgt durch ein adaptives Authentifizierungsverfahren. Bei jeder Zahlung ist
zugleich eine Altersverifikation mdglich.

Vorteile fur den Handler sind die einfache Anbindung von paydirekt in das Shopsystem, eine hohe Transaktionssicherheit durch die Abwicklung der
beteiligten Banken und Sparkassen und deren Bonitatspriifung, die bestehende Zahlungsgarantie, sobald nach positiver Zahlungsbestéatigung die
Buchung ausgeldst ist, sowie die einfache Handhabung von Retouren und Reklamationen.

Logo

Info Uber paydirekt lassen sich Online-Eink&ufe einfach und direkt vom Girokonto bezahlen. Handler profitieren von einer den strengen
Anforderungen der deutschen Kreditwirtschaft entsprechenden Alternative zu bestehenden Online-Bezahlverfahren.

Typ Zahlungen per Onlineliberweisung

Weitere Informationen finden Sie auch auf der Webseite von paydirekt (https://www.paydirekt.de).

Diagramm zum Prozessablauf
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Definitionen
Datenformate:
Format Beschreibung
a alphabetisch
as alphabetisch mit Sonderzeichen
n numerisch
an alphanumerisch
ans alphanumerisch mit Sonderzeichen
ns numerisch mit Sonderzeichen
bool Bool'scher Ausdruck (true oder false)
3 feste Lange mit 3 Stellen/Zeichen
.3 variable Lange mit maximal 3 Stellen/Zeichen
enum Aufzahlung erlaubter Werte
dttm ISODateTime (JJJJ-MM-TTThh:mm:ss)

Abkirzungen:



Abkurzung Beschreibung Kommentar

CND Bedingung
(condition)
M Pflicht (mandatory) Wenn ein Parameter Pflicht ist, dann muss er vorhanden sein
(0] optional Wenn ein Parameter optional ist, dann kann er vorhanden sein, ist aber nicht erforderlich
C bedingt (conditional) Wenn ein Parameter bedingt ist, dann gibt es eine Bedingungsregel, die angibt, ob er Pflicht oder optional

ist

Hinweis: Bitte beachten Sie, dass die Bezeichnungen der Parameter in Grof3- oder Kleinbuchstaben zuriickgegeben werden kénnen.

Aufruf der paydirekt-Schnittstelle

Eine Zahlung mittels paydirekt kann in zwei Schritten erfolgen, wobei zunéchst eine Zahlung fiir eine Bestellung initialisiert wird, bevor Sie diese dann
beim Versand der Ware separat buchen. Alternativ kann die Zahlung auch in einem Schritt als Sale-Transaktion erfolgen. Die Folgetransaktionen
erfolgen dann Uber eine Server-zu-Server-Verbindung. Damit kdnnen Sie diese Zahlungen buchen oder bei einer Riickgabe eine Gutschrift erteilen.

Um eine Zahlung mit paydirekt Uiber ein Paygate-Formular abzuwickeln, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/paydirekt.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST Format CND Beschreibung
MerchantlD' BasicAuth. ans..30 M HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zuséatzlich auch unverschlisselt zu
Username Ubergeben.
Key REST Format CND Beschreibung
TransID @ “"transactionld™ "..." | ans..20 M TransaktionsID, die fir jede Zahlung eindeutig sein muss. Es darf kein Unterstrich verwendet werden.
Key REST Format CND Beschreibung
refnr "referenceNumber": "..." | ns..30 o Eindeutige Referenznummer des Handlers
Key REST Format CND Beschreibung
Amou | "amount": { n..10 M Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk,
nt "value": ...} wenn Sie Betrage < 100 (kleinste Wahrungseinheit) buchen méchten.
Key REST Format CND Beschreibung
Currency | "amount": { "currency": a3 M Wéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1
"L Wahrungstabelle

Key REST Format CND Beschreibung
MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Key REST Format CND Beschreibung

OrderDesc | "order": {"description™ "..."} | ans..768 O Beschreibung der gekauften Waren, Einzelpreise etc.
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Key REST

Format CND Beschreibung

UserData | "metadata[userData]": ans..1024 O Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den

Key REST Format CND

URLS | "urls™ ans..256 M
uccess | {"succes
s" "L

Key REST Format CND
URLF | "urls™ ans..256 M

ailure | {"failure”

L

Key REST Format CND

Respo | --- a7 O

Key REST Format CND

Shop.

Beschreibung

Vollstandige URL, die das Paygate aufruft, wenn die Zahlung erfolgreich war. Die URL darf nur uber Port 443 aufgerufen
werden. Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den
Parameter UserData.

QAIIgemeine Hinweise:

® Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu
erhalten

® Betruger kdnnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und
betriigerisch dasselbe DATA an URLSuccess senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-
Elements. Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Beschreibung

Vollstandige URL, die das Paygateaufruft, wenn die Zahlung gescheitert ist. Die URL darf nur Gber Port 443 aufgerufen
werden. Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den
Parameter UserData.

0 Allgemeine Hinweise:
® Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu
erhalten
® Betruger kdnnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und

betriigerisch dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert
des DATA-Elements. Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Beschreibung

Die Status-Ruckmeldung, die das Paygate an URLSuccess und URLFailure sendet, sollte verschliisselt werden. Dazu
Uibergeben Sie den Parameter Response=encrypt.

Beschreibung

URLN | "urls™ ans..256 M Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur tiber Port 443 aufgerufen
otify {"notify": werden. Sie darf keine Parameter enthalten: Nutzen Sie stattdessen den Parameter UserData.
0 Allgemeine Hinweise:
® Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu
erhalten
® Betruger konnten das verschliisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und
betriigerisch dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert
des DATA-Elements. Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.
Key REST Format CND Beschreibung
Reqld "requestl | ans..32 (o] Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, ibergeben Sie einen alphanumerischen Wert, der lhre Transaktion oder Aktion
dnrt identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht wird, fihrt das
Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen Transaktion oder Aktion zuriick.
Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der Status 3-
D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift. Einreichungen mit
identischer ReqlID auf einen offenen Status werden regular verarbeitet.
Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gliltig ist, danach wird sie vom Paygate geléscht.
Key REST Format CND Beschreibung
Capture, "capture": {"auto": an..6 OM Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).
"Yes"}
“capture”: Buchungsart Beschreibung
{"manual": "Yes"}
AUTO Buchung sofort nach Autorisierung (Standardwert).
"capture": ...
MANUAL Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der

Warenauslieferung bzw. Leistungserbringung.

<Zahl> Verzdgerung in Stunden bis zur Buchung (ganze Zahl; 1 bis 696).
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REST

"payment": {"paydirekt":
{"shopApiKey": "..." }}

"amount": {"shippingTotal": ...}

"amount": {"itemTotal": ...}

"order": {"items": "..."}

"billing": {"contactinfo": {"email™: "..." }}

"payment"™: {"paydirekt": {"minAge":
)

"payment": {"paydirekt":
{"basketCategory": "..." }}

"shipping": {"consumer": {"firstName":

"shipping": {"consumer": {"lastName":

Y

"shipping": {"business":
{"companyLegalName": "..." }}

"shipping": {"addresslInfo":
{"addressLine2": "..." }}

"shipping": {"addresslInfo":
{"addressLinel": {"street":

)

"shipping": {"addressInfo":
{"addressLinel": {"streetNumber": "..."

m

"shipping": {"addressInfo":
{"postalCode™: "..." }}

"shipping": {"addressInfo": {"city": "...
B

"shipping™: {"addressInfo": {"country": {
A2 )

Format CND
ans..64 M
n..10 (e]
n..10 (e]
ans..1024 O
ans..100 O
n.3
a..8 (e)
ans..50 C
ans..50 C
ans..100 (@]
ans..30 O
ans..100 C
ans..8 C
n.5 C
ans..100 C
an2 C

Beschreibung

API-Key des Shops bei paydirekt

Versandkosten in der kleinsten Wahrungseinheit (z.B. EUR Cent)

Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100
(kleinste Wéahrungseinheit) buchen méchten.

Warenwert der Bestellung ohne Versandkosten in der kleinsten Wéahrungseinheit (z.
B. EUR Cent)

Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100
(kleinste Wéahrungseinheit) buchen méchten.

Artikelliste mit Beschreibung der Waren und Preise: <Menge>;<Name>;<EAN>;
<Preis>

<;> trennt Felder innerhalb eines Artikeldatensatzes
<+> trennt mehrere Artikeldatensatze

Menge: Anzahl der Positionen des Artikels
Name: Bezeichnung des Artikels

EAN: Internationale Artikelnummer (EAN bzw. GTIN), (falls nicht bekannt, dann als
Leerstring ,,)

Preis: Einzelpreis des Artikels inkl. Steuern; Betrag in der kleinsten
Wahrungseinheit (z.B. EUR Cent)

E-Mail-Adresse des Kunden

Mindestalter in Jahren

Kategorisiert den Warenkorb:

LDIGITAL" fur Warenkdrbe mit ausschlief3lich digitalen Gitern
L,PHYSICAL" fiir Warenkdrbe mit ausschlieBlich physischen Gutern
LMIXED" fir Warenkoérbe mit sowohl digitalen als auch physischen Gitern

"ANONYMOUS_DONATION": Beim Warenkorb handelt es sich ausschlief3lich um
eine anonyme Spende

"AUTHORITIES_PAYMENT": Beim Warenkorb handelt es sich ausschlieBlich um
Behdrdenzahlungen

Vorname in der Lieferanschrift. Pflicht, wenn ShoppingBasketCategory IST NICHT
LAUTHORITIES_PAYMENT" und IST NICHT ,ANONYMOUS_DONATION"

Nachname in der Lieferanschrift. Pflicht, wenn ShoppingBasketCategory IST
NICHT ,AUTHORITIES_PAYMENT" und IST NICHT ,ANONYMOUS_DONATION*

Firmenname in der Lieferanschrift

Adresszusatz in der Lieferanschrift

StralRenname in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT
"AUTHORITIES_PAYMENT" und IST NICHT "ANONYMOUS_DONATION"

Hausnummer in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT
"AUTHORITIES_PAYMENT" und IST NICHT "ANONYMOUS_DONATION"

Postleitzahl in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT
"AUTHORITIES_PAYMENT" und IST NICHT "ANONYMOUS_DONATION"

Ort in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT
"AUTHORITIES_PAYMENT" und IST NICHT "ANONYMOUS_DONATION"

Landercode in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT
"AUTHORITIES_PAYMENT" und IST NICHT "ANONYMOUS_DONATION"
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sdEmail "shipping": {"contactinfo": {"email™: "..." = ans..100 C E-Mail-Adresse des Empféngers

Pflicht, wenn ShoppingBasketCategory = ,DIGITAL"

Note "payment™: {"paydirekt™: {"note™: "..." }} | ans..37 O Text, der dem Kunden im Verwendungszweck angezeigt wird
CustomerID "billing": {"consumer": {"consumerld": ans..64 (0] Kundennummer
)
OverCapture  "payment”: {"paydirekt": bool O Flag fir Overcapture-Checkouts. Standard ist false.
{"overCapture": "..." }}

Bei einem Overcapture-Checkout darf die Summe der Captures den Warenwert der
Bestellung um bis zu 10% Ubersteigen.

Overcapture darf nur bei einem Checkout des Typs ORDER aktiviert sein.

OverCapture kann nur von Handlern verwendet werden, die bei paydirekt und Comp
utop fir dieses Feature freigeschaltet wurden.

DeliveryMeth = "payment": {"paydirekt": ans..12 O Lieferort: STANDARD, PACKSTATION oder STORE_PICKUP. Der Standardwert
od {"deliveryMethod": "..." }} ist STANDARD.

STANDARD: Die Guter werden an eine gewdhnliche Postadresse geliefert.
PACKSTATION: Die Giiter werden an eine Packstation geliefert.
STORE_PICKUP: Die Glter werden in der Filiale abgeholt.

Dieses Feld enthalt bei Express-Checkouts immer den Wert STANDARD und wird
nicht anhand der gewabhlten Lieferoption aktualisiert.

DeliveryDate = "payment": {"paydirekt": dttm (0] Erwartetes Versanddatum im Format JJJJ-MM-TT
{"deliveryDate": "..." }}
ParcelService = "payment": {"paydirekt": ans..16 O Paket-Dienstleister
{"parcelService": "..." }}
TrackingNum = "payment": {"paydirekt": ans..64 O Sendungsnummer
ber {"trackingNumber": "..." }}
Key REST Format CND Beschreibung
Plain "metadata ans..50 (o] Ein einzelner Wert, der von Ihnen gesetzt werden kann, um Informationen wieder unverschlisselt in der Antwort
[plain]™: "..." bzw. im Notify zurtickzugeben, z.B. die MID.

Da der "Plain"-Parameter Teil des verschlisselten "Data" im Computop Paygate ist, ist dieser vor Manipulationen
geschiitzt.
Key REST Format CND Beschreibung

Custom "metada | ans..1024 O Der "Custom"-Parameter wird vor der Verschlusselung an den Aufruf angehangt und ist Teil des verschlisselten "Data”
tam "L im Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation geschiitzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-Antwort angehéngt und dabei wird "|" durch "&"
ersetzt. Dadurch kénnen Sie einen Custom-Wert Ubergeben und bekommen mehrere Key-Value-Paare zu lhrer eigenen
Verwendung in der Antwort zuriick.

Hier finden Sie ein Beispiel: Custom

Parameter fur Zahlungen mit paydirekt

Bei Verwendung der REST-API

Bei Verwendung der REST-API erhalten Sie immer einen Link, Gber den der Handler den Verbraucher umleiten muss, um die Zahlung abzuschlieRen.

REST Format CND Beschreibung
"paymentld": "..." an32 M Kann "00000000000000000000000000000000" lauten, wenn dies noch nicht vom Paygate festgelegt wurde
"_Links.self.type": "..." an..20 M "application/json"
"_Links.redirect.href": "..." = an..1024 M Der Handler muss den Kunden zu dieser URL weiterleiten, um die Zahlung abzuschlieBen
"_Links.redirect.type™ "..." | an..20 M "text/html"

Der Handler kann inquire.aspx verwenden

Bei Verwendung der Key-Value-Pair-API
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Die folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate an Ihre URLSuccess, URLFailure und URLNotify Ubergibt. Wenn Sie den
Parameter Response=encrypt angegeben haben, werden die folgenden Parameter mit Blowfish verschliisselt an Ihr System tbergeben:

6 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR3-/Kleinschreibung geprift werden

Key Format CND Beschreibung

mid ans..30 M HéndlerID, die von Computop vergeben
wird

Key Format CND Beschreibung

PaylD | an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Key Format CND Beschreibung

XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefihrt
werden
Key Format CND Beschreibung
TransID | ans..20 M TransaktionsID, die fiir jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

Status = a..50 M OK oder AUTHORIZE_REQUEST (URLSuccess) sowie FAILED (URLFailure)

Key Format CND Beschreibung
Descripti ' ans..1024 M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
on Auswertung des Transaktionsstatus!

Key Format CND Beschreibung

Code n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Key Format CND Beschreibung

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Key Format CND Beschreibung

refnr ns..30 O Eindeutige Referenznummer des Handlers
Key Format CND Beschreibung
UserData | ans..1024 | O Wenn beim Aufruf angegeben, libergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
Key Format CND Beschreibung
TID ans..32 (e] Eindeutige Identifikation des Vorgangs und aller dazugehdrigen Transaktionen bei paydirekt. Diese ID ist vorhanden,

sobald sich ein Kunde auf der Checkout-Seite eingeloggt hat.
Reference ans..36 M Eindeutige ID des Vorgangs bei paydirekt

TransactionID ans36 (@] Eindeutige Transaktions-ID (UUID). Der Wert wird durch das paydirekt-System vergeben.
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ShoppingBasket | a..8
Category

sdFirstName ans..50
sdLastName ans..50
sdCompany ans..100

sdAddressAddition ans..30

sdStreet ans..100
sdStreetNr ans..8
sdZip n.5
sdCity ans..100

sdCountryCode an2

sdEMail ans..100

AgeAccepted a..12

Key Format CND

Plain ans..50 O

Key Format CND

Custom ans..1024 O

O Kategorisiert den Warenkorb:
LDIGITAL" fur Warenkdrbe mit ausschlief3lich digitalen Gitern
L,PHYSICAL" fir Warenkérbe mit ausschlieBlich physischen Gutern
LMIXED" fir Warenkérbe mit sowohl digitalen als auch physischen Gitern
"ANONYMOUS_DONATION": Beim Warenkorb handelt es sich ausschlief3lich um eine anonyme Spende
"AUTHORITIES_PAYMENT": Beim Warenkorb handelt es sich ausschlieBlich um Behdrdenzahlungen

C Vorname in der Lieferanschrift. Pflicht, wenn ShoppingBasketCategory IST NICHT ,AUTHORITIES_PAYMENT" und IST
NICHT ,ANONYMOUS_DONATION*

C Nachname in der Lieferanschrift. Pflicht, wenn ShoppingBasketCategory IST NICHT ,AUTHORITIES_PAYMENT" und
IST NICHT ,ANONYMOUS_DONATION*

Firmenname in der Lieferanschrift
Adresszusatz in der Lieferanschrift
StralRenname in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT "AUTHORITIES_PAYMENT" und IST
NICHT "ANONYMOUS_DONATION"

C Hausnummer in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT "AUTHORITIES_PAYMENT" und IST
NICHT "ANONYMOUS_DONATION"

C Postleitzahl in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT "AUTHORITIES_PAYMENT" und IST
NICHT "ANONYMOUS_DONATION"

C Ort in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT "AUTHORITIES_PAYMENT" und IST
NICHT "ANONYMOUS_DONATION"

C Landercode in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT "AUTHORITIES_PAYMENT" und IST
NICHT "ANONYMOUS_DONATION"

C E-Mail-Adresse des Empfangers
Pflicht, wenn ShoppingBasketCategory = ,DIGITAL"

(0] ACCEPTED oder NOT ACCEPTED

Beschreibung

Ein einzelner Wert, der von lhnen gesetzt werden kann, um Informationen wieder unverschliisselt in der Antwort bzw. im Notify
zuriickzugeben, z.B. die MID.

Da der "Plain"-Parameter Teil des verschlisselten "Data" im Computop Paygate ist, ist dieser vor Manipulationen geschiitzt.

Beschreibung

Der "Custom"-Parameter wird vor der Verschliisselung an den Aufruf angehangt und ist Teil des verschlisselten "Data" im
Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation geschiitzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-Antwort angehéngt und dabei wird "|" durch "&" ersetzt. Dadurch
koénnen Sie einen Custom-Wert Gibergeben und bekommen mehrere Key-Value-Paare zu Ihrer eigenen Verwendung in der Antwort
zuriick.

Hier finden Sie ein Beispiel: Custom

Ergebnis-Parameter fir URLNotify, URLSuccess und URLFailure bei paydirekt

paydirekt oneKlick

Im Gegensatz zum Standard-Checkout muss sich der Kunde fiir oneKlick einmalig registrieren. Die Registrierung stellt im Paygate ein eigenes
Payment dar (AUTHORIZE), das aber nicht fur weitere Aktionen nutzbar ist. Bei erfolgreicher Registrierung gibt das Paygate einen Token zuriick
(BillingAgreementlD), der fiir alle nachfolgenden oneKlick-Transaktionen genutzt werden kann. AuBerdem muss der Kunde eine E-Mail bestatigen,
erst danach kann oneKlick genutzt werden.


https://developer.computop.com/display/EN/Plain
https://developer.computop.com/display/EN/Custom
https://developer.computop.com/display/EN/Custom

Optional kann eine URL angegeben werden, an die eine Benachrichtigung geschickt wird, wenn der Kunde die E-Mail bestétigt oder widerrufen hat.
Diese URL kann statisch in der Handlerkonfiguration hinterlegt werden oder durch den Request-Parameter "URLConfirm" Gbergeben werden.

Bei einem oneKlick-Checkout muss die BillingAgreementID ans Paygate gesendet werden. Statt der Weiterleitung an paydirekt wird der Checkout nun
ohne weitere Bestatigung des Kunden abgeschlossen.

oneKlick-Registrierung

Die oneKlick-Registrierung kann als separater Prozess oder im Zuge eines Checkouts erfolgen. Die separate Registrierung verlauft tiber ein eigenes
Formular. Nach der Registrierung erfolgen alle Folgetransaktionen liber eine Server-zu-Server-Verbindung. Mit oneKlick kénnen Sie Zahlungen
trennen in Autorisierung und Buchung oder sofort buchend (SALE).

Die separate oneKlick-Registrierung als auch die Registrierung bei Checkout erfolgen immer tiber das Paygate-Formular mit der folgenden URL:

https://www.computop-paygate.com/paydirekt.aspx

Hinweis: Die DevicelD oder der DeviceFingerPrint mussen fir jedes Endgerét des Kunden eindeutig sein. Paydirekt bietet fir iOS und Android ein
SDK an, um eine eindeutige Deviceld zu erzeugen. Fir Webanwendungen kénnen Libraries wie Fingerprint.js ( https://github.com/Valve/fingerprintjs2
) verwendet werden, um einen eindeutigen Fingerprint zu erhalten.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST Format CND Beschreibung
MerchantlD| BasicAuth. ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu
Username Ubergeben.
Key REST Format CND Beschreibung
TransID @ “transactionld™: "..." | ans..20 M TransaktionsID, die fur jede Zahlung eindeutig sein muss. Es darf kein Unterstrich verwendet werden.
Key REST Format CND Beschreibung
refnr "referenceNumber™: "..." | ns..30 (0] Eindeutige Referenznummer des Handlers
Key REST Format CND Beschreibung
Currency | "amount": { "currency": a3 M Wéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1
"L Wahrungstabelle

Key REST Format CND Beschreibung

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Key REST Format CND Beschreibung
OrderDesc | "order": {"description": "..."} = ans..768 o Beschreibung der gekauften Waren, Einzelpreise etc.
Key REST Format CND Beschreibung
UserData | "metadata[userData]": ans..1024 O Wenn beim Aufruf angegeben, Ubergibt das Paygate die Parameter mit dem Zahlungsergebnis an den
v Shop.

Key REST Format CND Beschreibung
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URLS | "urls™ ans..256
uccess | {"succes
s" "L

Key REST Format
URLF | "urls™ ans..256

ailure | {"failure"

Key REST Format

Respo | --- a7
nse

Key REST Format

URLN | "urls™ ans..256
otify {"notify":

M

CND

M

CND

o

CND

M

Key REST Format CND

URLC | "urls™ ans..256
onfirm | {"confirm":

Key REST Format

Reqld "requestl ' ans..32
dnr

Key REST

ShopA | "payment":

piKey | {"paydirekt":
{"shopApiKey": "..."
B

(0]

CND

Vollstandige URL, die das Paygate aufruft, wenn die Zahlung erfolgreich war. Die URL darf nur uber Port 443 aufgerufen
werden. Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den
Parameter UserData.

QAIIgemeine Hinweise:

® Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschlisselte Antwort von Paygate zu
erhalten

* Betriiger konnten das verschlusselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und
betriigerisch dasselbe DATA an URLSuccess senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-
Elements. Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Beschreibung

Vollstandige URL, die das Paygateaufruft, wenn die Zahlung gescheitert ist. Die URL darf nur Gber Port 443 aufgerufen
werden. Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den
Parameter UserData.

QAIIgemeine Hinweise:

® Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu
erhalten

® Betruger kdnnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und
betriigerisch dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert
des DATA-Elements. Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Beschreibung
Die Status-Ruckmeldung, die das Paygate an URLSuccess und URLFailure sendet, sollte verschliisselt werden. Dazu
Uibergeben Sie den Parameter Response=encrypt.

Beschreibung

Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur tber Port 443 aufgerufen
werden. Sie darf keine Parameter enthalten: Nutzen Sie stattdessen den Parameter UserData.

0 Allgemeine Hinweise:

® Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu
erhalten

® Betruger konnten das verschliisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und
betriigerisch dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert
des DATA-Elements. Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Beschreibung

Vollstandige URL, die das Paygate aufruft, wenn der Kunde die E-Mail zur oneKlick-Registrierung bestatigt hat oder
die Registrierung widerrufen hat. Die URL darf nur tber Port 443 aufgerufen werden. Sie darf keine Parameter
enthalten.

Beschreibung

] Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, tibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder Aktion
identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht wird, fiihrt das
Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate firr die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der Status 3-
D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift. Einreichungen mit
identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate geléscht.

Format

ans..64

CND Beschreibung

M API-Key des Shops bei paydirekt
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Event | "payment" a8 M "oneKlick": Weiterleitung zur paydirekt-Anmeldeseite fir OneKlick.
Token | {"paydirekt":
{"eventToken": "..." "recurring”: Weiterleitung zur paydirekt-Anmeldeseite fiir Recurring-OneKlick. Zusatzlich kdnnen Angaben
B zum Zahlplan im Parameter usageAgreement mitgegeben werden. Diese werden dann auf der paydirekt-
Anmeldeseite angezeigt.

"ADS" — Anmeldung zu OneKlick wahrend des Checkouts (wéhrend des Checkouts kann keine Anmeldung
fur recurring erfolgen). Fur die Anmeldung zu OneKlick wahrend des Checkouts miissen zusétzlich auch die
fur die OneKlick-Anmeldung notwendigen Device-Parameter mitgesendet werden.

usage @ “payment" ans..256 | C Optional, wenn EventToken="recurring": Details fiir wiederkehrende Zahlungen im JSON-Format. Siehe
Agree | {"paydirekt": unten.
ment | {'usageAgreement"
)
Device @ "device™ ans..64 C Eindeutige Device-ID zur Identifikation des Endgeréts des Kaufers. Pflicht, wenn DeviceFingerPrint nicht
Id {"deviceld": ...} Uibergeben wird.
Device @ "device" ans..64 (0] Fingerprint des Endgeréts des Kéaufers zum Zeitpunkt der Autorisierungsanlage
Finger | {"fingerPrint": ...}
Print
Device | "device": {"name": ans..20 M Name des Endgeréts des Kéufers — wird dem Kéufer in seinen Portalen angezeigt.
..}
Key REST Format CND Beschreibung
Plain "metadata ans..50 o Ein einzelner Wert, der von lhnen gesetzt werden kann, um Informationen wieder unverschliisselt in der Antwort
[plain]™: "..." bzw. im Notify zurtickzugeben, z.B. die MID.

Da der "Plain"-Parameter Teil des verschlusselten "Data" im Computop Paygate ist, ist dieser vor Manipulationen
geschiitzt.

Key REST Format CND Beschreibung

Custom "metada @ ans..1024 O Der "Custom"-Parameter wird vor der Verschliusselung an den Aufruf angehéangt und ist Teil des verschlisselten "Data"
tam "L im Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation geschdtzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-Antwort angehéangt und dabei wird "|" durch "&"
ersetzt. Dadurch kdnnen Sie einen Custom-Wert iibergeben und bekommen mehrere Key-Value-Paare zu lhrer eigenen
Verwendung in der Antwort zuriick.

Hier finden Sie ein Beispiel: Custom

Parameter fur oneKlick-Registrierung mit paydirekt

usageAgreement
Key Format CND Beschreibung
Amount | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
100 (kleinste Wahrungseinheit) buchen méchten.

Currency a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle

StartDa = ans10 M Datum der ersten Zahlung im Format "JJJJ-MM-TT"

te

Interval | a..7 M Zahlungsintervall ("DAY","WEEK","MONTH","QUARTER","YEAR")

Unit

Interval | n.. M Frequenz der Zahlung

Beispiel usageAgreement als JSON-String

"anmount": {
"anount ": 50,
"currency":"EUR'
b
"startDate":"2019-09-01",
"recurrencel nterval ": {
"interval Unit":"WEEK",
"interval":8
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Der im JSON-Format erstellte Parameter mu Base64 encodiert werden.

Bei Verwendung der REST-API

Bei Verwendung der REST-API erhalten Sie immer einen Link, Gber den der Handler den Verbraucher umleiten muss, um die Zahlung abzuschlieRen.

REST Format CND Beschreibung
"paymentld": "..." an32 M Kann "00000000000000000000000000000000" lauten, wenn dies noch nicht vom Paygate festgelegt wurde
"_Links.self.type": "..." an..20 M "application/json"
"_Links.redirect.href": "..." = an..1024 M Der Handler muss den Kunden zu dieser URL weiterleiten, um die Zahlung abzuschlieBen
"_Links.redirect.type™: "..." | an..20 M "text/html"

Der Handler kann inquire.aspx verwenden

Bei Verwendung der Key-Value-Pair-API

Die folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate an Ihre URLSuccess, URLFailure und URLNotify Ubergibt. Wenn Sie den
Parameter Response=encrypt angegeben haben, werden die folgenden Parameter mit Blowfish verschliisselt an Ihr System tbergeben:

0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geéndert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR-/Kleinschreibung geprift werden

Key Format CND Beschreibung

mid ans..30 M HandlerID, die von Computop vergeben
wird

Key Format CND Beschreibung

PaylD ' an32 M Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Key Format CND Beschreibung

XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefuhrt
werden
Key Format CND Beschreibung
TransID @ ans..20 M TransaktionsID, die fir jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

Status | a..50 M OK oder AUTHORIZE_REQUEST (URLSuccess) sowie FAILED (URLFailure)

Key Format CND Beschreibung
Descripti ' ans..1024 M Né&here Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code flr die
on Auswertung des Transaktionsstatus!

Key Format CND Beschreibung

Code | n8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

Key Format CND Beschreibung

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Key Format CND Beschreibung

refnr ns..30 (e] Eindeutige Referenznummer des Handlers
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https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650
https://developer.computop.com/display/EN/refnr

Key Format CND Beschreibung

UserData = ans..1024 | O Wenn beim Aufruf angegeben, ibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
Key Format CND Beschreibung

BillingAgre ' an..44 (@] CustomerAuthorizationReference einer gliltigen Kauferautorisierung.

ementlD

Zweck: Rechterweiterung des ausgestellten Tokens um die Mdglichkeit, Aktionen im Namen dieses Kéaufers innerhalb des in
der Autorisierung enthaltenen Scopes durchzufiihren. Wird fur oneKlick-Checkouts benétigt.
Key Format CND Beschreibung

Plain ans..50 (e} Ein einzelner Wert, der von Ihnen gesetzt werden kann, um Informationen wieder unverschlusselt in der Antwort bzw. im Notify
zuriickzugeben, z.B. die MID.

Da der "Plain"-Parameter Teil des verschlisselten "Data" im Computop Paygate ist, ist dieser vor Manipulationen geschutzt.

Key Format CND Beschreibung

Custom ans..1024 | O Der "Custom"-Parameter wird vor der Verschlisselung an den Aufruf angehangt und ist Teil des verschlusselten "Data" im
Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation geschuitzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-Antwort angehangt und dabei wird "|" durch "&" ersetzt. Dadurch
konnen Sie einen Custom-Wert (ibergeben und bekommen mehrere Key-Value-Paare zu Ihrer eigenen Verwendung in der Antwort
zuriick.

Hier finden Sie ein Beispiel: Custom
Ergebnis-Parameter fur URLNotify, URLSuccess und URLFailure bei paydirekt
Die folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate an Ihre URLConfirm Ubergibt. Wenn Sie den Parameter Response=encry
pt angegeben haben, werden die folgenden Parameter mit Blowfish verschlisselt an Ihr System tbergeben:

Key Format CND Beschreibung

mid ans..30 M HandlerID, die von Computop vergeben
wird

Key Format CND Beschreibung

PaylD ' an32 M Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Key Format CND Beschreibung

XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefuhrt
werden
Key Format CND Beschreibung
TransID @ ans..20 M TransaktionsID, die fir jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

Status = a..50 M OK (URLSuccess) oder FAILED (URLFailure)

Key Format CND Beschreibung
Descripti ' ans..1024 M Né&here Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code flr die
on Auswertung des Transaktionsstatus!

Key Format CND Beschreibung

Code ' n8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

Key Format CND Beschreibung


https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/Plain
https://developer.computop.com/display/EN/Custom
https://developer.computop.com/display/EN/Custom
https://developer.computop.com/display/EN/mid
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https://developer.computop.com/display/EN/Status
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Key Format CND Beschreibung
BillingAgreementID = an..44 o CustomerAuthorizationReference einer giltigen Kauferautorisierung.
AuthorizationStatus = an..50 APPROVED, REVOKED oder EXPIRED

Ergebnis-Parameter fur URLConfirm bei paydirekt

Aufruf der paydirekt oneKlick-Schnittstelle

Zahlungen mit oneKlick sind mit Hilfe der BillingAgreementID Uber eine Server-zu-Server-Kommunikation méglich. Zahlungen mittels oneKlick sind als
Autorisierung méglich, die dann separat gebucht werden muss, oder auch als Sale-Transaktion mit sofortiger Buchung.

Um eine oneKlick-Zahlung mit paydirekt Gber eine Server-zu-Server-Verbindung auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/oneKlick.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST Format CND Beschreibung
Mercha | BasicAuth. ans..30 M HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschliisselt zu tibergeben.
ntiD Username
TransID | “transactionld": ans..20 M TransaktionsID, die fur jede Zahlung eindeutig sein muss. Es darf kein Unterstrich verwendet werden.
refnr "referenceNumber” | ns..30 (e] Eindeutige Referenznummer des Handlers
Amount | "amount": { n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
"value": ...} 100 (kleinste Wé&hrungseinheit) buchen méchten.
Curren | "amount”: { a3 M Waéhrung, drei Zeichen DIN /1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle
cy “currency™: "..."}
MAC - an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
® HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)
OrderD | “order": ans..768 (0] Beschreibung der gekauften Waren, Einzelpreise etc.
esc {"description": "..."}
UserDa | "metadata ans..1024 O Wenn beim Aufruf angegeben, ubergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
ta [userData]": "..."

Reqld “requestld": ans..32 (0] Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, tibergeben Sie einen alphanumerischen Wert, der lhre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut
eingereicht wird, fihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der

urspriinglichen Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regulér verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giltig ist, danach wird sie vom Paygate geléscht.

Capture | "capture”: {"auto™: | an..6 oM Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).
"Yes"}
"capture”: Buchungsart Beschreibung
{"manual": "Yes"}
AUTO Buchung sofort nach Autorisierung (Standardwert).
"capture": ...
MANUAL Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der Warenauslieferung bzw.
Leistungserbringung.
<Zahl> Verzogerung in Stunden bis zur Buchung (ganze Zahl; 1 bis 696).
ShopA | “payment": ans..64 M API-Key des Shops bei paydirekt

piKey {"paydirekt":
{"shopApiKey":
"N
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"amount": n..10 (0]
{"shippingTotal": ...}

"amount": n..10 o
{"itemTotal": ...}

“"order": {"items": ans..1024 O

"

ans..100 (0]

"billing":
{"contactInfo":
{"email": "..." }}

"payment": a..8 o
{"paydirekt":

{"basketCategory":

"

"shipping™: ans..50 C
{"consumer": {
"firstName": "..." }}

"shipping": ans..50 C
{"consumer": {
"lastName": "..." }}

"shipping": ans..100 (0]
{"business": {

"companyLegalNa

me": """

"shipping™: ans..30 (0]
{"addresslInfo": {
"addressLine2":

R

"shipping™: ans..100 C
{"addresslInfo":

{"addressLinel":

{"street": ".." }}}

"shipping™: ans..8 C
{"addresslInfo":

{"addressLinel":

{"streetNumber":

)

"shipping": n.5 C
{"addressInfo": {
"postalCode™: "..."

B

"shipping™: ans..100 C
{"addressInfo": {

“city": ".." }}

"shipping™: an2 C
{"addresslInfo": {

“"country": { "A2":

D

"shipping™: ans..100 C

{"contactInfo": {
“email’; "..." }}

"browserInfo"
{"ipAddress":

"payment": ans..37 (0]
{"paydirekt":
"B

{"note": "..."

"billing": ans..64 o
{"consumer":

{"consumerld": "..."

1

Versandkosten in der kleinsten Wéhrungseinheit (z.B. EUR Cent)

Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100 (kleinste Wahrungseinheit) buchen méchten.

Warenwert der Bestellung ohne Versandkosten in der kleinsten Wahrungseinheit (z.B. EUR Cent)

Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100 (kleinste Wahrungseinheit) buchen mochten.

Avrtikelliste mit Beschreibung der Waren und Preise: <Menge>;<Name>;<EAN>; <Preis>

<;> trennt Felder innerhalb eines Artikeldatensatzes
<+> trennt mehrere Artikeldatenséatze

Menge: Anzahl der Positionen des Artikels
Name: Bezeichnung des Artikels
EAN: Internationale Artikelnummer (EAN bzw. GTIN), (falls nicht bekannt, dann als Leerstring ,)

Preis: Einzelpreis des Artikels inkl. Steuern; Betrag in der kleinsten Wé&hrungseinheit (z.B. EUR Cent)

E-Mail-Adresse des Kunden

Mindestalter in Jahren

Kategorisiert den Warenkorb:

LDIGITAL" fir Warenkdrbe mit ausschlie3lich digitalen Giitern

LPHYSICAL* fur Warenkdrbe mit ausschlief3lich physischen Gutern

L,MIXED* fir Warenkdrbe mit sowohl digitalen als auch physischen Giitern

"ANONYMOUS_DONATION": Beim Warenkorb handelt es sich ausschlieflich um eine anonyme Spende

"AUTHORITIES_PAYMENT": Beim Warenkorb handelt es sich ausschlieBlich um Behdrdenzahlungen

Vorname in der Lieferanschrift. Pflicht, wenn ShoppingBasketCategory IST NICHT ,AUTHORITIES_PAYMENT* und IST NICHT
LANONYMOUS_DONATION*

Nachname in der Lieferanschrift. Pflicht, wenn ShoppingBasketCategory IST NICHT ,AUTHORITIES_PAYMENT" und IST
NICHT ,ANONYMOUS_DONATION*

Firmenname in der Lieferanschrift

Adresszusatz in der Lieferanschrift

StraBenname in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT "AUTHORITIES_PAYMENT" und IST NICHT
"ANONYMOUS_DONATION"

Hausnummer in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT "AUTHORITIES_PAYMENT" und IST NICHT
"ANONYMOUS_DONATION"

Postleitzahl in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT "AUTHORITIES_PAYMENT" und IST NICHT
"ANONYMOUS_DONATION"

Ort in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT "AUTHORITIES_PAYMENT" und IST NICHT
"ANONYMOUS_DONATION"

Landercode in der Lieferanschrift

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT "AUTHORITIES_PAYMENT" und IST NICHT
"ANONYMOUS_DONATION"

E-Mail-Adresse des Empfangers

Pflicht, wenn ShoppingBasketCategory = ,DIGITAL®

IP-Adresse des Kunden

Text, der dem Kunden im Verwendungszweck angezeigt wird

Kundennummer
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Deliver | "payment": ans..12 (0] Lieferort: STANDARD, PACKSTATION oder STORE_PICKUP. Der Standardwert ist STANDARD.
yMethod {"paydirekt":
{"deliveryMethod": STANDARD: Die Giiter werden an eine gewdhnliche Postadresse geliefert.
PACKSTATION: Die Guter werden an eine Packstation geliefert.
STORE_PICKUP: Die Giiter werden in der Filiale abgeholt.

Dieses Feld enthélt bei Express-Checkouts immer den Wert STANDARD und wird nicht anhand der gewabhlten Lieferoption

aktualisiert.
Deliver = “"payment": dttm (0] Erwartetes Versanddatum im Format JJJJ-MM-TT
yDate {"paydirekt":
{"deliveryDate":
)
ParcelS  "payment": ans..16 o Paket-Dienstleister
ervice | {'paydirekt":
{"parcelService":
I
Trackin | "payment": ans..64 (e] Sendungsnummer
gNumb | {"paydirekt":
er {"trackingNumber":
"N
BillingA | "payment": an..44 M CustomerAuthorizationReference einer giiltigen Kéuferautorisierung.
greeme | {"paydirekt":
ntID {"billingAgreement| Zweck: Rechterweiterung des ausgestellten Tokens um die Mdglichkeit, Aktionen im Namen dieses Kéufers innerhalb des in der
da:"."} Autorisierung enthaltenen Scopes durchzufiihren. Wird fiir oneKlick-Checkouts benétigt.

Parameter fiir Zahlungen mit paydirekt oneKlick

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
ﬂ es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key REST Format CND Beschreibung
mid "merchantld": "..." ' ans..30 M HéndlerID, die von Computop vergeben
wird
Key REST Format CND Beschreibung

PaylD | "paymentld": an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder
nL Credit-Request.

Key REST Format CND Beschreibung

XID "xId": an32 M VVom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
v durchgefihrt werden

Key REST Format CND Beschreibung
TransID @ “transactionld™: "..." | ans..20 M TransaktionsID, die fur jede Zahlung eindeutig sein muss
Key REST Format CND Beschreibung
Status | "status": "OK" a..50 M OK oder AUTHORIZE_REQUEST (URLSuccess) sowie FAILED (URLFailure)

"status": "AUTHORIZE_REQUEST"

"status": "FAILED"

Key REST Format CND Beschreibung
Descrip | "description" = ans..1024 | M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code
tion L fur die Auswertung des Transaktionsstatus!

Key REST Format CND Beschreibung

Code "code": ... | n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Key REST Format CND Beschreibung
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refnr "referenceNumber": "..." | ns..30 o Eindeutige Referenznummer des Handlers

Key REST Format CND Beschreibung
UserData  "metadata[userData]": ans..1024 O Wenn beim Aufruf angegeben, Gibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den
Shop.
Key REST Format CND Beschreibung
TID ans..32 o Eindeutige Identifikation des Vorgangs und aller dazugehorigen Transaktionen bei

paydirekt. Diese ID ist vorhanden, sobald sich ein Kunde auf der Checkout-Seite
eingeloggt hat.

Reference ans..36 M Eindeutige ID des Vorgangs bei paydirekt

TransactionID ans36 (e] Eindeutige Transaktions-ID (UUID). Der Wert wird durch das paydirekt-System
vergeben.

ShoppingBa = "payment": {"paydirekt": a.8 (@] Kategorisiert den Warenkorb:

sketCategory = {"basketCategory™: "..." }}
LDIGITAL" fur Warenkodrbe mit ausschlief3lich digitalen Gitern

L,PHYSICAL" fir Warenkérbe mit ausschlieBlich physischen Gutern
L,MIXED" fur Warenkdrbe mit sowohl digitalen als auch physischen Gutern

"ANONYMOUS_DONATION": Beim Warenkorb handelt es sich ausschlielich um eine
anonyme Spende

"AUTHORITIES_PAYMENT": Beim Warenkorb handelt es sich ausschlie3lich um
Behdrdenzahlungen

sdFirstName = "shipping™: {"consumer": { ans..50 C Vorname in der Lieferanschrift. Pflicht, wenn ShoppingBasketCategory IST NICHT
"firstName": "..." }} LJAUTHORITIES_PAYMENT* und IST NICHT ,ANONYMOUS_DONATION*
sdLastName | "shipping": {"consumer": { ans..50 C Nachname in der Lieferanschrift. Pflicht, wenn ShoppingBasketCategory IST NICHT
"lastName": "..." }} LJAUTHORITIES_PAYMENT* und IST NICHT ,ANONYMOUS_DONATION*
sdCompany | "shipping": {"business": { ans..100 (@] Firmenname in der Lieferanschrift
"companyLegalName™: "..." }}
sdAddressA | "shipping": {"addressinfo": { ans..30 o Adresszusatz in der Lieferanschrift
ddition "addressLine2": "..." }}
sdStreet "shipping": {"addresslInfo": ans..100 C StraBenname in der Lieferanschrift
{"addressLinel": {"street": "..." }}}

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT
"AUTHORITIES_PAYMENT" und IST NICHT "ANONYMOUS_DONATION"

sdStreetNr "shipping": {"addresslInfo": ans..8 (3 Hausnummer in der Lieferanschrift
{"addressLinel": {"streetNumber":
"L Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT

"AUTHORITIES_PAYMENT" und IST NICHT "ANONYMOUS_DONATION"

sdZip "shipping": {"addresslInfo": { n..5 C Postleitzahl in der Lieferanschrift
"postalCode": "..." }}
Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT
"AUTHORITIES_PAYMENT" und IST NICHT "ANONYMOUS_DONATION"

sdCity "shipping": {"addressInfo": { "city": ans..100 C Ort in der Lieferanschrift
")
Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT
"AUTHORITIES_PAYMENT" und IST NICHT "ANONYMOUS_DONATION"
sdCountryC  "shipping": {"addressInfo": { an2 C Léndercode in der Lieferanschrift
ode "country": { "A2": ".." }}}

Pflicht, wenn ShoppingBasketCategory IST NICHT "DIGITAL" und IST NICHT
"AUTHORITIES_PAYMENT" und IST NICHT "ANONYMOUS_DONATION"

sdEMail "shipping": {"contactinfo": { "email": | ans..100 C E-Mail-Adresse des Empfangers
"B
Pflicht, wenn ShoppingBasketCategory = ,DIGITAL"

AgeAccepted a..12 O ACCEPTED oder NOT ACCEPTED

Ergebnis-Parameter fir URLNotify, URLSuccess und URLFailure bei paydirekt oneKlick

Buchung

Buchungen sind Uber eine Server-zu-Server-Kommunikation méglich. Um eine Buchung (Capture) fir paydirekt Gber eine Server-zu-Server-
Verbindung auszufiihren, verwenden Sie bitte folgende URL:
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https://www.computop-paygate.com/capture.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter

den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST Format
Mercha | BasicAuth. ans..30
ntiD Username
PaylD | "paymentld": | an32
TransID | “transactionld | ans..20
RefNr "referenceNu | ns..30

mber": "..."
Amount | "amount": { n..10
"value": ...}
Curren | "amount": { a3
cy "currency":
"L
MAC - an64
OrderD | “order": ans..768
esc {"description":
UserDa | “"metadata ans..1024
ta [userData]":
Reqld "requestld": ans..32
Comple | "payment": ans..3
teType  {"paydirekt"
{"completeTy
pe .. }}
Note "payment": ans..37
{"paydirekt":
{"note": ".." }}

CND

M

Parameter fur paydirekt-Buchungen

Beschreibung

HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu tbergeben.

Vom Paygate vergebene ID fiir die zu buchende Zahlung

TransaktionsID, die fur jede Zahlung eindeutig sein muss. Es darf kein Unterstrich verwendet werden.

Referenznummer des Handlers: hier kann eine separate Referenznummer wie z.B. Rechnungsnummer tbergeben werden

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100
(kleinste Wahrungseinheit) buchen méchten.

Wahrung, drei Zeichen DIN / 1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
* HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

Beschreibung der gekauften Waren, Einzelpreise etc.

Wenn beim Aufruf angegeben, tUbergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Ubergeben Sie einen alphanumerischen Wert, der lhre Transaktion oder Aktion
identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht wird, fiihrt
das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen Transaktion oder
Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der
Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift. Einreichungen
mit identischer ReqID auf einen offenen Status werden regulér verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate geldscht.

Wird <YES> Ubergeben, wird bei der Buchung die mdgliche offene Order von paydirekt geschlossen.

Text, der dem Kunden im Verwendungszweck angezeigt wird

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge gedndert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR-/Kleinschreibung geprift werden

M

Key REST Format
mid "merchantld": "..." ' ans..30

Key REST Format
PaylD | "paymentld": an32

Key REST Format CND

CND Beschreibung
M HandlerID, die von Computop vergeben
wird
CND Beschreibung

Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder
Credit-Request.

Beschreibung
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XID "xId": an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung

durchgefiihrt werden
Key REST Format CND Beschreibung
TransID | "transactionld": "..." ans..20 M Transaktions-ID, die fir jede Zahlung eindeutig sein muss
Status  "status": "OK" a..50 M OK, CAPTURE_REQUEST oder FAILED
"status": "CAPTURE_REQUEST"
"status": "FAILED"
Key REST Format CND Beschreibung
Descrip | "description" = ans..1024 | M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code
tion B fur die Auswertung des Transaktionsstatus!

Key REST Format CND Beschreibung

Code "code" ... n8 M Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)
Key REST Format CND Beschreibung
refnr "referenceNumber": "..." | ns..30 o Eindeutige Referenznummer des Handlers
Key REST Format CND Beschreibung
UserData  "metadata[userData]": ans..1024 O Wenn beim Aufruf angegeben, Gbergibt das Paygate die Parameter mit dem Zahlungsergebnis an den
Shop.
Key REST Format CND Beschreibung
TransactionID ans36 o Eindeutige Transaktions-ID dieser Buchung (UUID). Der Wert wird durch das paydirekt-System vergeben.

Ergebnis-Parameter fur paydirekt-Buchungen

Gutschrift mit Referenz

Gutschriften sind Uber eine Server-zu-Server-Kommunikation mdglich. Gutschriften sind bis zum Betrag von 200% tber Buchung méglich, wenn das
vom Computop Helpdesk fir die Zahlungsart beim Handler konfiguriert wurde. Um eine Gutschrift (Credit) mit Referenztransaktion auszufiihren,
verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/credit.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST Format CND Beschreibung
Mercha | BasicAuth. | ans..30 M HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zuséatzlich auch unverschliisselt zu tbergeben.
ntiD Username
PaylD | "paymentl | an32 M Vom Paygate vergebene ID fir die gutzuschreibende Zahlung
TransID | “"transactio ' ans..20 M TransaktionsID, die fur jede Zahlung eindeutig sein muss. Es darf kein Unterstrich verwendet werden.
nld": "..."
RefNr  "reference ' ns..30 [¢] Referenznummer (z.B. Rechnungsnummer), die fiir jede Retoure eindeutig sein muss
Number":
Amount | "amount™: | n..10 M Betrag in der kleinsten W&hrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100

{"value™ (kleinste Wahrungseinheit) buchen méchten.

-}
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Curren | "amount™ | a3 M Wahrung, drei Zeichen DIN / 1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle
cy

"currency":
MAC - an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
® HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)
OrderD | “order": ans..768 o Beschreibung der gekauften Waren, Einzelpreise etc.
esc {"descripti
on":".."}
UserDa  "metadata @ ans..1024 O Wenn beim Aufruf angegeben, tbergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
ta [userData]
Reqld | "requestld" | ans..32 [¢] Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Gbergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder Aktion
B identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht wird, fiihrt das
Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen Transaktion oder Aktion
zuriick.
Bitte beachten Sie, dass das Computop Paygate fir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der Status
3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift. Einreichungen mit
identischer ReqID auf einen offenen Status werden regulér verarbeitet.
Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate geldscht.
Note "payment": | ans..37 o Text, der dem Kunden im Verwendungszweck angezeigt wird
{"paydirekt
" {"note":

R

Parameter fur Gutschrift von paydirekt-Zahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geéndert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key REST Format CND Beschreibung
mid "merchantld": "..." ' ans..30 M HandlerID, die von Computop vergeben
wird
Key REST Format CND Beschreibung

PaylD | "paymentld": an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder
nL Credit-Request.
Key REST Format CND Beschreibung

XID "xId": an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefiihrt werden

Key REST Format CND Beschreibung

TransID @ “transactionld™: "..." | ans..20 M Transaktions-ID, die fiir jede Zahlung eindeutig sein muss
Key REST Format CND Beschreibung

Status | "status": "OK" a..50 M OK (URLSuccess) oder FAILED (URLFailure)

"status": "FAILED"

Key REST Format CND Beschreibung
Descrip | "description" = ans..1024 | M Né&here Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code
tion L fur die Auswertung des Transaktionsstatus!

Key REST Format CND Beschreibung

Code | "code™ ... n8 M Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)
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Key REST Format CND Beschreibung

refnr "referenceNumber": "..." | ns..30 (0] Eindeutige Referenznummer des Handlers
Key REST Format CND Beschreibung
UserData | "metadata[userData]": ans..1024 O Wenn beim Aufruf angegeben, Ubergibt das Paygate die Parameter mit dem Zahlungsergebnis an den
Shop.
Key REST Format CND Beschreibung
TransactionID ans36 o Eindeutige Transaktions-ID (UUID). Der Wert wird durch das paydirekt-System vergeben.

Ergebnis-Parameter fur Gutschrift von paydirekt-Zahlungen

Aufruf der Schnittstelle flr Stornierungen

Stornierungen sind tUber eine Server-zu-Server-Kommunikation moglich. Um eine Transaktion bei paydirekt zu stornieren, verwenden Sie bitte
folgende URL:

https://www.computop-paygate.com/reverse.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key REST Format CND Beschreibung
Mercha | BasicAut | ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlusselt zu tbergeben.
ntiD h.
Username
PaylD | "payment @ an32 M Vom Paygate vergebene ID fir die zu stornierende Zahlung
e
TransID | “"transacti = ans..20 M TransaktionsID, die fur jede Zahlung eindeutig sein muss. Es darf kein Unterstrich verwendet werden.
onld":
Amount | "amount”: | n..10 M Betrag in der kleinsten W&hrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100
{"value": (kleinste W&hrungseinheit) buchen méchten.
)
Curren | "amount": | a3 M Wwahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle
cy
"currency
MAC - an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

* HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

Reqld “requestl | ans..32 (o] Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Uibergeben Sie einen alphanumerischen Wert, der lhre Transaktion oder Aktion
R identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht wird, fiihrt das
Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen abgeschlossenen
Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout beendet werden. Der Status 3-
D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht greift. Einreichungen mit
identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giltig ist, danach wird sie vom Paygate geléscht.

Parameter fiir Storno von paydirekt-Zahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroRR-/Kleinschreibung geprift werden


https://developer.computop.com/display/EN/refnr
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/display/EN/UserData
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://www.computop-paygate.com/
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/MerchantID
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/display/EN/PayID
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/display/EN/Amount
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/Currency
https://developer.computop.com/display/EN/Currency
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650
https://developer.computop.com/display/EN/ReqId
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API

Key REST Format CND Beschreibung

mid "merchantld": "..." ' ans..30 M HéndlerID, die von Computop vergeben
wird
Key REST Format CND Beschreibung

PaylD | "paymentld": an32 M Vom Paygate vergebene ID fiur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder
nL Credit-Request.

Key REST Format CND Beschreibung

XID "xId": an32 M VVom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
nL durchgefihrt werden

Key REST Format CND Beschreibung
TransID @ “transactionld™: "..." | ans..20 M Transaktions-ID, die fiir jede Zahlung eindeutig sein muss

Key REST Format CND Beschreibung
Amou | "amount": { n..10 M Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk,
nt "value™: ...} wenn Sie Betrage < 100 (kleinste Wahrungseinheit) buchen méchten.

Key REST Format CND Beschreibung
Currency | "amount": { "currency": a3 M Wéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1

"L Wahrungstabelle

Key REST Format CND Beschreibung

Status | "status": "OK" a..50 M OK (URLSuccess) oder FAILED (URLFailure)

"status": "FAILED"

Key REST Format CND Beschreibung
Descrip | "description" = ans..1024 | M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code
tion L fur die Auswertung des Transaktionsstatus!

Key REST Format CND Beschreibung

Code "code": ... | n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Ergebnis-Parameter fir Storno von paydirekt-Zahlungen

Batch-Nutzung der Schnittstelle

Grundsatzliche Informationen zur Arbeit mit Batch-Dateien sowie zu deren Aufbau erfahren Sie im separaten Handbuch zum Batchmanager. Im Batch-
Verfahren sind nicht alle Funktionen verfiigbar, die fur die Online-Schnittstelle verfiigbar sind.

Dieses Kapitel beschreibt die Parameter, die Sie im Datensatz (Record) fur die Ausfiihrung einer paydirekt-Zahlung tbergeben missen und welche
Informationen Sie der Antwort-Datei Gber den Status des Zahlungsvorgangs entnehmen kénnen.

Folgende Tabelle gibt eine Ubersicht der pro Aktion jeweils méglichen Batch-Versionen und ihrer Besonderheiten:

Action Version Beschreibung
Capture  1.0/2.0 Standardversion ohne Riickgabe von Parameter Code
1x/2x mit RefNr (gilt fiir alle Versionen auBBer 1.0)
Credit 1.0/2.0 Standardversion ohne Riickgabe von Parameter Code

1.x/2x mit RefNr (gilt fur alle Versionen aufer 1.0)

Beschreibung der mdéglichen Batch-Versionen
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Der Aufbau fir eine paydirekt-Zahlung in einer einzureichenden Batch-Datei sieht folgendermaf3en aus:

HEAD,<MerchantlD>,<Date>,<Version>

PAYDIREKT,Capture,<Amount>,<Currency>,<Trans|D>,(<RefNr>,)<Pay|D>

PAYDIREKT,Credit,<Amount>,<Currency>,<TransID>,(<RefNr>,)<PayID>

PAYDIREKT,Reverse,<Amount>,<Currency>,<Trans|D>,(<RefNr>,)<PayID>

FOOT,<CountRecords>,<SumAmount>

Beispiel fur Master-MID-Funktion:

HEAD,[Master]MerchantID,Date,2.x
Type,Action,[Slave]MID,Amount,Currency, TransID,Data (depends on Action)
FOOT,CountRecords,SumAmount

Die folgende Tabelle beschreibt die einzelnen Felder und Werte, die im Datensatz (Record) innerhalb der Batch-Datei verwendet werden:

Key Format
Type a.ll
Action | a..20

Amou | n..10
nt

Curren | a3
cy

TransID' ans..64
refnr ns..30

PaylD ' an32

CND

(e}

Beschreibung

HEAD fir Header, FOOT fiir Footer, PAYDIREKT fur Paydirekt

Der Action-Parameter definiert die Art der Transaktion:
Capture (Buchung)

Credit (Gutschrift)

Reverse (Storno)

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
100 (kleinste Wahrungseinheit) buchen mdchten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers

Vom Paygate vergebene ID fur diese Transaktion

Beschreibung der Felder im Datensatz von Batch-Dateien

Der Record-Bereich in der Antwort-Datei zu Batch-Transaktionen sieht folgendermafen aus:

HEAD,<MerchantlD>,<Date>,<Version>

PAYDIREKT,Capture,<Amount>,<Currency>,<TransID>,(<RefNr>,)<PayID>,<Status>,<Code>

PAYDIREKT,Credit,<Amount>,<Currency>,<Trans|D>,(<RefNr>,)<Pay|D>,<Status>,<Code>

PAYDIREKT,Reverse,<Amount>,<Currency>,<Trans|D>,(<RefNr>,)<PaylD>,<Status>,<Code>

FOOT,<CountRecords>,<SumAmount>

Die folgende Tabelle beschreibt die Antwort-Parameter, die der Batch-Manager im Record-Bereich zu jeder Transaktion speichert (hier nicht erklarte
Standardparameter wie etwa <TransID> oder <RefNR> und Aufrufparameter werden unverandert zum Aufruf wieder zuriickgegeben und sind

vorstehend beschrieben):

Key Format

Action | a..20

CND

M

Beschreibung
Der Action-Parameter definiert die Art der Transaktion:
Capture (Buchung)

Credit (Gutschrift)
Reverse (Storno)
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PaylD ' an32 M Vom Paygate vergebene ID fiur diese Transaktion
Status = a..50 M OK (URLSuccess) oder FAILED (URLFailure)

Code n8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

Beschreibung der Ergebnis-Parameter im Datensatz von Batch-Dateien
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