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Info WeChat ist eine kostenlose, plattformibergreifende Anwendung fir Instant Messaging von (Server-
Tencent. Sie wurde erstmals im Januar 2011 verdffentlicht und war eine der gré3ten Modus)
eigenstandigen Messaging-Apps hinsichtlich monatlich aktiver Nutzer. Im Mai 2016 hatte ® Paygate-Schnittstelle
WeChat Uber eine Milliarde Konten und 700 Millionen aktive Nutzer; mehr als 70 Millionen © Definitionen
auBerhalb von China (Stand Dezember 2015). 2016 erreichte WeChat 864 Millionen aktive o Aufruf der
Nutzer. Schnittstelle fur
WeChat
Typ Zahlungen per eWallet © Barcode-Zahlung
© QRCode (Server-
Modus)
© Storno
o . o . . O Gutschrift mit
WeChat Pay ist eine Zahlungsldsung, die vollstandig in die Social- und Messaging-Anwendung WeChat Referenz

integriert ist. Die Funktionalitéat von WeChat Payment erscheint im Bereich "Wallet" in der Anwendung.
WeChat unterstltzt Zahlung und Geldtransfer.
Mit WeChat Pay kdnnen die Anwender eine Reihe von Transaktionen ausfuihren, unter anderem:

* Ubertragung von Geld an Freunde (insbesondere als "rote Umschléage", die bei chinesischen
Festen ausgetauscht werden)

® Transaktionen von Webseiten des E-Commerce

* Aufladen ihres Mobiltelefons
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Prozessablauf WeChat QR Code (Server-Modus)

Paygate-Schnittstelle

Definitionen

Datenformate:

Format Beschreibung

a alphabetisch

as alphabetisch mit Sonderzeichen

n numerisch

an alphanumerisch

ans alphanumerisch mit Sonderzeichen
ns numerisch mit Sonderzeichen

bool Bool'scher Ausdruck (true oder false)

3 feste Lange mit 3 Stellen/Zeichen



.3 variable Lange mit maximal 3 Stellen/Zeichen

enum Aufzahlung erlaubter Werte
dttm ISODateTime (JJJJ-MM-TTThh:mm:ss)
Abkirzungen:
Abkirzung Beschreibung Kommentar

CND Bedingung
(condition)

M Pflicht (mandatory) Wenn ein Parameter Pflicht ist, dann muss er vorhanden sein

(e} optional Wenn ein Parameter optional ist, dann kann er vorhanden sein, ist aber nicht erforderlich

C bedingt (conditional) = Wenn ein Parameter bedingt ist, dann gibt es eine Bedingungsregel, die angibt, ob er Pflicht oder optional

ist

Hinweis: Bitte beachten Sie, dass die Bezeichnungen der Parameter in Grof3- oder Kleinbuchstaben zuriickgegeben werden kénnen.

Aufruf der Schnittstelle fir WeChat

Um eine WeChat-Zahlung Uber ein Paygate-Formular abzuwickeln, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/wechat.aspx

Hinweis: Bei INAPP-Anfragen (Channel=APP) erfolgt der Aufruf Uber einer Server-zu-Server-Verbindung.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

MerchantlD | ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gibergeben.
Key Format CND Beschreibung

TransID | ans..64 M Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

refnr ns..30 O Eindeutige Referenznummer des Handlers

Key Format CND Beschreibung
Amou | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
nt 100 (kleinste Wahrungseinheit) buchen mochten.

Key Format CND Beschreibung
Curren A3 M Wahrung, drei Zeichen DIN /1SO 4217. Fir inlandische Handler ist zur CNY zuléssig. Fur Cross-Border-Handler ist nur GBP, HKD,

cy USD, JPY, CAD, AUD, EUR, NZD, KRW, THB, SGD, RUB zuléssig. Hier eine Ubersicht: A1 W&hrungstabelle

Key Format CND Beschreibung


https://www.computop-paygate.com/
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/Amount
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
https://developer.computop.com/pages/viewpage.action?pageId=25295774

MAC an64

Key Format
Channel a..32
OrderDesc | an..128

OrderDesc2 @ an..2048

Key Format
URLS | ans..256
uccess

Key Format
URLF | ans..256
ailure

Key Format
Respo ' a7
nse

Key Format
URLN | ans..256
otify

Key Format

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

CND Beschreibung
M Die WeChat-Zahlungsmethode:
QRCode: QR-Code-Zahlung. Dem Kunden auf der PC-Webseite anzeigen.
W2A: Handler hat eigene mobile H5-Seite und unterstiitze andere Browser.
APP: Handler hat eigene mobile H5-Seite
JSAPI:
M Beschreibung der gekauften Waren, Einzelpreise etc. Die Sonderzeichen “#","&”, "%” und “+” sind hier nicht erlaubt.
O Ausfiihrliche Artikelliste. Jeder Artikel durch Semikolon (;) getrennt.
Beispiel: BooklD:10,BookPrice:120;PenlD:10,Material:Steel
CND Beschreibung
Vollstandige URL, die das Paygate aufruft, wenn die Zahlung erfolgreich war. Die URL darf nur Uber Port 443 aufgerufen werden.
Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den Parameter UserData.
o Allgemeine Hinweise:
* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten
® Betruger kdnnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch
dasselbe DATA an URLSuccess senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements. Nur eine
Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.
CND Beschreibung
Vollstandige URL, die das Paygateaufruft, wenn die Zahlung gescheitert ist. Die URL darf nur Gber Port 443 aufgerufen werden.
Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den Parameter UserData.
0 Allgemeine Hinweise:
* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten
* Betriiger kénnten das verschlusselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betrugerisch
dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements.
Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.
CND Beschreibung
Die Status-Ruckmeldung, die das Paygate an URLSuccess und URLFailure sendet, sollte verschliisselt werden. Dazu ibergeben
Sie den Parameter Response=encrypt.
CND Beschreibung
Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur Uber Port 443 aufgerufen werden.

CND

UserData | ans..1024 | O

Key Format

CND

Sie darf keine Parameter enthalten: Nutzen Sie stattdessen den Parameter UserData.

0 Allgemeine Hinweise:
* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten
® Betruger kdnnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch

dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements.
Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Beschreibung

Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Beschreibung


https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650
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https://developer.computop.com/display/EN/Response
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https://developer.computop.com/display/EN/Response
https://developer.computop.com/display/EN/URLNotify
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Reqgld @ ans..32 O Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Gibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, filhrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.

Key Format CND Beschreibung
IPAddr ns..16 [e] Betrugsprévention: IP-Adresse
TimeOut n.14 o Zeitlimit fir die Transaktion. Einheit: Minuten. Mindestens 5 Minuten.
GoodsCategory = an..32 (o] Beabsichtigter Zweck auf Rabatt-Coupon
ProductNr an..32 o Aquivalent zur Produkt ID zur Identifikation des Produkts
Limit bool (o] Wenn true, werden keine Kreditkarten akzeptiert, anderernfalls werden Kreditkarten akzeptiert
ShopSystem a.8 C Pflicht bei W2A. Genutzte Plattform, mdgliche Werte: IOS/Android/WAP.
ShopName an..120 C Pflicht bei W2A. Name der App fur IOS/Android; Name der Webseite fir WAP.
ShopURL an..128 C Pflicht bei W2A. BundlelD bei I0S; Paket-Name bei Android, Wap-URL bei WAP.

Key Format CND Beschreibung

Plain ans..50 (e} Ein einzelner Wert, der von Ihnen gesetzt werden kann, um Informationen wieder unverschlusselt in der Antwort bzw. im Notify
zuriickzugeben, z.B. die MID.

Da der "Plain"-Parameter Teil des verschlisselten "Data" im Computop Paygate ist, ist dieser vor Manipulationen geschutzt.

Key Format CND Beschreibung

Custom ans..1024 O Der "Custom"-Parameter wird vor der Verschliisselung an den Aufruf angehéngt und ist Teil des verschlisselten "Data" im
Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation geschiitzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-Antwort angehéngt und dabei wird "|" durch "&" ersetzt. Dadurch

koénnen Sie einen Custom-Wert Gibergeben und bekommen mehrere Key-Value-Paare zu Ihrer eigenen Verwendung in der Antwort
zuriick.

Hier finden Sie ein Beispiel: Custom

Parameter flr Zahlungen mit WeChat

Die folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate an lhre URLSuccess, URLFailure und URLNotify Ubergibt. Wenn Sie den
Parameter Response=encrypt angegeben haben, werden die folgenden Parameter mit Blowfish verschliisselt an Ihr System tbergeben:

0 es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroRR-/Kleinschreibung geprift werden

Key Format CND Beschreibung

mid ans..30 M HandlerID, die von Computop vergeben
wird

Key Format CND Beschreibung

PaylD ' an32 M Vom Paygate vergebene ID fiur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Key Format CND Beschreibung

XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefuhrt
werden


https://developer.computop.com/display/EN/ReqId
https://developer.computop.com/display/EN/Plain
https://developer.computop.com/display/EN/Custom
https://developer.computop.com/display/EN/Custom
https://developer.computop.com/display/EN/mid
https://developer.computop.com/display/EN/PayID
https://developer.computop.com/display/EN/XID

Key Format CND Beschreibung

TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

refnr ns..30 (o] Eindeutige Referenznummer des Handlers

Key Format CND Beschreibung

Status = a..50 M OK (URLSuccess) oder FAILED (URLFailure)

Key Format CND Beschreibung
Descripti ' ans..1024 M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
on Auswertung des Transaktionsstatus!

Key Format CND Beschreibung

Code n8 M Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

Key Format CND Beschreibung
MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Key Format CND Beschreibung
UserData ans..1024 C Nicht bei Channel=INAPP: Wenn beim Aufruf angegeben, libergibt das Paygate die Parameter mit dem Zahlungsergebnis an den
Shop
PrepayID = ans..64 C Nur bei Channel=INAPP: erforderlich zum Aufruf vom Paygate Payment SDK
CodeExt = an..32 o Fehlercode von Wechat
ErrorText ans..128 o Ausfiihrliche Fehlermeldung von Wechat

Key Format CND Beschreibung

Plain ans..50 (0] Ein einzelner Wert, der von Ihnen gesetzt werden kann, um Informationen wieder unverschlisselt in der Antwort bzw. im Notify
zuriickzugeben, z.B. die MID.

Da der "Plain"-Parameter Teil des verschlisselten "Data" im Computop Paygate ist, ist dieser vor Manipulationen geschtzt.

Key Format CND Beschreibung

Custom ans..1024 O Der "Custom"-Parameter wird vor der Verschliisselung an den Aufruf angehéngt und ist Teil des verschlusselten "Data" im
Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation geschiitzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-Antwort angehéangt und dabei wird "|" durch "&" ersetzt. Dadurch
kénnen Sie einen Custom-Wert Gibergeben und bekommen mehrere Key-Value-Paare zu |hrer eigenen Verwendung in der Antwort
zuriick.

Hier finden Sie ein Beispiel: Custom

Ergebnis-Parameter fur URLNotify, URLSuccess und URLFailure

Barcode-Zahlung

Verwenden Sie bitte folgende URL, um WeChat Barcode-Zahlungen (ber eine Server-zu-Server-Verbindung abzuwickeln:

https://www.computop-paygate.com/WechatQuickpay.aspx


https://developer.computop.com/display/EN/TransID
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Hinweis: Aus Sicherheitsgrunden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

MerchantlD | ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gibergeben.
Key Format CND Beschreibung

TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

refnr ns..30 O Eindeutige Referenznummer des Handlers

Key Format CND Beschreibung

Amou | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
nt 100 (kleinste Wahrungseinheit) buchen mdchten.

Key Format CND Beschreibung
Currency | a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle

Key Format CND Beschreibung

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Key Format CND Beschreibung
OrderDesc | an..128 M Beschreibung der gekauften Waren, Einzelpreise etc. Die Sonderzeichen “#","&”, "%" und “+” sind hier nicht erlaubt.
OrderDesc2 = an..2048 o Warendetails

Key Format CND Beschreibung

Respo ' a7 (o] Die Status-Riuickmeldung, die das Paygate an URLSuccess und URLFailure sendet, sollte verschlusselt werden. Dazu libergeben
nse Sie den Parameter Response=encrypt.

Key Format CND Beschreibung
UserData | ans..1024 | O Wenn beim Aufruf angegeben, libergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Key Format CND Beschreibung

Regld | ans..32 o Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Gibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitdt am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gdltig ist, danach wird sie vom Paygate geldscht.

Key Format CND Beschreibung

TimeOut n..14 (0] Zeitlimit fur die Transaktion. Einheit: Minuten. Mindestens 1 Minute.

GoodsCategory = an..32 (@] Beabsichtigter Zweck auf Rabatt-Coupon
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BuyerlDcode

bool

n128

(@] Wenn true, werden keine Kreditkarten akzeptiert, anderernfalls werden Kreditkarten akzeptiert

M Zahlungscode des Kunden mit feste Lange

Parameter fiir Barcode-Zahlungen mit WeChat

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

0 es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR-/Kleinschreibung geprift werden
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UserData | ans..1024 | O

Key

CodeExt

ErrorText = ans..128

Format

an..32

CND

(o}

o

Beschreibung

HandlerID, die von Computop vergeben
wird

Beschreibung

Vom Paygate vergebene ID fiur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Beschreibung

Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefuhrt
werden

Beschreibung

Ihre eigene TransaktionsID, die fiur jede Zahlung eindeutig sein muss

Beschreibung

Eindeutige Referenznummer des Handlers

Beschreibung

OK (URLSuccess) oder FAILED (URLFailure)

Beschreibung

Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code flr die
Auswertung des Transaktionsstatus!

Beschreibung

Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Beschreibung

Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Beschreibung

Fehlercode von Wechat

Ausfiihrliche Fehlermeldung von Wechat

Ergebnis-Parameter fir Barcode-Zahlungen mit WeChat
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QRCode (Server-Modus)

Verwenden Sie bitte folgende URL, um eine WeChat-Zahlung mit QRCode im Server-Modus abzuwickeln:

https://www.computop-paygate.com/WechatQRCode.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

MerchantlD = ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu Gbergeben.
Key Format CND Beschreibung

TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

refnr ns..30 (e] Eindeutige Referenznummer des Handlers

Key Format CND Beschreibung

Amou | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
nt 100 (kleinste Wahrungseinheit) buchen mdchten.

Key Format CND Beschreibung
Currency = a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle

Key Format CND Beschreibung
MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

Key Format CND Beschreibung
OrderDesc | an..128 M Beschreibung der gekauften Waren, Einzelpreise etc. Die Sonderzeichen “#","&”, "%" und “+” sind hier nicht erlaubt.
OrderDesc2 @ an..2048 (0] Ausfuhrliche Artikelliste. Jeder Artikel ist durch ein Semikolon (;) getrennt.

Beispiel: BuchlD:10,BuchPreise:120;StiftiD:10,Material:Stahl

Key Format CND Beschreibung

Respo ' a7 o Die Status-Ruckmeldung, die das Paygate an URLSuccess und URLFailure sendet, sollte verschlusselt werden. Dazu ibergeben
nse Sie den Parameter Response=encrypt.

Key Format CND Beschreibung

URLN ' ans..256 M Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur Uber Port 443 aufgerufen werden.
otify Sie darf keine Parameter enthalten: Nutzen Sie stattdessen den Parameter UserData.

QAIIgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten

® Betruger konnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch
dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements.
Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Key Format CND Beschreibung
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UserData | ans..1024 | O Wenn beim Aufruf angegeben, libergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Key Format CND Beschreibung
Reqgld ' ans..32 O Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, ibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zuriick.
Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.
Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate glltig ist, danach wird sie vom Paygate geldscht.
Key Format CND Beschreibung
IPAddr ns..16 (o] Betrugspravention: IP-Adresse des Kunden
TimeOut n.14 (0] Zeitlimit fur die Transaktion. Einheit: Minuten. Mindestens 5 Minuten.
GoodsCategory = an..32 [¢] Beabsichtigter Zweck auf Rabatt-Coupon
ProductNr an..32 [¢] Aquivalent der Product ID zur Identifizierung des Produkts
Limit bool [¢] Wenn true, werden keine Kreditkarten akzeptiert, anderernfalls werden Kreditkarten akzeptiert

Parameter fir QRCode-Zahlungen mit WeChat im Server-Modus

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

ﬂ es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. Merchantid, RefNr) sollten nicht auf GroB-/Kleinschreibung gepriift werden

Key

mid

Key

PayID

Key

XID

Key

TransID

Key

refnr

Key

Channel

Status

Key

Format CND Beschreibung

ans..30 M HéandlerID, die von Computop vergeben
wird

Format CND Beschreibung

an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Format CND Beschreibung

an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefuhrt
werden

Format CND Beschreibung

ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Format CND Beschreibung

ns..30 (0] Eindeutige Referenznummer des Handlers

Format CND Beschreibung

a..32 M QRCode

a..50 M AUTHORIZE_REQUEST oder FAILED

Format CND Beschreibung
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Descripti ' ans..1024 M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
on Auswertung des Transaktionsstatus!

Key Format CND Beschreibung

Code n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)
Key Format CND Beschreibung

UserData | ans..1024 | O Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
Key Format CND Beschreibung

QRCodeUrl ' ans..64 C QRCode Url. Gibt es nur, wenn kein Fehler auftritt.

CodeExt an..32 (0] Fehlercode von Wechat

ErrorText ans..128 o Ausfiihrliche Fehlermeldung von Wechat

Ergebnis-Parameter fir QRCode-Zahlungen mit WeChat im Server-Modus

Storno

Stornierungen sind tber eine Server-zu-Server-Kommunikation méglich. Um eine Zahlung lber eine Server-zu-Server-Verbindung zu stornieren,
verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/reverse.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

MerchantlD | ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gibergeben.

Key Format CND Beschreibung

PaylD ' an32 M Vom Paygate vergebene ID fur die zu stornierende Zahlung
Key Format CND Beschreibung
TransID | ans..64 M Ihre eigene TransaktionsID, die fiur jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

refnr ns..30 (o] Eindeutige Referenznummer des Handlers

Key Format CND Beschreibung

Amou | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
nt 100 (kleinste Wahrungseinheit) buchen mochten.

Key Format CND Beschreibung
Currency | a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle

Key Format CND Beschreibung
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MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Key Format CND Beschreibung

UserData | ans..1024 | O Wenn beim Aufruf angegeben, libergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Key Format CND Beschreibung
Reqgld @ ans..32 O Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, ibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht

wird, fuhrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate glltig ist, danach wird sie vom Paygate geldscht.

Parameter flr Stornierungen von WeChat-Zahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroB-/Kleinschreibung gepriift werden

Key Format CND Beschreibung

mid ans..30 M HéandlerID, die von Computop vergeben
wird

Key Format CND Beschreibung

PaylD | an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Key Format CND Beschreibung

XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefihrt
werden
Key Format CND Beschreibung
TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

Status = a..50 M OK (URLSuccess) oder FAILED (URLFailure)

Key Format CND Beschreibung
Descripti ' ans..1024 M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code flr die
on Auswertung des Transaktionsstatus!

Key Format CND Beschreibung

Code n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Ergebnis-Parameter fur Stornierungen
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Gutschrift mit Referenz

Gutschriften sind Uber eine Server-zu-Server-Kommunikation méglich. Bei einer Gutschrift mit Bezug auf eine Buchung ist die Héhe der Gutschrift auf
die Hohe der vorangegangen Buchung beschréankt. Um eine Gutschrift (Credit) mit Referenztransaktion auszufiihren, verwenden Sie bitte folgende
URL:

https://www.computop-paygate.com/credit.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

MerchantlD | ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gbergeben.

Key Format CND Beschreibung

PaylD ' an32 M Vom Paygate vergebene ID fir die gutzuschreibende Zahlung
Key Format CND Beschreibung
TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

refnr ns..30 o Eindeutige Referenznummer des Handlers

Key Format CND Beschreibung

Amou | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
nt 100 (kleinste Wahrungseinheit) buchen mochten.

Key Format CND Beschreibung

Curren @ A3 M Wahrung, drei Zeichen DIN /1SO 4217. Fir inlandische Handler ist zur CNY zuléssig. Fur Cross-Border-Handler ist nur GBP, HKD,
cy USD, JPY, CAD, AUD, EUR, NZD, KRW, THB, SGD, RUB zulassig. Hier eine Ubersicht: A1 W&hrungstabelle

Key Format CND Beschreibung

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Key Format CND Beschreibung

Regld | ans..32 o Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Gibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurlick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitdt am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate glltig ist, danach wird sie vom Paygate geldscht.

Parameter flr Gutschrift von WeChat-Zahlungen
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Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroB-/Kleinschreibung gepriift werden

Key Format CND Beschreibung

mid ans..30 M HéandlerID, die von Computop vergeben
wird

Key Format CND Beschreibung

PaylD ' an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Key Format CND Beschreibung

XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefihrt
werden
Key Format CND Beschreibung
TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

Status = a..50 M OK (URLSuccess) oder FAILED (URLFailure)

Key Format CND Beschreibung
Descripti ' ans..1024 M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
on Auswertung des Transaktionsstatus!

Key Format CND Beschreibung

Code n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Key Format CND Beschreibung

refnr ns..30 (o] Eindeutige Referenznummer des Handlers
Key Format CND Beschreibung

CodeExt @ an..32 (0] Fehlercode von Wechat

ErrorText = ans..128 o Ausfihrliche Fehlermeldung von Wechat

Ergebnis-Parameter fir Gutschrift von WeChat-Zahlungen
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