PayPal

PayPal Classic API. Die Implementierung wird nur fur bestehende Handler und die Handler untersttzt,
die Hosted Payment Page (HPP) oder Shop Extensions verwenden.

Uber PayPal

Allgemeines zu PayPal

PayPal ist eines der weltweit fihrenden eWallets fir E- und M-Commerce. Etwa 179 Millionen aktive
Mitglieder in Gber 200 Landern begleichen mittels PayPal ihre Online-Bestellungen. In Deutschland
kdénnen Kunden per Lastschrift, giropay oder Kreditkarte (American Express, Diners Club, Discover,
MasterCard, Visa) bezahlen. PayPal PLUS bietet zudem neben den genannten Zahlarten den Kauf u.a.
auf Rechnung. Mitglieder kdnnen sich wahrend eines Checkouts mit ihrer E-Mail-Adresse und einem
Passwort an ihrem PayPal-Konto anmelden und die gewiinschte Zahlungsart (Lastschrift, PayPal-
Guthaben, Kreditkarte und ggf. Rechnungskauf) auswéhlen. Der zu zahlende Betrag wird lhnen
unmittelbar im eigenen PayPal-Konto gutgeschrieben. Die ansonsten tblichen Banklaufzeiten von
Uberweisungen oder die Verzégerung bei der Ausschiittung von Collecting-Services entfallen. Dies
ermdoglicht eine Echtzeit-Zahlungsabwicklung im Internet.

PayPal Express Checkout

Fir verkiirzte Bestellungen bietet das Computop Paygate den PayPal Express Checkout an: Ihr Kunde
muss keine Adressdaten eingeben, sondern klickt schon im Warenkorb auf Checkout mit PayPal, meldet
sich dort an und wahlt seine Rechnungs- und Lieferadresse bei PayPal aus. Das Paygate gibt dann die
Lieferadresse als Ergebnisparameter an lhren Shop zuriick.

Kéaufer- und Verkauferschutz inbegriffen

PayPal bietet Kaufern wie auch Handlern einen umfangreichen Kaufer- bzw. Verkauferschutz. So
erhalten Kaufer die Moglichkeit, bei Nichterfiillung eines Kaufvertrages das Geld tiber PayPal
zuriickzuverlangen. Mit Adressverifikation und PayPal-Verkauferschutz tragt PayPal fir die Handler das
Zahlungsausfallrisiko bei Lastschriftzahlungen, innerdeutschen Kreditkartenzahlungen und
ungerechtfertigten Kauferbeschwerden. Der Verkauferschutz ist stets an PayPal-Regularien und
Bedingungen gekniipft. Das PayPal-Risikomanagement mit K&uferschutz und Adressverifikation steht
lhnen liber das Computop Paygate zur Verfigung.

Weltweit online bezahlen

Besonders niitzlich ist PayPal fir die Kundenakquise im Ausland. Das Computop Paygate unterstitzt
alle von PayPal angebotenen Wahrungen und Markte. In vielen Léandern bietet PayPal den Kunden
landestypische Zahlungsmethoden an. Kunden im Ausland kdnnen oft die dort typischen
Zahlungsmethoden wie Prepaid-Karten in Italien oder Debit-Karten in Grof3britannien nutzen. Durch die
Einbindung von PayPal in Ihren Shop stehen Ihren Kunden deshalb gleich mehrere Zahlungsmethoden
zur Verfigung.

oo B payPal

Info Computop wickelt PayPal-Zahlungen ab, die lhnen weltweiten Verk&uferschutz sowie ein
Potenzial von 179 Millionen internationalen Kunden in tiber 200 Méarkten bieten. PayPal
gehort zu den beliebtesten Online-Zahlungsmitteln und kann im E- und M-Commerce
eingesetzt werden.

Typ Zahlungen per eWallet

Weitere Informationen finden Sie auch auf der Webseite von PayPal (http://www.paypal.com).
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® Batch-Nutzung der
Schnittstelle

‘ ‘ )

CLIENT MERCHANT PAYGATE

—— Request checkout ———>

PayPal.aspx

Redirect to PayPal

Redirect to Computop

% Notify 4@
@— URL Success/Failure ———>

Complete Order ———>

Wichtige Hinweise

Bitte beachten Sie, dass entgegen der Darstellung in unserer Wahrungstabelle die Wahrungen HUF
(Ungarn - Forint) und TWD (Republik China - Taiwan-Dollar) ohne Nachkommastellen einzureichen sind.

Beispiel: Um 100,00 HUF einzureichen ubergeben Sie Amount=100

Diese Ausnahme gilt ausschlief3lich fir die Zahlungsart PayPal.

@ Wenn Sie die MassPay-Funktionalitat nutzen méchten, wenden Sie sich bitte an den Computo
p Helpdesk, um diese Funktion fiir Sie zu aktivieren.

Konfiguration fur PayPal

Damit Sie als Online-Anbieter PayPal-Transaktionen tber das Computop Paygate abwickeln kdnnen, benétigen Sie ein Geschéaftskonto bei PayPal.
Weiterhin mussen Sie die PayPal-Schnittstelle fur die Nutzung uber das Paygate freigeben und die nétigen Einstellungen fur den Empfang von
Zahlungen vornehmen.

PayPal-Geschaftskonto anlegen und konfigurieren

1. Bitte rufen Sie die URL http://www.paypal.com


http://www.paypal.com
mailto:helpdesk@computop.com
mailto:helpdesk@computop.com

2. AnschlieRend klicken Sie links in der Servicebox auf die Schaltflache ,Neu anmelden®.

diftskunden  Partner und Entwickler

Einfacherund dabei ,
sicher in Millionen Online-
Shops weltweit bezahlen.

Mehr erfahren

Mit nur rwei Klicks bezahlen. Mehr erfahren

3. Sie werden von PayPal auf die nachste Seite weitergeleitet.
4. Dort wahlen Sie ,Geschaftskonto” aus und klicken auf ,weiter®.

Jetzt kostenlos anmelden

Bitte sagen Sie uns, ob Sie [hr Konbo privat oder
geschaflich nutzen wollen

@ Privat

Weltwedt sicher einkaulen. Geld an Freunda
und Famsbe senden. Etwas prival verkaufen

Geschifilich

Ein Konto fur alles Ermexchen S Milonen von PayPat Kunden

weltweil. Akzepberan Sie mit ainer Integration
die gangagsten Zahlungsmethaden

B 15002015 PayPel ip. Dwienschets  AGE  Hondski  bngresssm Eagitan |

5. Nun werden Sie auf die Seite ,Geschaftskonto erdffnen” weitergeleitet. Bitte geben Sie dort Ihre Emailadresse ein, welche fur den PayPal-
Account verwendet werden soll und klicken dann auf die Schaltflache ,Weiter".

Geschaftskonto eroffnen

Bitte geben Sie lhre E-Mail-Adresse ein,

E-Mail-Adresse



6. Bitte geben Sie hier Ihre Daten ein, bestatigen per Option die PayPal-Nutzungsbedingungen und klicken dann auf die Schaltflache ,Weiter".

Geschaftskonto eroffnen

Logindaten festlegen

[ E-Mail-Adresse A J

[ Passwort n] | Passwort bestatigen ‘

lhre Geschaftsinformationen

Vorname ‘ | Machname

Geschaftsname

LSV

Anschrift (kein Postfach)

PLZ ‘ | Ort

O ich bin volijahrig, habe die PayPal-Nutzungsbedingungen und
Datenschutzgrundsatze (inklusive Datenverarbeitung und -weitergabe) gelesen,
gespeichert und stimme diesen zu. Benachrichtigungseinstellungen kann ich
jederzeit in meinem PayPal-Konto andem. Weitere Informationen uber PayPal finde
ich unter Wesentliche Hinweise Zu unserem Service.

7. Hinterlegen Sie auf den nachsten Seiten die bendétigten Angaben zu hrem Unternehmen.
8. Sie erhalten jetzt eine E-Mail, welche Sie bestatigen miissen.

Bestatigen Sie lhre E-Mail-Adresse, um Ihr Konto zu aktivieren. Folgen Sie dazu den AnweiSungen in unserer
E-Mail an helpdesk@computop.com

Sie haben jetzt ein PayPal-Geschaftskonto

MNehmen Sie sich doch einen Moment Zeit, um PayPal an Ihr Geschéft anzupassen. Wenn Sie Fragen
haben, helfen wir lhnen geme weiter

Jetzt einrichten



9. Ergénzen Sie bitte die weiteren notwendigen Angaben zu Ihrem Unternehmen.

Zahlungen einrichien Konto einrichien

° Sie haben lhre E-Mail-Adresse bestatigt

Sk konmEn [etrt Zaniungen akmepliensn

Bankkonto hinzufigen

Buchen Sie Geld von Ihrem PayPal-Komo sufl Ihe Bankkonio ab

Limits aufheben
Aus 5 her =gr Unaden b-\-glc-:h'!'ll wir zunachs! den LS-!'hiII"'.'Ji!Ir.IU den S mit Ihrem PJ_\'P.II-KOIIID(-II'LY-!'IgL‘ﬂ Oder abbuchen konnen. Wenn Sie uns
‘wedere Informationen senden, kinnen wir diese Limits sumeben Das 181 besonders wichtig, wenn Sie PayPal PLUS freischallen machien

Firmennamen fir Kreditkartenabrechnungen |hrer Kunden festlegen

Wahien Sie eine Kurzfassung ifres Firmennamens, damit ifire Kunoen o Buchungen suf der Kreitkanenabre hnurg uocdnen konmen

PayPal-API freigeben

Damit Uber das Computop Paygate PayPal-Transaktionen abgewickelt werden kénnen, muss die API-Genehmigung fiir Computop erteilt werden.
Dazu fuhren Sie die nachfolgend erklarten sechs Schritte aus.

1. Wabhlen Sie im Menu ,Mein Profil“ die ,Kontoeinstellungen“ aus

fal &n Mein Profil  Ausloggen

Unternehmensprofil

Willkommen, Helpdesk
Computop!
Firmenname: Computop

ftons Geschaftskonto einrichten

Aktuslishsren

ch Abtushisieren

Jeze ¢ Kontoeinstellungen

siten 2 Aktunlisieren
Auf allen Geraten ausloggen

2hiu Nicht vergessen @) Aktuslisieren

- Kontolimits aufheben o

2. Bitte wahlen Sie nun links in der Servicebox ,Verkaufer/Handler* ...

' Home  Activity Pay &GetPaid  Marketing For Growth  Financing ~ App Center

Transactions Resolution Center Reports Operations
All Transactions Open Cases All Reports Customer list
Closed Cases Shipping
APl Access

... und anschlieBend mit der Schaltflache ,Aktualisieren“ den Punkt ,API-Zugriff* aus.
AP-Zugnifl API-Berechtigungen verwalten, um mein PayPal-Konto in meinen Aktuslisiersn
Online-Shop oder Warenkorb zu inlegrieren



3. Klicken Sie dann bitte auf den Link ,APIl-Genehmigung erteilen”

P Home Activity Pay&GetPaid  Marketing For Growth  Financing  App Center

Your payment API credentials

To accept PayPal payments on your website, you or your developer will need API credentials. The API (Application Programming Interface) allows PayPal to communicate
with your online store or shopping cart.

Learn more @ about PayPal APIs

How is PayPal set up on your website?
C2)
PayPal API

Through a shopping cart provider

Pre-built payment solution

If you're using or plan to use a 3rd-party platform, like Magento or Shopify, for shopping carts and online stores where the PayPal payment processor is built in.

Grant API permission

4. Bitte tragen Sie im Feld ,Benutzername fir Genehmigungen fur Drittanbieter” den nachfolgenden Wert ein und klicken dann auf die
Schaltflache ,Nachschlagen®: frank.arnoldt_apil.computop.de

Neue Genehmigungen fiir Drittanbieter hinzufiigen

Verwalten Sie die Genehmigungen filr Anwendungen von Drittanbietern, auf spezifische Informationen in Ihrem Konto zuzugreifen und in
Ihrem Namen Aktionen durehzutihren

Weitere Information zu den Genehmigungen, die Sie ertellen kinnen, finden Sie unter Genehmigungen fiir Drittanbieter
Benutzername fiir Genehmigungen fir Drittanbieter  frank amoldi_apil.computop.de] x| Machschiagen
Abbrechen |

5. Bitte setzen Sie bei den folgenden Punkten das Hékchen, alle anderen Optionen lassen Sie deaktiviert. AnschlieBend bestatigen Sie die
Eingaben per Schaltflache ,Hinzufiigen®.
- Verwenden der Express-Kaufabwicklung fur lhre Zahlungsvorgénge
- Veranlassen einer Riickzahlung fur bestimmte Transaktionen
- Autorisieren und Einziehen Ihrer PayPal-Transaktionen
- Abrufen von Informationen zu einer einzelnen Transaktion
- Durchsuchen lhrer Transaktionen nach Artikeln, die spezifische Kriterien entsprechen, und Anzeigen der Ergebnisse

’ Home  Activity = Pay&Get Paid  Marketing For Growth  Financing ~ App Center

Add New Third Party Permissions
Manage permission given to a third-party application to access specific information in your account and take actions on your behalf,

For more information about the permissions you are granting, see Third Party Permissions

Third Party Permission Usemame ~ frank.arnoldt_api1.computop.de Lookup

o Gomputop GmbH

Available Permissions

See the Third Party Definitions for help.

Use Express Checkout to process payments.

Issue a refund for a specific transaction.

[0 Process your customers credit or debit card payments.

Authorize and capture your PayPal transactions.

[ create and manage PayPal payment buttons on your website.
[ otain your PayPal account balance.

Obtain information about a single transaction.

Search your transactions for items that match specific criteria and display the results.
[J charge an existing customer based on a prior transaction.

[ create and manage Recurring Payments.

[J Obtain authorization for pre-approved payments and initiate pre-approved transactions.
[0 Accept or deny a pending transaction.

[ Issue a refund for any prior transaction.

[ Initiate transactions to multiple recipients in  single batch.

[J Dynamically encrypt PayPal payment buttons on your web site.
[0 Generate consolidated reports for all accounts.

[0 Use Express Checkout to process mobile payments.

[ Authorize transactions with Universal Air Travel Plans.

) Manage your invoicing through a third party.

[ Generate reports for recurring billing and other outstanding orders.
[ capture payments in batches.

[ Run dispute reports and issue batch refunds.

[0 create and modify accounts, and run reports on them.

Add | Cancel


http://frank.arnoldt_api1.computop.de

6. Sie erhalten die Bestatigung daruber, dass der Drittanbieter ,frank.arnoldt_apil.computop.de* hinzugefuigt wurde.
Manage Third Party Access

) You have successfully added frank.arnoldt_apii.computop.de.

Manage permission given to a third-party application to access specific information in your account and take actions on your behalf.

For more information about the permissions you are granting, see Third Party Permissions.

Third Party Username Organization

frank.arnoldt_api1.computop.de  Computop Wirtschaftsinformatik GmbH Edit Third Party | + J

View/ Edit additional partners with third party access What is this?

Add New Third Party

PayPal-API Genehmigungen flr Sandbox erteilen

Fir die PayPal Sandbox kdnnen die API-Genehmigungen folgendermal3en erteilt werden.

1. Auf https://developer.paypal.com finden Sie unter "Accounts" --> (Accountname) --> "Manage accounts” --> "View/ edit account” die
Zugangsdaten des jeweiligen Handlerkontos.
PayPal o

Docs  APIs  Tools  Support  PayPal.com [ (Q search |

My Apps & Credentials

My Account

Sandbox test accounts
SANDBOX
Test your application and mimic live transactions using sandbox test accounts.
Accounts
« Default personal and business accounts have been created for you.
Notifications
« Create and manage more sandbox accounts as needed.
API Calls
Linking sandbox accounts created outside developer.paypal.com is currently unavailable.
IPN Simulator
Developers outside of the US should read our international developer questions.
Webhooks Events

See also: the Sandbox Testing Guide.
Mock

Webhooks Simulator Sandbox Accounts: ( create bulk accounts

Total Accounts: 2
Credit Card Generator

[0 Account name Type Country  Date created Manage accounts
sb 72@business.exampl...  Business DE 04 Jan 2022
(DEFRULT
sb| 45@personal.exampl...  Personal DE 04 Jan 20 View/edit account

(oEFAuLT i
Duplicate account

View notifications
Total records:

N

2. Mit diesen Zugangsdaten melden Sie sich unter https://sandbox.paypal.com an.
3. Klicken Sie oben rechts auf den Namen und gehen zu den "Kontoeinstellungen".
4. Klicken Sie auf "API-Zugriff" --> "API-Genehmigung erteilen" --> Tragen Sie "test_paypal_api_apil.computop.com” ein.

5. Setzen Sie die Hékchen bei folgenden Berechtigungen:
- Verwenden von PayPal Express fiir Ihre Zahlungsvorgange
- Veranlassen einer Riickzahlung fir eine bestimmte Transaktion
- Autorisieren und Einziehen lhrer PayPal-Transaktionen
- Abrufen von Informationen zu einer einzelnen Transaktion
- Ihre Transaktionen nach bestimmte Kriterien durchsuchen und die Suchergebnisse anzeigen

Einstellungen fir den Zahlungsempfang vornehmen


http://frank.arnoldt_api1.computop.de
https://developer.paypal.com
https://sandbox.paypal.com/
http://test_paypal_api_api1.computop.com

1. Im Meni wahlen Sie ,Mein Profil* aus und klicken auf ,Kontoeinstellungen®.
. PayPal Ubessicht  Guthaben  Avitaten  Kunden Tools  Mehe v 0N a,o Mein Profl  Ausloggen

0 &n Mein Profil  Ausloggen

Unternehmensprofil
Willkommen, Helpdesk
Computop!

Firmenname: Computop

| Geschaftskonto einric hien

n Kontoeinstellungen

Auf allen Geraten ausloggen

Nicht vergessen €

Kontolimits aufheben

2. Bitte wahlen Sie hier unter ,Verkaufer/Handler* den Punkt ,Zahlungen sperren* Uber den Link ,Aktualisieren“ aus.
P Home Activity Pay&GetPaid  Marketing For Growth  Financing  App Center

We've updated your Profile and Settings experience. Let us know what you think

Account Settings
Payment preferences

Q Ssearch

Block payments Limit payments, add instructions, and more. Update

ACCOUNT & SECURITY
Account access
Account preferences
Payment preferences

BUSINESS PROFILE

Business information

3. Bitte stellen Sie hier folgende Punkte ein.
- Zahlungseingénge in einer nicht unterstutzten Wahrung blockieren
- Doppelte Zahlungen mit gleicher Invoice ID vermeiden
- Automatische Zahlungen fur eBay-Riickerstattungen einrichten
- Texteingabefeld "Anweisungen fiir Verkéufer hinzufligen" anzeigen



P Home Activity Pay&GetPaid  Marketing For Growth  Financing  App Center

Preferences for receiving payments

Allow payments sent to me in a currency | do not hold:

This setting only applies to the currencies that you can hold in your PayPal account. Learn more

Yes, accept and convert them to Euros. Additional charges apply

No, deny the payments

Yes, accept payment and create new holding balance in that currency

Block accidental payments:

You may prevent accidental payments by blocking duplicate invoice IDs

@) Yes, block multiple payments per invoice 1D

No, allow multiple payments per invoice ID

eBay refunds and disputes:

Set up an automatic payment so that eBay can charge your PayPal account for amounts you owe to ebay or your eBay customers under eBay's terms (for example,
refunds to your customers in case of disputes you've lost).

If you don't set this up, eBay won't charge your PayPal account, but you'll still be responsible for these refunds and payments.

This only applies if you sell on eBay.

@ Yes, set up this automatic payment

No, don't set it up (cancellation will take effect on the next business day)

Display "Add instructions to seller” text input field:
@® Yes

No

Block payments from users who:

Initiate payments from the “pay anyone”subtab of the Send Money tab

(If checked, you may enter an alternate payment URL for your buyers)

Bitte bestatigen Sie Ihre Eingaben mit einem Klick auf die Schaltflache ,Speichern*.

Paygate-Schnittstelle

Definitionen

Datenformate:

Format Beschreibung

a alphabetisch

as alphabetisch mit Sonderzeichen

n numerisch

an alphanumerisch

ans alphanumerisch mit Sonderzeichen

ns numerisch mit Sonderzeichen

bool Bool'scher Ausdruck (true oder false)

3 feste Lange mit 3 Stellen/Zeichen

.3 variable Lange mit maximal 3 Stellen/Zeichen
enum Aufzahlung erlaubter Werte

dttm ISODateTime (JJJJ-MM-TTThh:mm:ss)

Abkurzungen:



Abkirzung Beschreibung Kommentar

CND Bedingung
(condition)
M Pflicht (mandatory) Wenn ein Parameter Pflicht ist, dann muss er vorhanden sein
(e} optional Wenn ein Parameter optional ist, dann kann er vorhanden sein, ist aber nicht erforderlich
C bedingt (conditional) Wenn ein Parameter bedingt ist, dann gibt es eine Bedingungsregel, die angibt, ob er Pflicht oder optional

ist

Hinweis: Bitte beachten Sie, dass die Bezeichnungen der Parameter in Grof3- oder Kleinbuchstaben zuriickgegeben werden kénnen.

Aufruf der Schnittstelle

Um eine PayPal-Zahlung im Paygate-Formular abzuwickeln, nutzen Sie folgende URL und Parameter:

https://www.computop-paygate.com/paypal.aspx

Mit dieser URL unterstiitzt das Paygate zwei verschiedene PayPal-Methoden: Einerseits kénnen Sie PayPal ganz normal als zuséatzliche
Zahlungsmethode zum Abschluss einer Bestellung anbieten. Zum anderen kénnen Sie PayPal Express Checkout nutzen, damit der Kunde vom
Warenkorb direkt zu PayPal gelangt und dort seine Liefer- und Rechnungsadresse auswahlt. Dem Kunden erspart das die erneute Eingabe von
Adressdaten und als H&andler genief3en Sie den PayPal Verkauferschutz.

Das Paygate unterstiitzt auch fiir PayPal Express Checkout das Auseinanderfallen von Autorisierung und Buchung. Sie kénnen Uber das Paygate
Uber Parameter steuern, ob der Betrag auf dem PayPal-Account des Kunden geblockt oder gleich gebucht werden soll.

Hinweis: Bitte beachten Sie, dass eine PayPal-Anbindung im Shop per i-Frame aufgrund von PayPal-Regularien nicht méglich ist. Express Checkout
funktioniert mit einer Weiterleitung des Kunden direkt zu PayPal.

Hinweis: Damit Sie vom PayPal Verkauferschutz profitieren, muss eine der folgenden Bedingungen erfiillt sein. Entweder der Kunde nutzt PayPal
Express Checkout und wéahlt eine bei PayPal selbst hinterlegte Lieferadresse aus, die das Paygate an Ihren Shop Ubergibt. Oder Ihr Shop Ubergibt
die bereits bekannte Lieferadresse an PayPal. Der Verkauferschutz gilt nur, wenn die Ware an diese angegebene Adresse geliefert wurde. Zwischen
der Autorisierung des Betrags im PayPal-Konto des Kunden und der Buchung dirfen nicht mehr als 3 Tage liegen, wenn Sie vom Verkauferschutz
profitieren méchten. Das Paygate unterstutzt deshalb mehrere Alternativen zur Abwicklung von PayPal-Zahlungen: fir eine Beratung zur
Implementierung von PayPal stehen wir Ihnen gerne zur Verfligung.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

Merch | ans..30 M HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gibergeben.
antiD
TransID' ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Amou | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
nt 100 (kleinste Wahrungseinheit) buchen méchten.
Curren | a3 M WAéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle. Bitte beachten Sie die
cy weltweit von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.
MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)
refnr ns..30 O Eindeutige Referenznummer des Handlers
Capture a..6 O Auto oder Manual: bestimmt, ob der angefragte Betrag sofort oder erst spater abgebucht wird.
Wichtiger Hinweis: Bitte kontaktieren Sie den Computop Helpdesk fir Manual, um die unterschiedlichen Einsatzméglichkeiten
abzuklaren.
TxType | ans..5 C Pflicht bei Capture=Manual: Transaktionstyp mit den mdéglichen Werten Order oder Auth sowie BAID (BillingAgreementID)
PayPa ' enum O Wert "shortcut” wéahlt den geénderten Transaktionsablauf, bei dem der Kunde fir die Zahlungsbestéatigung in den Shop

IMethod zurlickgeleitet wird.


https://www.computop-paygate.com/
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/Amount
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/Currency
https://developer.computop.com/display/EN/Currency
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.paypal.com/api/rest/reference/currency-codes/
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650
https://developer.computop.com/display/EN/refnr
mailto:helpdesk@computop.com
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Zum Abschliel3en der Bestellung muss anschlieRend die Schnittstelle paypalcomplete.aspx aufgerufen werden.
Fir wiederkehrende Zahlungen (Abos):

| = Initialzahlung eines neuen Abos,

R = Wiederkehrende Zahlung (Recurring)

Hier nur RTF=I zulassig, weitere Abo-Zahlungen werden uber die separate Schnittstelle paypalAbo.aspx ausgefiihrt.

Beschreibung der gekauften Waren, Einzelpreise etc.

o Wenn OrderDesc(n) verwendet wird, muss gelten: Amount=IltemTotal+TaxTotal+ShAmount
Warenkorb des Kunden in der Form:
OrderDesc(n)=Name,Amount,Number,Quantity, Description, Tax

OrderDesc?2 bis max. OrderDesc99 zulassig

Zur korrekten Ausfuhrung der Darstellungsfunktion miissen alle OrderDesc(n) Amounts mit dem Ubergebenen Parameter Amount
Ubereinstimmen.

Pflicht, wenn bei OrderDesc(n) die Beschreibung +Tax angegeben wird. Gesamtbetrag der Steuern aller einzelnen Artikel in der
kleinsten Wéahrungseinheit (z.B. EUR Cent) = Summe(Tax*Number)

Pflicht, wenn bei OrderDesc(n) die Beschreibung +Tax angegeben wird. Gesamtbetrag der einzelnen Artikel in der kleinsten
Waéhrungseinheit (z.B. EUR Cent) = Summe(Amount*Number)

Versandkosten in der kleinsten Wahrungseinheit (z.B. EUR Cent). Kann nur in Verbindung mit den Parametern ltemTotal und
TaxTotal verwendet werden.

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Gibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.

Vollstandige URL, die das Paygate aufruft, wenn die Zahlung erfolgreich war. Die URL darf nur Uber Port 443 aufgerufen werden.
Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den Parameter UserData.

0Allgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten

® Betruger konnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch
dasselbe DATA an URLSuccess senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements. Nur eine
Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Vollstandige URL, die das Paygateaufruft, wenn die Zahlung gescheitert ist. Die URL darf nur Gber Port 443 aufgerufen werden.
Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den Parameter UserData.

0 Allgemeine Hinweise:
* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten
® Betruger kdnnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch

dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements.
Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Die Status-Rickmeldung, die das Paygate an URLSuccess und URLFailure sendet, sollte verschlisselt werden. Dazu ibergeben
Sie den Parameter Response=encrypt.

Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur Uber Port 443 aufgerufen werden.
Sie darf keine Parameter enthalten: Nutzen Sie stattdessen den Parameter UserData.

0 Allgemeine Hinweise:
* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten
® Betruger kdnnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch

dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements.
Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Wenn beim Aufruf angegeben, libergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
Zur Steuerung mehrerer PayPal-Accounts, Handler-Account: ID oder E-Mail-Adresse, fir die die Anfrage an PayPal gesendet
werden soll

Steuert, wie die PayPal-Seite angezeigt wird. Mdgliche Werte ,Login“ oder ,Billing“

AU, DE, FR, IT, GB, ES, US; Standard DE


https://developer.computop.com/display/EN/ReqId
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/Response
https://developer.computop.com/display/EN/Response
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Response
https://developer.computop.com/display/EN/URLNotify
https://developer.computop.com/display/EN/URLNotify
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/UserData

FirstN ' ans..50 ocC (Pflicht far USA und Kanada): Entweder nur der Vorname oder Vor- und Nachname, falls ein Firmenname als Lieferadresse genutzt
ame wird.

LastN | ans..50 ocC (Pflicht far USA und Kanada): Nachname oder Firmenbezeichnung der Lieferadresse

ame

AddrSt ' ans..100 ocC (Pflicht fir USA und Kanada): StraBenname der Lieferadresse

reet

AddrSt | ans..100 o 2. StraBenname in der Lieferadresse, der weitere Informationen zu Packstation 0.4. enthélt. Damit dieser Parameter in der Antwort

reet2 zuriickgeliefert werden kann, muss dieser separat vom Computop Helpdesk aktiviert werden.

AddrCi @ ans..40 ocC (Pflicht far USA und Kanada): Ortsname der Lieferadresse

ty

AddrSt | ans..40 ocC (Pflicht far USA und Kanada): Bundesland (Bundesstaat) der Lieferadresse. Die in AddrCity Ubergebene Stadt muss im

ate angegebenen Bundesstaat liegen, sonst lehnt PayPal die Zahlung ab. Mdgliche Werte entnehmen Sie bitte der PayPal-API-
Reference Dokumentation.

AddrZip ans..20 ocC (Pflicht fir USA und Kanada): Postleitzahl der Lieferadresse

AddrC | an2 o Landercode des Lieferlandes

ountry

Code

Phone ' n..20 o Telefonnummer

NoShi ' n1 (0] Ubergabe NoShipping=1 verhindert die Anzeige der bei PayPal hinterlegten Lieferadresse.

pping

Zuséatzlich bietet das Computop Paygate die Variante an, dass wir an lhrer MID die Unterdriickung der Adresse fest fir Sie
hinterlegen. Bitte beachten Sie, dass die Lieferadresse nur im Fall digitaler Glter unterdrtickt werden sollte, da daran auch der
Verkauferschutz gekniipft ist. Bitte wenden Sie sich dafiir an den Computop Helpdesk.

AllowN ' ans..2 (@] Wert ,no* verhindert die Mdglichkeit, eine Nachricht an den Handler zu Gbermitteln.
ote
Standardmagig wird eine eventuelle Mitteilung im Parameter Infotext zuriickgegeben.

Buyer | ans..127 oC Vorbelegung einer E-Mail-Adresse auf der Login-Seite von PayPal
EMail

NoteT ' ans..165 (0] Hinweistext fur den Kaufer

oBuyer

Parameter fir PayPal-Zahlungen

Die folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate an Ihre URLSuccess, URLFailure und URLNotify Ubergibt. Wenn Sie den
Parameter Response=encrypt angegeben haben, werden die folgenden Parameter mit Blowfish verschliisselt an Ihr System tbergeben:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroRR-/Kleinschreibung geprift werden

Key Format CND Beschreibung

mid ans..30 M HéndlerID, die von Computop vergeben wird

PaylD | an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefihrt
werden

TransID| ans..64 M Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss

Status | a..30 M OK, AUTHORIZE_REQUEST oder Timeout (nur bei Capture=Manual) auf der URLSuccess-Seite oder FAILED auf der URLFailure-
Seite.

AUTHORIZE_REQUEST — Wird nur beim Aufrufparameter "TxType=auth" bzw. "PayPalMethod=shortcut" aktiv versendet. Bei
Verwendung von TxType=auth oder ohne TxType wird direkt der abschlieBende Status gemeldet.

Timeout — Alle offenen Zahlungsvorgéange im Status AUTHORIZE_REQUEST werden nach ~ 3h automatisiert geschlossen und als
Timeout gemeldet.

Descri | ans..1024 | M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
ption Auswertung des Transaktionsstatus!

Code n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)
refnr ns..30 O Eindeutige Referenznummer des Handlers

UserD @ ans..1024 O Wenn beim Aufruf angegeben, libergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
ata
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Fehlercode des externen Partners, wenn mit dem Computop Helpdesk abgesprochen.

Vorname und Nachname zusammengenommen

Vorname vom Bezahler (Payerinfo, kann vom Account-Namen abweichen)

Nachname vom Bezahler (Payerinfo, kann vom Account-Namen abweichen)

E-Mail-Adresse des Kéaufers.

Strallenname der Lieferadresse

2. StraRenname in der Lieferadresse, der weitere Informationen zu Packstation 0.4. enthalt. Damit dieser Parameter in der Antwort
zuriickgeliefert werden kann, muss dieser separat vom Computop Helpdesk aktiviert werden.

Ortsname der Lieferadresse

Bundesland (Bundesstaat) der Lieferadresse

Postleitzahl der Lieferadresse

Landercode des Lieferlandes

Telefonnummer
Identifikationsnummer der Rechnungsvereinbarung. Wenn der Kéufer die Rechnungsvereinbarung bestétigt, wird sie giltig und
bleibt gultig, bis sie vom Kaufer widerrufen wird.

Vorname und Nachname zusammengenommen

StraBenname der bei PayPal hinterlegten Rechnungsadresse

2. StraBenname der bei PayPal hinterlegten Rechnungsadresse, der weitere Informationen zu Packstation 0.a. enthéalt. Damit dieser
Parameter in der Antwort zuriickgeliefert werden kann, muss dieser separat vom Computop Helpdesk aktiviert werden.

Ortsname der bei PayPal hinterlegten Rechnungsadresse

Bundesland der bei PayPal hinterlegten Rechnungsadresse

Postleitzahl der bei PayPal hinterlegten Rechnungsadresse

Landercode des Lieferlandes

Eindeutige Transaktionsnummer von PayPal fir eine Transaktion (PayPal Order)

Eindeutige Transaktionsnummer von PayPal fur eine Autorisierung (PayPal Auth): Nur bei automatischer PayPal-Konfiguration oder
sonst wenn TxType=Auth

Status des Kéufers mit den moéglichen Werten "verified" oder "unverified"

Nachricht an den Handler

Eindeutige Identifikationsnummer des Kundenkontos bei PayPal. (Die Riickgabe dieses Parameters muss aktiviert werden. Bitte
wenden Sie sich an den Computop Helpdesk, wenn Sie diesen Wert in der Antwort benétigen.)

Endgliltig berechneter Betrag einschlielich Lieferkosten und Steuern von Ihrem Handlerprofil

Betrag der fiir die Transaktion berechneten PayPal-Gebuhr

Ihrem PayPal-Konto nach einer Wahrungsumrechnung gutgeschriebener Betrag

Fur die Transaktion berechnete Steuer
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Excha @ an..17 O Wechselkurs bei einer Wahrungsumrechnung. Nur relevant, wenn die Rechnung nicht in der primaren Wéhrung ausgestellt ist.

ngeRa Wenn der Kaufer in einer anderen als der nicht primaren Wahrung bezahlt, erfolgt die Umrechnung im Handlerkonto.
te
mc_fee | an..9 C Nur bei separatem Notify von PayPal: Transaktionsgebuhr fir die Zahlung. mc_gross minus mc_fee entspricht dem Betrag, der dem

Empfangerkonto gutgeschrieben wird. Ist &quivalent zur payment_fee bei Zahlung in US-Dollar. Ein negativer Betrag signalisiert ein
Storno oder eine Gutschrift. Beide Zahlungs-Status kénnen fur den vollstandigen oder teilweisen Betrag der urspriinglichen
Transaktionsgebiihr sein.

mc_gr | an..9 C Nur bei separatem Notify von PayPal: Gesamtbetrag der Zahlung des Kunden vor Abzug der Transaktionsgebuhr. Ist &quivalent zu
0ss payment_gross bei Zahlung in US-Dollar. Ein negativer Betrag signalisiert ein Storno oder eine Gutschrift. Beide Zahlungs-Status
konnen fur den vollstandigen oder teilweisen Betrag der ursprunglichen Transaktionsgebihr sein.

Ergebnis-Parameter fir URLSuccess, URLFailure und URLNOotify bei PayPal

Hinweis: Die Adress-Parameter werden immer an den Shop Ubergeben, sind aber leer, wenn keine Adressdaten ausgetauscht wurden.

Aufruf der Schnittstelle fir Methode "shortcut"

Die PayPal-Methode "shortcut" ermdglicht einen gednderten Transaktionsablauf, bei dem der Kunde firr die Zahlungsbestatigung in den Shop
zuriickgeleitet wird. Um im nachsten Schritt diese PayPal-Zahlung abzuschlieen, nutzen Sie folgende URL und Parameter:

https://www.computop-paygate.com/paypalComplete.aspx

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

Mercha | ans..30 M HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gibergeben.

ntiD

TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Amount | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
100 (kleinste Wahrungseinheit) buchen méchten.

Currency a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstiitzten Wéahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

refnr ns..30 o Eindeutige Referenznummer des Handlers

PaylD an32 M Vom Paygate vergebene ID fur die Zahlung.

Ubergeben Sie hier die PayID aus der Antwort von paypal.aspx, die Sie im bisherigen Transaktionsablauf erhalten haben.
OrderD ' ans..2048 O Warenkorb des Kunden in der Form:
esc(n)

OrderDesc(n)=Name,Amount,Number,Quantity, Description, Tax

OrderDesc2 bis max. OrderDesc99 zulassig

Zur korrekten Ausfiihrung der Darstellungsfunktion missen alle OrderDesc(n) Amounts mit dem Gbergebenen Parameter Amount
Ubereinstimmen.

o Wenn OrderDesc(n) verwendet wird, muss gelten: Amount=ItemTotal+TaxTotal+ShAmount

Hinweis: Bei Anderung von OrderDesc(n) muss auch der Amount angepasst werden.

OAdressinformationen. Durch Ubergabe dieser Werte ist auch eine Adress-Anderung moglich.
! Hinweis: Wenn FirstName Ubergeben wird, sollten auch alle anderen Werte tibergeben werden. Wenn FirstName
nicht Gbergeben wird, werden andere Adressparameter nicht berticksichtigt.

FirstNa = ans..50 C Pflicht, um Adressangaben zu Gbermitteln: Entweder nur der Vorname oder Vor- und Nachname, falls ein Firmenname als
me Lieferadresse genutzt wird.

LastNa @ ans..50 C Pflicht, wenn FirstName ubergeben wird: Nachname oder Firmenbezeichnung der Lieferadresse

me

AddrStr | ans..100 C Pflicht, wenn FirstName tbergeben wird: StraRenname der Lieferadresse

eet

AddrStr = ans..100 C Pflicht, wenn FirstName Ubergeben wird: 2. Stralenname in der Lieferadresse, der weitere Informationen zu Packstation 0.4.
eet2 enthalt. Damit dieser Parameter in der Antwort zuriickgeliefert werden kann, muss dieser separat vom Computop Helpdesk

aktiviert werden.

AddrCity ans..40 C Pflicht, wenn FirstName tbergeben wird: Ortsname der Lieferadresse
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AddrSt | ans..40 C Pflicht, wenn FirstName tbergeben wird: Bundesland (Bundesstaat) der Lieferadresse. Die in AddrCity ibergebene Stadt muss im
ate angegebenen Bundesstaat liegen, sonst lehnt PayPal die Zahlung ab. Mdgliche Werte entnehmen Sie bitte der PayPal-API-
Reference Dokumentation.

AddrZip = ans..20 C Pflicht, wenn FirstName ubergeben wird: Postleitzahl der Lieferadresse
AddrCo ' an2 C Pflicht, wenn FirstName ubergeben wird: Léandercode des Lieferlandes
untryCo

de

Phone n..20 C Pflicht, wenn FirstName ubergeben wird: Telefonnummer

Parameter fir PayPal-Zahlungen mit Methode "shortcut"

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf Gro3-/Kleinschreibung geprift werden

Key Format CND Beschreibung
mid ans..30 M HéndlerID, die von Computop vergeben wird
PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefihrt werden
TransID | ans..64 M Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)
Descripti ' ans..1024 M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
on Auswertung des Transaktionsstatus!
Code n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)
refnr ns..30 o Eindeutige Referenznummer des Handlers
CodeExt | n..10 o Fehlercode des externen Partners, wenn mit dem Computop Helpdesk abgesprochen.

Ergebnis-Parameter bei PayPal mit Methode "shortcut"

Aufruf der Schnittstelle flr separate Autorisierung

Fir eine PayPal Zahlung kann im Prozessablauf die ORDER von der anschlieRenden Autorisierung und nachfolgenden Schritten getrennt werden.
Eine separate Autorisierung ist nur nach erfolgten Order (TxType=0Order) méglich.

Fir eine separate Autorisierung bei PayPal verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/Authorize.aspx

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung
Merchant | ans..30 M HéndlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlisselt zu tibergeben.
1D
PaylD an32 M Vom Paygate vergebene ID fiur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Amount | n..10 M Betrag in der kleinsten W&hrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <

100 (kleinste Wahrungseinheit) buchen mochten.

Currency | a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

TxType ans..5 M Transaktionstyp Auth

FirstName ans..50 o Entweder nur der Vorname oder Vor- und Nachname, falls ein Firmenname als Lieferadresse genutzt wird.

LastName  ans..50 o Nachname oder Firmenbezeichnung der Lieferadresse
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Strallenname der Lieferadresse

2. StraBenname in der Lieferadresse, der weitere Informationen zu Packstation 0.a. enthélt. Damit dieser Parameter in der
Antwort zurtickgeliefert werden kann, muss dieser separat vom Computop Helpdesk aktiviert werden.

Ortsname der Lieferadresse

Bundesland (Bundesstaat) der Lieferadresse. Die in AddrCity Ubergebene Stadt muss im angegebenen Bundesstaat liegen, sonst
lehnt PayPal die Zahlung ab. Mdgliche Werte entnehmen Sie bitte der PayPal-API-Reference Dokumentation.

Postleitzahl der Lieferadresse

Landercode des Lieferlandes

Telefonnummer

Parameter flr PayPal-Autorisierung

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

6 es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR3-/Kleinschreibung geprift werden

Key
mid
PaylD

XID

TransID
Status

Descripti
on

Code

CodeExt

Format

ans..30

an32

an32

ans..64
a..50

ans..1024

ng

n..10

CND

M

<

Beschreibung

HéandlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fur eine Zahlung
durchgefiihrt werden

Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
OK (URLSuccess) oder FAILED (URLFailure)

Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Fehlercode des externen Partners, wenn mit dem Computop Helpdesk abgesprochen.

Ergebnis-Parameter bei PayPal-Autorisierung

Aufruf der Schnittstelle fir eine Buchung

Um eine Buchung (Capture) fiir PayPal Uber eine Server-zu-Server-Verbindung auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/capture.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key

Merch
antlD

PaylD
TransID

Amou
nt

Curren
cy

MAC

Format

ans..30

an32

ans..64

n..10

a3

an64

CND

M

<

Beschreibung

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlusselt zu tbergeben.

Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
100 (kleinste Wahrungseinheit) buchen mochten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
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® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Regld | ans..32 o Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Uibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fhrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.

RefNr ' ans..30 (o] Referenznummer des Handlers: hier kann eine separate Referenznummer wie z.B. Rechnungsnummer ibergeben werden

TID ans..17 (o] Eindeutige Transaktionsnummer bei PayPal. Notwendig bei Teilbuchungen auf vorangegangene Autorisierungen.

Compl  ans..3 (o] Wird <YES> (ibergeben, wird bei der Buchung die mogliche offene Order von PayPal geschlossen. (Hintergrund: seitens PayPal ist
eteType eine 115% Buchung zuléssig. Bei Buchung ab 100% sendet das Paygate automatisch einen Aufruf zum Schlief3en der Zahlung an

PayPal.)

Parameter fiir PayPal-Buchungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
ﬂ es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key Format CND Beschreibung
mid ans..30 M HandlerID, die von Computop vergeben wird
PayID an32 M VVom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
XID an32 M Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefiihrt werden
TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)
Descripti ' ans..1024 M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code flr die
on Auswertung des Transaktionsstatus!
Code n8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)
CodeExt | n..10 (0] Fehlercode des externen Partners, wenn mit dem Computop Helpdesk abgesprochen.
TID ans..17 (0] Eindeutige Transaktionsnummer bei PayPal. Notwendig bei Teilbuchungen auf vorangegangene Autorisierungen.

Ergebnis-Parameter fir PayPal-Buchungen

Aufruf der Schnittstelle fur eine Gutschrift mit Referenz

Um eine Gutschrift (Credit) mit Referenztransaktion fiir PayPal auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/credit.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

Merch ' ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlusselt zu tbergeben.
antlD
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PayID
TransID

Amou
nt

Curren
cy

MAC

Reqld

RefNr
TID
Note

Subject

an32

ans..64

n..10

a3

an64

ans..32

ans..30

ans..17

ans..768

ans..255

O O O 0

Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
100 (kleinste Wahrungseinheit) buchen mdchten.

Wéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Gibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, filhrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate geldscht.

Referenznummer des Handlers: hier kann eine separate Referenznummer wie z.B. Rechnungsnummer ibergeben werden

Eindeutige Transaktionsnummer bei PayPal. Notwendig bei Teilgutschriften auf vorangegangene Teilbuchungen.

Hinweistext fur Empfanger

MassPay: Betreff fir E-Mail an Empfanger

Wenn Sie die MassPay-Funktionalitét nutzen mdchten, wenden Sie sich bitte an den Computop Helpdesk, um diese Funktion fur
Sie zu aktivieren.

Parameter fiir PayPal-Gutschriften mit Bezugstransaktion

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

6 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR3-/Kleinschreibung geprift werden

Key
mid

PaylD

XID

TransID

Status

Description

Code

CodeExt

TID

FeeRefundAmount

GrossRefundAmount

NetRefundAmount

Format

ans..30

an32

an32

ans..64

a..50

ans..1024

n8

n..10

ans..17

n..10

n..10

CND

Beschreibung

HandlerID, die von Computop vergeben wird

Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture-
oder Credit-Request.

Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fur
eine Zahlung durchgefuhrt werden

Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
OK (URLSuccess) oder FAILED (URLFailure)

Né&here Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sond
ern Code fir die Auswertung des Transaktionsstatus!

Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)
Fehlercode des externen Partners, wenn mit dem Computop Helpdesk abgesprochen.

Eindeutige Transaktionsnummer bei PayPal. Notwendig bei Teilbuchungen auf vorangegangene
Autorisierungen.

Gutgeschriebener Betrag der PayPal-Transaktionsgebthren. Notwendig bei Teilgutschriften auf
vorangegangene Teilbuchungen.

Gutgeschriebener Betrag an den Kaufer bei dieser Gutschrift. Notwendig bei Teilgutschriften auf
vorangegangene Teilbuchungen.

Von ihrem PayPal-Konto abgezogener Betrag, um diese Gutschrift auszufiihren. Notwendig bei
Teilgutschriften auf vorangegangene Teilbuchungen.

Ergebnis-Parameter fir PayPal-Gutschriften mit Bezugstransaktion
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Aufruf der Schnittstelle fur nicht referenzierte Gutschriften

Um eine Gutschrift ohne Bezugstransaktion fir PayPal abzuwickeln, verwenden Sie bitte folgende URL und Parameter:

https://www.computop-paygate.com/paypalcreditEx.aspx

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key

Merch
antlD

TransID

Amou
nt

Curren
cy

MAC

Reqld

refnr

Accou
nt

Note

Subject

Payer

Format

ans..30

ans..64

n..10

a3

an64

ans..32

ns..30

ans..128

ans..768

ans..255

ans..100

CND

M

Beschreibung

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlusselt zu Ubergeben.

Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
100 (kleinste Wahrungseinheit) buchen mochten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Gibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fhrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.

Eindeutige Referenznummer des Handlers

Zur Steuerung mehrerer PayPal-Accounts, Handler-Account: ID oder E-Mail-Adresse, fiir die die Anfrage an PayPal gesendet
werden soll

MassPay: Hinweistext fur Empfanger

Wenn Sie die MassPay-Funktionalitat nutzen mochten, wenden Sie sich bitte an den Computop Helpdesk, um diese Funktion fir
Sie zu aktivieren.

MassPay: Betreff fur E-Mail an Empféanger

Wenn Sie die MassPay-Funktionalitét nutzen mdchten, wenden Sie sich bitte an den Computop Helpdesk, um diese Funktion fur
Sie zu aktivieren.

MassPay: E-Mail-Adresse des Kaufers

Wenn Sie die MassPay-Funktionalitét nutzen mdchten, wenden Sie sich bitte an den Computop Helpdesk, um diese Funktion fur
Sie zu aktivieren.

Parameter flr PayPal-Gutschriften ohne Bezugstransaktion

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

6 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR3-/Kleinschreibung geprift werden

Key
mid

PaylD

XID

TransID

Status

Format

ans..30

an32

an32

ans..64

a..50

CND Beschreibung

M HandlerID, die von Computop vergeben wird

Vom Paygate vergebene ID firr die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.

M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefiihrt werden

M Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

OK (URLSuccess) oder FAILED (URLFailure)
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Description

Code
CodeExt

FeeRefundAmo
unt

GrossRefundA
mount

NetRefundAmo
unt

ans..1024

n8

n..10

n..10

n..10

n..10

M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fur

die Auswertung des Transaktionsstatus!
Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)
Fehlercode des externen Partners, wenn mit dem Computop Helpdesk abgesprochen.

Gutgeschriebener Betrag der PayPal-Transaktionsgebiihren. Notwendig bei Teilgutschriften auf vorangegangene
Teilbuchungen.

o Gutgeschriebener Betrag an den K&ufer bei dieser Gutschrift. Notwendig bei Teilgutschriften auf vorangegangene

Teilbuchungen.

(0] Von ihrem PayPal-Konto abgezogener Betrag, um diese Gutschrift auszufiihren. Notwendig bei Teilgutschriften auf

vorangegangene Teilbuchungen.

Ergebnis-Parameter fiir PayPal-Gutschriften ohne Bezugstransaktion

Aufruf der Schnittstelle fir Stornierungen

Um eine Transaktion bei PayPal zu stornieren, verwenden Sie bitte folgende URL und Parameter:

https://www.computop-paygate.com/reverse.aspx

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format

Merch ' ans..30
antiD

PaylD ' an32
TransID ans..64

Amou | n..10
nt

Curren | a3
cy
MAC an64

Reqgld @ ans..32

TID ans..17

CND

M

o

Beschreibung

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zuséatzlich auch unverschlisselt zu Ubergeben.

Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
100 (kleinste Wahrungseinheit) buchen mdchten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstutzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Uibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fiihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.

Eindeutige Transaktionsnummer bei PayPal. Notwendig bei Teilstornierungen auf vorangegangene Teilautorisierungen.

Parameter fiir PayPal-Stornierungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:

ﬂ es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key Format
mid ans..30 M
PayID an32 M

CND

Beschreibung

HéndlerID, die von Computop vergeben wird

VVom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
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XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefihrt werden

TransID | ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)

Descripti ' ans..1024 M Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die

on Auswertung des Transaktionsstatus!

Code n8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

CodeExt ' n..10 O Fehlercode des externen Partners, wenn mit dem Computop Helpdesk abgesprochen.

TID ans..17 O Eindeutige Transaktionsnummer bei PayPal. Notwendig bei Teilstornierungen auf vorangegangene Teilautorisierungen.

Ergebnis-Parameter fur PayPal-Stornierungen

Aufruf der Schnittstelle fir Abonnements

Voraussetzungen

Die Option ,Reference Transaction“ muss bei PayPal eingerichtet sein. Bitten Sie PayPal direkt um die Aktivierung.
Bitte konfigurieren Sie zuséatzlich die entsprechende Genehmigung in Ihrem Paypal-Handlerkonto

Belasten bestehender Kunden auf der Grundlage einer friherer Transaktion

Einholen der Autorisierung und initiieren von PayPal-Zahlungen per Handleranbindung

Die Option ,Reference Transaction“ muss fur lhre Computop MerchantID eingerichtet sein.

Ablauf

1.

Zur Erstellung eines Abos wird zuerst eine normale PayPal-Zahlung mit dem zuséatzlichen Parameter ,RTF=I" initiiert. Dies fligt ein Abo-Flag
an die Transaktion an, damit diese von PayPal wiedererkannt wird. Mdchten Sie in dem ersten Request nur die ,BillingAgreementID* holen,
ohne dem Kunden einen Betrag anzuzeigen, Ubermitteln Sie bitte an das Paygate den Parameter "txtype=BAID". Wird der txtype=BAID
gesendet, wird der eingereichte Betrag vom Paygate automatisch auf 0,00 gesetzt.

Bitte beachten Sie, dass der Handler auf gar keinen Fall einen Betrag von 0,00€ senden darf, dies kann unser Paygate nicht verarbeiten.
D.h. der Handler muss einen Betrag X >0,00 tbertragen und wir setzen diesen dann in Richtung PayPal auf 0,00.

. Unsere Response an den Handler enthélt die normalen PayPal-Parameter sowie den zusétzlichen Parameter ,BillingAgreementID*“. Dieser

muB in deren System an der Zahlung hinterlegt werden.

. Zur Erstellung der zweiten/wiederkehrenden Abo-Zahlung verwenden Sie bitte die URL https://www.computop-paygate.com/paypalAbo.aspx

durchgefuhrt werden. In dieser Server-zu-Server-Verbindung verwenden Sie bitte die normalen PayPal-Parameter zuziglich des
Parameters ,BillingAgreementID*“. Der zuséatzliche Parameter 16st die zweite/wiederkehrende Zahlung mit Bezug auf die urspriingliche
Zahlung aus Auf diese Weise ist kein Login des PayPal-Kunden notwendig und Sie kdnnen Betrage von dessen Konto abbuchen.

Hinweis

Folgender Zusatz wird wahrend des Bezahlprozesses im PayPal Account des Kunden angezeigt (Beispiel):

"Hiermit genehmigen Sie —H&andlername—, kuinftige Zahlungen direkt und ohne lhr Zutun von Ihrem PayPal-Konto abzubuchen. Sie kénnen
diese Genehmigung fur die Zukunft jederzeit in Threm Profil widerrufen."

Der Kunde kann sich in seinem PayPal Account Uber diese Funktion informieren.

Capture on demand (capture=manual + txtype=Order oder Auth)

Wenn die initiale Zahlung mit txtype=Order oder Auth ausgefihrt wird, sendet Computop Paygate die ,BillingAgreementID* bereits im Notify
auf diese Aktion mit zuriick. Beim darauffolgenden Capture muss diese nicht mitgegeben werden, nur wenn wirklich ein komplett neues
Payment ausgeldst wird.

Loschen der BillingAgreementID

Grundsétzlich kann ein Kunde die generierte BillingAgreementlID in seinem PayPal-Konto I6schen/stornieren. Eine Info darliber kann ein
Handler nur erhalten, wenn die zuséatzliche Option IPN “instant payment notification” fir sein Konto aktiviert ist. Diese Aktivierung muss
sowohl im Konto bei Computop als auch bei PayPal erfolgen. Bitte beachten Sie, dass der Handler bei aktiviertem IPN auch Meldungen zu
jeder Statusanderung einer PayPal-Zahlung erhalt.

Wenn ein Kunde die BillingAgreementID l6scht, sind weitere Zahlungen mit dieser ID nicht mehr méglich. Eine geléschte BillingAgreementID
kann nicht mehr aktiviert werden.

Zahlungsabwicklung fir Abonnements

Die Abwicklung von PayPal-Zahlungen per Abonnement setzt eine Initial-Transaktion voraus, die Uber die Ubliche Schnittstelle abgewickelt worden ist.
Zudem muss die Mdglichkeit von Abonnements zuvor sowohl bei PayPal als auch bei Computop aktiviert worden sein. Dazu muss die Option
,Reference Transaction" bei Computop und bei PayPal eingerichtet sein. Zudem sind im Bereich ,Verfigbare Genehmigungen® bei der Einrichtung
(siehe Kapitel PayPal-API freigeben oben) folgende 3 Optionen zu aktivieren:
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- Belasten bestehender Kunden auf der Grundlage friiherer Transaktionen
- Erstellen und Verwalten von Abonnementzahlungen
- Einholen der Autorisierung und Initiierung von PayPal-Zahlungen per Handlerabbuchung

Um eine PayPal-Zahlung per Abonnement abzuwickeln, nutzen Sie folgende URL und Parameter:

https://www.computop-paygate.com/paypalAbo.aspx

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format

Merchan | ans..30
tiD

TransID | ans..64

Amount | n..10

Currency | a3

refnr ns..30

OrderDe ' ans..30
sc

Capture  a..6

TxType ans..5

BillingAg = an19
reementID

RTF ansl

FirstNa ans..50
me

LastName ans..50

AddrStre ' ans..100
et

AddrCity = ans..40

AddrState ans..40

AddrZip | ans..20

AddrCou | an2
ntryCode

Phone n..20

CND

M

oC

oC

oC

ocC

ocC

oC

(o}

Beschreibung

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gibergeben.

Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
100 (kleinste W&hrungseinheit) buchen méchten.

Wahrung, drei Zeichen DIN / I1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

Eindeutige Referenznummer des Handlers

Beschreibung der gekauften Waren, Einzelpreise etc.

Auto oder Manual: bestimmt, ob der angefragte Betrag sofort oder erst spater abgebucht wird.

Wichtiger Hinweis: Bitte kontaktieren Sie den Computop Helpdesk fir Manual, um die unterschiedlichen Einsatzméglichkeiten
abzuklaren.

Pflicht bei Capture=Manual: Transaktionstyp mit den méglichen Werten Order sowie Auth

Identifikationsnummer der Rechnungsvereinbarung. Wenn der Kaufer die Rechnungsvereinbarung bestétigt, wird sie giltig und
bleibt gultig, bis sie vom Kéaufer widerrufen wird.

Bei wiederkehrenden Zahlungen (Abos):
| = Initialzahlung eines neuen Abos,
R = Wiederkehrende Zahlung (Recurring)

(Pflicht fur USA und Kanada): Entweder nur der Vorname oder Vor- und Nachname, falls ein Firmenname als Lieferadresse
genutzt wird.

(Pflicht fir USA und Kanada): Nachname oder Firmenbezeichnung der Lieferadresse

(Pflicht fir USA und Kanada): StraBenname der Lieferadresse

(Pflicht fir USA und Kanada): Ortsname der Lieferadresse

(Pflicht fir USA und Kanada): Bundesland (Bundesstaat) der Lieferadresse. Die in AddrCity Ubergebene Stadt muss im
angegebenen Bundesstaat liegen, sonst lehnt PayPal die Zahlung ab. Mdgliche Werte entnehmen Sie bitte der PayPal-API-
Reference Dokumentation.

(Pflicht fur USA und Kanada): Postleitzahl der Lieferadresse

Landercode des Lieferlandes

Telefonnummer

Parameter fir PayPal-Abonnements

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geéndert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key Format
mid ans..30
PayID an32
XID an32

CND Beschreibung

HandlerID, die von Computop vergeben wird

Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.

Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefuhrt werden
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TransID ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)

Description ans..1024 M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fiir die
Auswertung des Transaktionsstatus!

Code n8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

CodeExt n..10 (0] Fehlercode des externen Partners, wenn mit dem Computop Helpdesk abgesprochen.

BillingAgree anl19 M Identifikationsnummer der Rechnungsvereinbarung. Wenn der Kaufer die Rechnungsvereinbarung bestétigt, wird sie gultig
mentID und bleibt gtiltig, bis sie vom Kaufer widerrufen wird.

Ergebnis-Parameter fur PayPal-Abonnements

Batch-Nutzung der Schnittstelle

Grundsétzliche Informationen zur Arbeit mit Batch-Dateien sowie zu deren Aufbau erfahren Sie im separaten Handbuch zum Batchmanager. Im Batch-
Verfahren sind nicht alle Funktionen verfligbar, die fur die Online-Schnittstelle verfiigbar sind.

Dieses Kapitel beschreibt die Parameter, die Sie im Datensatz (Record) fur die Ausfiihrung einer PayPal-Zahlung Ubergeben miissen und welche
Informationen Sie der Antwort-Datei Uber den Status des Zahlungsvorgangs entnehmen kénnen.

Bei den Batch-Aufrufen ist die verwendete Batch-Version zu unterscheiden, wovon die optionalen Parameter abhéngen. Alle mit ,2.“ beginnen
Versionsbezeichnungen betreffen Aufrufe fiir einen Konzern. Das bedeutet, innerhalb einer Batch-Datei mit einer bestimmten MerchantID kénnen
auch Transaktionen anderer Handler mit einer abweichenden Sub-MID Ubertragen werden.

Folgende Tabelle gibt eine Ubersicht der pro Aktion jeweils méglichen Batch-Versionen und ihrer Besonderheiten:

Action Version Beschreibung

Authorize | 1.0/ 2.0 Standardversion ohne Riickgabe von Code
14/24 mit TID

Capture | 1.0/2.0 Standardversion ohne Riickgabe von Code
1x/2x mit RefNr (gilt fir alle Versionen auf3er 1.0)
14/24 mit TID

Credit 1.0/2.0 Standardversion ohne Riickgabe von Code
1.x/2x mit RefNr (gilt fir alle Versionen auf3er 1.0)
14/24 mit TID

CreditEx  1.0/2.0 Standardversion ohne Riickgabe von Code
1.x/2x mit RefNr (gilt fir alle Versionen auf3er 1.0)

Reverse | 1.0/2.0 Standardversion ohne Riickgabe von Code
14/24 mit TID

Abo 1.0/2.0 Standardversion ohne Ruckgabe von Code

1x/2x mit RefNr (gilt fiir alle Versionen auf3er 1.0)

Beschreibung der méglichen Batch-Versionen

Der Aufbau fiir eine PayPal-Zahlung in einer einzureichenden Batch-Datei sieht folgendermaf3en aus:

HEAD, <Mer chant | D>, <Dat e>, <Ver si on>

PAYPAL, Aut hori ze, <Amount >, <Cur r ency>, <Tr ans| D>, <Payl| D>

PAYPAL, Capt ur e, <Amount >, <Cur r ency>, <Tr ansl D>, (<Ref Nr >, ) <Pay| D>(, <TI D>)

PAYPAL, Credi t, <Anpunt >, <Curr ency>, <Tr ansl| D>, (<Ref Nr >, ) <Pay| D>(, <TI D>)

PAYPAL, Cr edi t Ex, <Tr ansl| D>, ( <Ref Nr >, ) <Anpunt >, <Cur r ency>, <payer >, <not e>

PAYPAL, Rever se, <Ampunt >, <Cur r ency>, <Tr ansl| D>, (<Ref Nr >, ) <Pay| D>(, <TI D>)

PAYPAL, ABO, <Anpunt >, <Cur r ency>, <Tr ansl D>, (<Ref Nr>), (<O der Desc>), (<Capt ure>), (<TxType>, ) <Bi | | i ngAgr eenent | d>
FOOT, <Count Recor ds>, <SumAnount >
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Beispiel fur Master MID Funktion:

HEAD, [ Mast er] Mer chant | D, Dat e, 2. x
Type, Action, [ Sl ave] M D, Amount , Currency, Transl D, Dat a (depends on Acti on)
FOOT, Count Recor ds, SumAnount

Hinweis: Bei Version 1.4 ist es auch mdglich, bei einer Capture-Aktion den CompleteType zusatzlich mit zu Ubergeben:

PAYPAL,Capture,<Amount>,<Currency>,<Trans|D>,(<RefNr>,)<Pay|D>(,<CompleteType>,<TID>)

Die folgende Tabelle beschreibt die einzelnen Felder und Werte, die im Datensatz (Record) innerhalb der Batch-Datei verwendet werden:

Key
PayID
TransID

Amount

Currency

Type

Action

RefNr

payer

note

TID

OrderDesc
Capture
TxType

BillingAgr
eement|D

Format

an32
ans..64

n..10

a3

a.ll

ans..30

ans..100

ans..758

ans..17

ans..127
a..6
ans..5

anl9

CND

ocC

Beschreibung

Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Betrag in der kleinsten W&hrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage
< 100 (kleinste Wahrungseinheit) buchen méchten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle. Bitte beachten Sie die
weltweit von PayPal unterstiitzten Wahrungen unter https://developer.paypal.com/api/rest/reference/currency-codes/.

HEAD fir Header, FOOT flr Footer, PAYPAL flr PayPal

Der Action-Parameter definiert die Art der Transaktion:

Authorize (Autorisierung)

Capture (Buchung)

Credit (Gutschrift)

CreditEx (Gutschrift ohne vorherige Buchung; bitte stimmen sie sich hierzu vorher mit dem Computop Helpdesk ab)

Reverse (Storno)
Abo (Abonnement)

eindeutige Referenznummer
MassPay: E-Mail-Adresse des Kéufers: Ubergeben Sie hier den erhaltenen Parameter E-Mail aus der Response

Wenn Sie die MassPay-Funktionalitat nutzen méchten, wenden Sie sich bitte an den Computop Helpdesk, um diese Funktion fur
Sie zu aktivieren.

Hinweistext fur Empfanger

Eindeutige Transaktionsnummer bei PayPal. Notwendig bei mehreren Autorisierungen oder Teilbuchungen, Teilgutschriften,
Teilstornierungen.

Beschreibung der gekauften Waren, Einzelpreise etc.
Auto oder Manual: bestimmt, ob der angefragte Betrag sofort oder erst spater abgebucht wird.
Pflicht bei Capture=Manual: Transaktionstyp mit den mdglichen Werten Order sowie Auth

Identifikationsnummer der Rechnungsvereinbarung. Wenn der Kaufer die Rechnungsvereinbarung bestétigt, wird sie gtltig und
bleibt gliltig, bis sie vom Kéaufer widerrufen wird.

Beschreibung der Felder im Datensatz von Batch-Dateien

Der Record-Bereich in der Antwort-Datei zu Batch-Transaktionen sieht folgendermaf3en aus:

HEAD, <Mer chant | D>, <Dat e>, <Ver si on>

PAYPAL, Aut hori ze, <Amount >, <Cur r ency>, <Tr ansl D>, <Payl D>, <St at us>, <Code>, <CodeExt >

PAYPAL, Capt ur e, <Bet r ag>, <Wahr ung>, <Tr ansl| D>, (<Ref Nr >, ) <Pay| D>, (TI D, ) <St at us>, <Code>, <CodeExt >

PAYPAL, Cr edi t, <Anpunt >, <Curr ency>, <Tr ansl D>, (<Ref Nr >, ) <Pay| D>, (Tl D, ) <St at us>, <Code>, <CodeExt >

PAYPAL, Cr edi t Ex, <Tr ansl D>, ( <Ref Nr >, ) <Anount >, <Curr ency>, <payer >, <not e>, <St at us>, <Code>, <CodeExt >

PAYPAL, Rever se, <Anpunt >, <Cur r ency>, <Tr ans| D>, (<Ref Nr >, ) <Pay| D>, <St at us>, <Code>, <CodeExt >

PAYPAL, ABO, <Anpunt >, <Curr ency>, <Tr ansl D>, (<Ref Nr>), (<Or der Desc>), (<Capture>), (<TxType>, )<Bi | | i ngAgr eenent | d>,
<CodeExt >, <Payl D>, <St at us>, <Code>

FOQT, <Count Recor ds>, <SumAnpunt >
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Die folgende Tabelle beschreibt die Antwort-Parameter, die der Batch-Manager im Record-Bereich zu jeder Transaktion speichert (hier nicht erklarte
Standardparameter wie etwa <TransID> oder <RefNR> und Aufrufparameter werden unverandert zum Aufruf wieder zuriickgegeben und sind
vorstehend beschrieben):

Key Format
Action a..20
PaylD an32

Status a..50
Code n8

CodeExt  n..10

CND

o 2 2 2 =

Beschreibung

Der Action-Parameter definiert die Art der Transaktion wie Capture (Buchung) oder Credit (Gutschrift).

Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
OK (URLSuccess) oder FAILED (URLFailure)

Fehlercode gemé&R Paygate Antwort-Codes (A4 Fehlercodes)

Fehlercode des externen Partners, wenn mit dem Computop Helpdesk abgesprochen.

Beschreibung der Ergebnis-Parameter im Datensatz von Batch-Dateien
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