Apple Pay
Uber Apple Pay

Was ist Apple Pay

Logo

#Pay

Info Apple Pay ist eine digitale Geldbérse, die Zahlungsdetails speichert und einen ebenso
bequemen wie sicheren Weg bietet, um in iOS-Apps, Webseiten im Browser Safari und an
kontaktlosen POS-Terminals zu bezahlen. In Apps und fur Webseiten kdnnen die Benutzer
schnell und sicher ihre Informationen fur Bezahlung, Versand und Kontakt bereitstellen, um
den Kassenprozess mit nur einem Antippen mittels Touch ID zu erledigen. Die Einfachheit
von Apple Pay erhoht die Konversionsraten und die bringt durch die Akzeptanz neue
Benutzer hinzu.

Typ Zahlungen per eWallet

Die Computop-L&sung fir Apple Pay unterstiitzt derzeit folgende Szenarien:

® In-App-Zahlungen (auch Teil von Computop SDK)
® Web-Zahlungen

Hinweis: Bitte beachten Sie, dass Informationen zur Haftungsumkehr direkt bei ihrem Kreditkarten-
Acquirer angefragt werden miissen. Da Computop nicht im direkten Vertragsverhaltnis steht, muss lhnen
der Acquirer die Regularien pro Kartenmarke mitteilen.

Hinweis: Weitere Informationen zur Button-Losung fir Apple Pay finden Sie unter https://support.
computop.com/hc/de/articles/4559076653970-Apple-Pay-und-Google-Pay-Button-L%C3%B6sung-
PaySSL-aspx?source=search.

Web-Zahlung

Apple Pay im Internet erméglicht Einkéufe mittels Apple Pay beim Surfen mit dem Browser Safari. Beim
Einkauf auf iPhone oder iPad erscheint nach der Auswahl von Apple Pay als Zahlungsmethode eine
Zahlungsseite, die den Kunden auffordert, die Zahlung mittels Touch ID zu bestétigen. Beim Einkauf auf
dem Mac missen Kunden ein iOS-Geréat in der Nahe haben und werden auf diesem Geréat aufgefordert,
die Zahlung zu autorisieren. Das wird dann mit dem Browser synchronisiert. Auf dem neuesten Mac
Book kann die Zahlung auch direkt auf dem Mac Book autorisiert werden.

Anforderungen fur Apple Pay:

® iOS 10. Apple Pay Web-Zahlungen werden auf allen iOS-Geréten mit einem Secure Element
unterstitzt.
® macOS 10.12. Apple Pay Web-Zahlungen werden in Safari unterstitzt.
© Der Anwender muss ein iPhone oder eine Apple Watch haben, um die Zahlung
autorisieren zu kénnen.
© Auf dem neuesten Mac Book Pro kdnnen Zahlungen direkt mittels Touch ID autorisiert
werden
* Alle Webseiten, die Apple Pay einbeziehen, miissen gesichert tiber HTTPS Ubertragen werden.
* |hre Webseite muss die Richtlinien von Apple Pay einhalten. Weitere Informationen finden Sie
unter Apple Pay on the Web Acceptable Use Guidelines
® Serveranforderungen

In-App-Zahlung

Apple Pay als Zahlungsmethode kann fur Zahlungen innerhalb von iOS-Apps verwenden werden. Der
Hauptvorteil der Zahlung mit Apple Pay ist der reibungslose Ablauf, ohne dass Kreditkartendaten, Liefer-
oder Rechnungsadressen neu eingegeben werden missen, was auf kleineren iPhone-Display mitunter
mihsam ist. Der Kunde wahlt lediglich die Zahlungsmethode Apple Pay und bestétigt die Zahlung mittels
Touch ID.

Der Handler kann auch Computop SDK einsetzen, um In-App-Zahlungen zu erleichtern und die
Integration schneller und einfacher zu gestalten.
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Anforderungen fur Apple Pay:

® Apple Pay In-App-Zahlungen werden auf allen iOS-Geréten mit einem Secure Element

unterstitzt.

Diagramm zum Prozessablauf
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Apple Pay process flow

Schaltflache fir Apple Pay anzeigen

Innerhalb von Apps stellt PassKit die APIs bereit, mit denen lhre App bestimmt, ob sie auf einem Gerat
mit einem Secure Element lauft und ob dem Gerat Zahlungskarten bekannt sind, die Sie unterstutzen.
Auf Webseiten stellt das WebKit die APIs bereit, damit Ihre Webseite prufen kann, ob derjenige Nutzer
ein fir Apple Pay fahiges Gerat hat und ob dieses eingerichtet ist.

Wenn das Gerat Apple Pay fahig ist, sollten Sie die Schaltflache Mit Apple Pay kaufen innerhalb von

Apps mit Hilfe der APIs aus dem PassKit sowie innerhalb von Safari mit den APIs aus dem WebKit
anzeigen.

Die Zahlungsseite anzeigen

ACQUIRER

=

—




Wenn lhr Nutzer Waren oder Dienstleistungen zum Kauf auswahlt und Apple Pay als Zahlungsmethode
wahlt, erzeugen Sie eine Zahlungsanfrage und bitten das PassKit in Apps oder das Webkit auf lhrer
Webseite darum, dem Benutzer die Zahlungsseiten anzuzeigen. Die Zahlungsseite muss sofort ohne
Zwischenbildschirme oder Popups folgen, wenn der Benutzer auf Apple Pay getippt hat, aul3er zur
Bestéatigung der nétigen Produktdetails wie Gréf3e oder Menge.

Ihr App gibt den Inhalt der Zahlungsseite an, aber sie steuert nicht die Interaktion des Nutzers mit dieser
Seite. Sie missen entscheiden, ob Sie dem Benutzer weitere Informationen wie aktuelle Liefer- und
Rechnungsangaben, Liefermethode und andere Positionen anzeigen. Sie sollten nur die fir die
Verarbeitung der Transaktion erforderlichen Informationen abfragen.

Zahlungen verarbeiten

Nach der Autorisierung durch den Benutzer mittels Touch ID (und in China auch Bank PIN-Code) erhélt
lhre App ein Zahlungs-Token von PassKit. Das Zahlungs-Token enthélt eingekapselt die nétigen
Informationen zum Abschluss der Zahlungstransaktion wie die geratespezifische Kontonummer, den
Betrag und ein eindeutiges Einmal-Kryptogramm. Das verschliisselte Zahlungspaket wird von Computop
entschlusselt, wo dann auch die gesamte Verarbeitung der Transaktion erfolgt.

Einrichtung fur Apple Pay, Schritt fir Schritt

Wenn sich der Handler fur Apple Pay entschieden hat, sind einige Schritte zu erledigen:

1. Uberpriifen, ob der Acquirer des Handlers Apple Pay unterstitzt
a. Nicht alle Acquirer unterstiitzen Apple Pay fur In-App- und Web-Zahlungen
b. Computop kann Informationen zu den unterstiitzenden Acquirern geben

2. Anlegen einer Merchant ID, einer eindeutigen Kennung, die einen Handler gegeniber Apple Pay ausweist
a. Offnen Sie Ihr Apple-Entwicklerkonto und besuchen den Bereich Zertifikate, Kennungen & Profile im Apple Mitgliederzentrum.

Navigieren Sie zu Merchant IDs und klicken auf Hinzuftigen.

b. Legen Sie lhre Merchant ID fest. Ihre eingegebene Kennung sollte eine Kennung vom Typ Reverse-DNS sein mit dem Wort
"merchant" als Prafix. Bitte beachten Sie, dass keine Umlaute oder Sonderzeichen enthalten sein durfen.
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c. Senden Sie lhre Apple Merchant ID an Computop.
. Erzeugen Sie ein Zertifikat zur Zahlungsverarbeitung (Payment Processing Certificate), das zur sicheren Ubertragung der
Zahlungsdaten verwendet wird. Die Server von Apple Pay nutzen den &ffentlichen Schliissel dieses Zertifikats zur Zahlungsverarbeitung, um
die Zahlungsdaten zu entschlisseln
a. Computop erzeugt den Zertifikatantrag (Certificate Signing Request, CSR).
i. Mit Ihrer Apple Merchant ID erzeugt Computop Helpdesk den Apple Pay CSR und stellt lhnen diese Angaben zur
Verfugung.
ii. CSR wird von Apple benétigt, um das Zertifikat zur Signierung des Payment Token zu generieren
b. Laden Sie den CSR bei Apple hoch
i. Im Mitgliederzentrum wahlen Sie Zertifikate, Kennungen & Profile. Unter Kennungen wahlen Sie Merchant IDs. Wéahlen Sie
die Merchant ID aus der Liste aus und klicken auf Bearbeiten.
ii. Klicken Sie auf Datei wéhlen, wéhlen den von Computop erhaltenen CSR aus und klicken auf Generieren.


mailto:helpdesk@computop.com

iii. Laden Sie das Zertifikat per Klick auf Download herunter und klicken dann auf Fertig
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4. Aktivieren von Apple Pay fir Ihre App in Xcode
a. Offnen Sie die Ebene Fahigkeiten (Capabilities)



b. Wabhlen Sie den Schalter in der Zeile Apple Pay und wéhlen dann die Merchant IDs, die die App verwenden soll.

Appie Pay (o W)

Merchant |Ds: merchant.com.example

+ ¢

Steps: v Add the "Apple Pay" entitiement to your entitlements file
¥ Add the "Apple Pay" entitiement to your App ID
+ Add the "Apple Pay identifiers® entitlement to your App ID

5. (NUR WEB) Erzeugen des Handleridentitatszertifikats (Merchant Identity Certificate). Ein TLS-Zertifikat (Transport Layer Security, TLS)
dient zur Authentisierung lhrer Handler-Sitzungen bei den Servern von Apple Pay.

Um Ihre Domain zu registrieren, zu bestatigen und Ihr Handleridentitétszertifikat zu erzeugen, fiihren Sie folgende Schritte aus:

a. Im Mitgliederzentrum wéhlen Sie Zertifikate, Kennungen und Profile.

b. Unter Kennungen wéhlen Sie Merchant IDs.

c. Wahlen Sie die Merchant ID aus der Liste aus und klicken auf Bearbeiten.

d. Im Bereich Apple Pay im Web klicken Sie auf die Schaltflache Domain hinzuftigen.
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e. Geben Sie lhren vollstandigen qualifizierten Domainnamen ein und klicken auf Weiter.

Discaver Design

 Certificates, Identifiers & Profiles

Register Merchant Domain

. Register

To use Apple Pay on the web you must register and verify your fully qualified domain
name. To begin enter your domain below,

Enter the domain you wish to register

hitps:// | mystore.example.com

N -

Copyright © 2016 Apple Inc. All rights. reserved.  Tersri of Use | Privacy Policy.




f. Die Seite erzeugt eine Datei und stellt sie zum Download zur Verfliigung. Laden Sie diese Datei herunter und hosten sie am
angegebenen Ort.
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g. Sobald die Datei auf Ihrem Server verfiigbar ist, klicken Sie auf die Schaltflache Uberpriifen. Wenn die Uberpriifung erfolgreich ist,
kehrt die Seite zur Einstellungsseite der iOS Merchant ID zuriick und zeigt eine griine Statuskennung Verifiziert.

h. Im Bereich Apple Pay im Web klicken Sie auf die Schaltflache Zertifikat erzeugen. Folgen Sie den Anweisungen, um lhr
Handleridentitatszertifikat zu erzeugen und herunterzuladen. Verwenden Sie dieses Zertifikat zur Anforderung einer Handler-Sitzung
wahrend der Zahlungsvalidierung. Weitere Informationen finden Sie unter Merchant Validation in ApplePaySession.

6. Apple Pay in Ihre App oder den Web-Shop integrieren

a. Folgen Sie den Richtlinien: https://developer.apple.com/apple-pay

b. Wichtig: Beim Erzeugen von PKPaymentRequest, request.merchantCapabilities = PKMerchantCapability3DS. Computop
unterstitzt nur Zahlarten mit 3-D Secure.

Paygate-Schnittstelle

Definitionen

Datenformate:

Format Beschreibung

a alphabetisch

as alphabetisch mit Sonderzeichen

n numerisch

an alphanumerisch

ans alphanumerisch mit Sonderzeichen
ns numerisch mit Sonderzeichen

bool Bool'scher Ausdruck (true oder false)

3 feste Lange mit 3 Stellen/Zeichen


https://developer.apple.com/reference/applepayjs/applepaysession#2166532
https://developer.apple.com/reference/applepayjs/applepaysession
https://developer.apple.com/apple-pay

.3 variable Lange mit maximal 3 Stellen/Zeichen

enum Aufzahlung erlaubter Werte
dttm ISODateTime (JJJJ-MM-TTThh:mm:ss)
Abkirzungen:
Abkirzung Beschreibung Kommentar

CND Bedingung
(condition)

M Pflicht (mandatory) Wenn ein Parameter Pflicht ist, dann muss er vorhanden sein

(e} optional Wenn ein Parameter optional ist, dann kann er vorhanden sein, ist aber nicht erforderlich

C bedingt (conditional) = Wenn ein Parameter bedingt ist, dann gibt es eine Bedingungsregel, die angibt, ob er Pflicht oder optional

ist

Hinweis: Bitte beachten Sie, dass die Bezeichnungen der Parameter in Grof3- oder Kleinbuchstaben zuriickgegeben werden kénnen.

Aufruf der Schnittstelle

Bei einer Kreditkartenzahlung tiber Apple Pay werden zwei Transaktionen angelegt. In der Apple-Pay-Transaktion werden zunachst die benétigten
Kreditkartendaten ermittelt und dann automatisch die eigentliche Kreditkarten-Transaktion ausgefuhrt. Diese erfolgt Uber eine Server-zu-Server-
Verbindung und unterstiitzt dabei alle Mdglichkeiten der tUblichen Kreditkartentransaktionen. Im Unterschied dazu tibergeben Sie jedoch nicht die
lhnen unbekannten Kreditkartendaten, sondern den von Apple Pay generierten PKPaymentToken, der die benétigten Kreditkartendaten in
verschlisselter Form enthalt.

Um eine Kreditkartenzahlung tber Apple Pay abzuwickeln, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/applepay.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Die Tabelle beschreibt nur die Basisparameter. Es kdnnen auch alle Kreditkartenparameter (ohne Kreditkartendaten) einbezogen werden. Hierzu
finden Sie weitere Informationen im Dokument Kreditkarten. Stellen Sie bei der Verarbeitung wiederkehrender Zahlungen oder gespeicherter
Zugangsdaten flr Dateitransaktionen sicher, dass Sie alle nétigen Informationen im "COF Mandate Integration Guide" beachten. Wenn spezifische
Parameter fur die Kreditkartenzahlung Pflicht sind, dann sind diese Parameter fiir Apple Pay ebenfalls Pflicht.

Key REST Format CND Beschreibung

Merchan ' BasicAuth. = ans..30 M HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gbergeben.

tiD Username

TransID | "transactio ' ans..64 M lhre eigene TransaktionsID, die fiir jede Zahlung eindeutig sein muss
i

RefNr "reference ' ns..30 C Eindeutige Referenznummer. Pflicht, wenn dieser Parameter fiir die Kartentransaktion des Handlers Pflicht ist.
Number":

Amount | "amount: | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100 (kleinste Wahrungseinheit)
{"value" buchen mochten.
)

Currency  "amount”: | a3 M Wahrung, drei Zeichen DIN / 1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle
{
“currency"

MAC - an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

* HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

UserData "metadata ans..1024 (o] Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
[userData]

RTF al [e] Einrichtung der Vereinbarung fir hinterlegte Zugangsdaten (Karteninhaber stimmt zu, dass seine Kartendaten fiir weitere Transaktionen gespeichert werden
dirfen).


https://www.computop-paygate.com/
https://developer.computop.com/display/DE/Kreditkarten
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/MerchantID
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/display/EN/TransID
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/display/EN/Amount
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
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mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/Currency
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https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650
https://developer.computop.com/display/EN/UserData
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API
https://app.swaggerhub.com/apis-docs/Computop/Paygate_REST_API

Capture | “capture”: ' an..6 oM Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).

{"auto":
"Yes"}
Buchungsart Beschreibung
“capture":
EY”;ZP)U&‘ : AUTO Buchung sofort nach Autorisierung (Standardwert).
MANUAL Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der Warenauslieferung bzw. Leistungserbringung.
“capture”:
- <Zahl> Verzégerung in Stunden bis zur Buchung (ganze Zahl; 1 bis 696).
OrderDe | “order": ans..64 M Beschreibung der gekauften Waren, Einzelpreise etc.
sc {"descripti
on": ..
URLNoti | "urls": ans..256 M Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur tiber Port 443 aufgerufen werden. Sie darf keine Parameter
fy {"notify": enthalten: Nutzen Sie stattdessen den Parameter UserData.
0 Allgemeine Hinweise:
* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten
* Betrliger konnten das verschlusselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch dasselbe DATA an URLSuccess/U
RLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements. Nur eine Antwort mit "code=00000000" sollte als erfolgreich
angesehen werden.
Merchan = “"payment"  ans..128 C Merchant Identifier des Public Keys
tIDExt
(”aF()P|9Pa Pflicht, wenn mehr als ein Merchant Identifier bei Computop hinterlegt ist.
y'
"merchantl
dentifierOf
PublicKey"
LR
TokenExt "payment” ' ans..6000 M Apple Pay PKPaymentToken als JSON-String im Base64-Format
.{“appIePa
y'i{ . . -
"token": Beispiel fur TokenExt

"paynent Data": {

"data":
"Q Zi yzsl 6r 61 nPYUeceR6i t k2PDyBozl 2Xy77c5u2X8Ze7| 5EasyyHAQ6BoAevr vBf eOFNUNARBEXRy
SLwggnpUHO6Du
/ amZEECRXxI| r HH1wFgH40Xr y2CTDRu7Tal | mR+s3i en5J1 8i W9hoEW hyJOE7QGaS6r f RLCt ADWE
Ug/ t Fn\W\@8t j 3kwKUBi OAAVE467boopMDGBS1f K5Hz GXs4hH
/ 6r +LPRf SOKBi 1L5VWAexs9Bzw3ByyG69i 52doRuFb1xCcMAIbnPg40hap13l j BW6dnj 1phbsqP2i
/ IxvWPV3Ecuqpul oVZr 5w53w
/1 pPsl 54kmeXNddl j VD5dlI hhOKZ8AznD4elL2dbzkp6bi c8xScBf 3G8hr KXTRTL7V+KT2S+TQ i HNOSNX
r FueBéo=",

"signature":
"M AGCSqGSI b3DQEHAqCAM ACAQEXDz ANBgl ghk gBZQVEAgEFADCABgkghki GOWOBBWEAAKCAM | D4zC
CA4i gAWM BAgl | TDBBSVGAVDYWCGY! KoZl zj OEAWM wej EuMOWGALUEAWM QXBwb GUg QXBwbd j YXRpb24
gSWs0ZWly YXRpb24gQOEgL SBHVE EnVCQGAL UECwmvd QXBwb GUg Q2 VydG maVWNhd @ vbi BBdXRob3JpdHk
x Ez ARBgNVBAOMCK Fwe Gx | | El uYy4x Cz AJBgNVBAYTAI VTMB4XDTESMDUx ODAX Mz | 1N1oXDTI OMDUXNj A
xMz1 INLowXz El MCMGALTUEAWWC ZVWN LXNE cCLi cBr ZXI t 2l nbl 9VQz @ UFJ PRDEUVBI GALUECwWM-aU9
TI FN5c 3Rl bXvk Ez ARBgNVBAoMCK Fwe Gx | | El uYy4x Cz AJBgNVBAYTAI VTMFKWEWYHKoZI zj 0CAQYI KoZ
| zj ODAQc DQQAEWhV37evWk 71 hj 2j dcJChl Y3HsL1vLCg9hGCV2Ur OpUEbgO0l O2BHz QHEDIVK8c VMP36z 1
glrr V10 Okoml PnwPE6OCAhEwWggl NVAWGAL Ud EWEB/ wQCMAAWHWYDVROj BBgwFoAUI
/ JIXE+T508n5sT2KGW
/ or v9LkswRQYI KwYBBQUHAQEEQOT A3MDUGCCs GAQUFBz ABhi | odHRWO 8vb2Nzc C5hcHBsZS5) b20vb2N
zcDAOLWFwe Cxl YW j YTMMV CCAROGA1UdI ASCARQMWIQEQM | BDAYJKoZI hvdj ZAUBM H+M HDBggr BgE
FBQcCAj CBt gyBs1Jl bA hbrNIl | Gul HRoaXMy Y2Vydd maVWWhdGUg Ynkg YWB51 HBhenR51 GFzc 3Vt ZXM
gYWN) ZXBOYWbj ZSBvZi B0OaGUgdGhl bi BhcHBsaVWAhYnx!I | HNOYWbk YXJkI HRI cmlzl GFuZCBj b25kaXR
pb25z1 GmM HVzZSwgY2Vydd maVWhdGUgc GIsaVWN51 GFuZCBj ZXJ0aWzZpY2F0aWul HBy YWNOaWNI | HN
0YXRI bW/udHWuMDYGCCs GAQUFBW BFi podHRWO 8vd3d3LnFwe Gxl Lni\vbS9j ZXJ0aWZpY2FOZWF1dGh
vem 0e SSWNAYDVROf BOOwKz ApoCegJ YY) aHROc DovL2NybC5hcHBsZS5) b20v YXBwbGvhaVWhMy 5] cnmw
WHQYDVROOBBYEFJRX22/ VdI GG Yl 2L35XhQF nmlgk MA4GAL1Ud DWEB
/ WQEAW HgDAPBgk ghki G92Nk BhOEAgUAMA0 GCCqGSMA9BAMCAOKAMEYCI QC+CVef 5x4eclt Vba+st Mev
60Rf MBhSI scl EAK2Hr 1vVQ hANGLNQpd1t 1usXRgNbEess6Hz6Pnr 2y9g4ClDcgs3apj M | C7j CCAnWY
AW BAgl | SWOvvzqY2pcwCgYl KoZl zj OEAWM wZz EbMBk GA1TUEAWWSQXBwb GUg UnBv d CBDQSAL | Ecz MSYw
JAYDVQQLDB1Bc HBsZSBDZXJ0aWzZpY2F0aV®ul EF1dGhvem 0e TETMBEGALUECGWKQXBwh GUgSWbj Lj EL
MAK GA1UEBhMCVWMAHhC NMTQMNTA2ZM MON| MMWWENM KWNTA2M MON, MWy B6 Ms4wL AYDVQQDDCVBC HBs
ZSBBcHBsaWAhdd vbi BJbnR Z3Jhdd vbi BDQSAt | Ecz MSYwJ AYDVQQLDB1Bc HBs ZSBDZXJ0aWZp Y2F0
aWoul EF1dGhven 0e TETVBEGAL UECgWKQXBwWo GUgSVIB] Lj ELMAKk GA1UEBhMCVWMWITATBgcghkj OPQ B
Bggghkj OPQVBBWNCAATWFx GEGddkhdUaXi WBB3bogKLv3nuuTeCN EuT4TNWLWZbNa4i 0Jd2DSJCe7ol
/ XYXzoj Ldrt ncL71 6CnE
/ 1RFo4H3M HOMEYGCCs GAQUFBWEBBDoWODA2Bggr BgEFBQCWAYYqaHROc DovL29j ¢c3AuYXBwbGUuY29t
L29j c3AWNCLhcHBsZXJvb3Rj YW zMBOGALUdDgQNBBQ 8KnET5Pk7yf mKPYobD+i u
/ OuSz APBgNVHRVBAf 8EBTADAQH MB8GALUdI wQYMBaAFLUW3qFYMAi apl qZ3r 6966
/ ayy Sr Mbc GALUd HMQMVCAWLKAqo Gl GI mhOdHAGLY 9j ¢ mw YXBwbGUuY29t L2Fwe Gkl cmBvdGN\hZzMuY3
JsMA4GALUdDWEB
/ WQEAW BBj AQBgoghki G92Nk Bgl OBAI FADAKBggghkj OPQRDAgNNADBKAj A6z 3KDURaZs Yb7 Ne NWy K
/ 9Bf t 2Q0@1TaKOvvGecgV5Ct 4n4nPebWZ+YLUEN 53pw4CMDI t 1UChsKMFd2xd8zg7kGf 9F3ws| VBWI'8Z
yaYl Sh1T4en0dbncubCYkhYQaZDwrSHQAAMYI Bi z CCAYc CAQEWY YYwej EuMOWGALUEAWM QXBwb GUg QX
Bwbd j YXRpb24gSW50ZWly YXRpb24gQOEgL SBHVZ EMMCQGAL UECwWd QXBwb GUg QR Vy dd maVWhdd vbi
BBdXRob3J pdHkx Ez ARBgNVBAoMCKk Fwe Gx| | El uYy4xCz AJBgNVBAYTAI VTAGhMVEFJUZ1UNj ANBgl ghk
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gBZQVEAgEFAKCBI TAYBgkghki GOwOBCQVK CwYJKoZI hvc NAQe BMBWGCSqGSI b3DQEJBTEPFWOYM Ay M
Mk MDIMy Mz FaMCo GCSq GSI b3DQEJ NDEdMBswDQYJ Y1 ZI AWUDBAI BBQChCgYI KoZl zj OEAWM wWLwYJKoZI hv
CcNAQKEMSI El KELTe@BJkyBdJ9Ge0BI nVOTI qU4sV75S
/ aC6sJIM Hx bMA0 GCCqGSVA9BAMCBEYWRAI gC0i KpRgZQE2vMCSczj MRe+4b0aqi O79D2d0+9CKMMBCI
CnC+e7RBgl PVbA32ZsKOV8e3i TdvnilOaH ABCDEFGHI JKL",
"header": {
"publ i cKeyHash": " Ogi D2gBTWf/ a+LDshFeQcPq6t OmePuOepHpP4ZkNi cc=",
"ephener al Publ i cKey": " MFkwEWYHKo0ZI zj 0CAQYI KoZI zj 0DAQc DQgAEC
/ Hx A3l JZr C+BOI Ton®Dl j i +gFdn7i v& pl +f | 2u8n8XByPgBaVK2b44qUWsG goNdOOFLNXo0QO7R2B54
el dS3A==",
"transactionld":
"156632b2aadf 355d4958d9051a42bf 62e07aea5716e72083aa64247944f 6e3e14d"
H
"version": "EC v1"
,
"paynent Met hod": {
"di spl ayNane": "MasterCard 0063",
"network": "MasterCard",
"type": "debit"
"transactionldentifier":
"156632B2AAD12F355D4958D9051A42BF62E07AES716E720AA6424794F6E3E14567D"

}

Channel ' "channel™ ' a..10 [e] Kanal, tiber den die Bestellung abgewickelt wird.
{type"
. Erlaubt sind die Werte WEBSITE und MOBILE_APP

Parameter fur Apple Pay

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroRR-/Kleinschreibung geprift werden

Key REST Format CND Beschreibung
mid "merchantld": "..." ans..30 M HéandlerID, die von Computop vergeben wird
PaylD "paymentld": "..." an32 M Vom Paygate vergebene ID fiur die Zahlung, z.B. zur Referenzierung in Batch-Dateien.

Diese ID bezieht sich auf die Kreditkarten-Transaktion, es sei denn, es kommt bereits bei der Apple-
Pay-Transaktion zu einem Fehler.

XID "xld": L an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift),
die fur eine Zahlung durchgefiihrt werden

TransID "transactionld™: "..." ans..64 M Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss

refnr "referenceNumber": "..." | ns..30 (@] Eindeutige Referenznummer des Handlers

UserData "metadataluserData]": ans..1024 O Wenn beim Aufruf angegeben, ibergibt das Paygate die Parameter mit dem Zahlungsergebnis an
v den Shop.

Status "status": "OK" a..50 M OK (URLSuccess) oder FAILED (URLFailure)

"status": "FAILED"

Description | "description": "..." ans..1024 M Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Descriptio
n, sondern Code flr die Auswertung des Transaktionsstatus!

Code "code": ... n8 M Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

schemeRef | "payment": {"schemeRef @ ans..64 C Kartensystemspezifische Transaktions-ID, die flir nachfolgende Zahlungen mit hinterlegten Daten,
erencelD erenceld™ "..."} verzogerte Autorisierungen und Wiedereinreichungen erforderlich ist.

Ergebnis-Parameter fir Apple Pay

Buchung / Gutschrift /Storno
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Buchungen, Gutschriften und Stornos beziehen sich nicht auf die Transaktion bei Apple Pay, sondern direkt auf die Kreditkarten-Transaktion. Hierzu
finden Sie weitere Informationen im Dokument Kreditkarten.

Batch-Nutzung der Schnittstelle

Buchungen, Gutschriften und Stornos tber Batch beziehen sich nicht auf die Transaktion bei Apple Pay, sondern direkt auf die Kreditkarten-
Transaktion. Hierzu finden Sie weitere Informationen im Dokument Kreditkarten.
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