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Uber MasaPay

Allgemeines zu MasaPay

Logo "\
‘/ GLOBAL PAYMENT SOLUTION y
Info Shanghai MasaPay Information Technology Co., Ltd. ist ein transnationaler Third-party-E-Zahlungsdienstleister, der im Juli 2012

gegrundet wurde. Die Firmenzentrale befindet sich in Lujiazui Financial Service District, Shanghai, China.

MasaPay bietet eine Gateway fur Online-Zahlungen, das Kreditkartenzahlungen mittels Visa, MasterCard, JCB, AMEX, Discover, Diners
usw. unterstitzt. MasaPay ermdglicht es, dass die grenziiberschreitenden Zahlungen von auf3erhalb Chinas in China akquiriert werden.

Typ Zahlungen per Kreditkarte

Weitere Informationen finden Sie auf Englisch auch auf der Webseite von MasaPay (https://www.masapay.com/).

Diagramme zum Prozessablauf


https://developer.computop.com/display/DE/Zahlungen+per+Kreditkarte
https://www.masapay.com/
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Paygate-Schnittstelle

Definitionen

Datenformate:

Format Beschreibung

a alphabetisch

as alphabetisch mit Sonderzeichen

n numerisch

an alphanumerisch

ans alphanumerisch mit Sonderzeichen

ns numerisch mit Sonderzeichen

bool Bool'scher Ausdruck (true oder false)

3 feste Lange mit 3 Stellen/Zeichen

.3 variable Lange mit maximal 3 Stellen/Zeichen
enum Aufzahlung erlaubter Werte

dttm ISODateTime (JJJJ-MM-TTThh:mm:ss)



Abkurzungen:

Abkurzung Beschreibung Kommentar
CND Bedingung
(condition)
M Pflicht (mandatory) Wenn ein Parameter Pflicht ist, dann muss er vorhanden sein
(e} optional Wenn ein Parameter optional ist, dann kann er vorhanden sein, ist aber nicht erforderlich
C bedingt (conditional) Wenn ein Parameter bedingt ist, dann gibt es eine Bedingungsregel, die angibt, ob er Pflicht oder optional
ist

Hinweis: Bitte beachten Sie, dass die Bezeichnungen der Parameter in Grof3- oder Kleinbuchstaben zuriickgegeben werden kénnen.

Zahlung mit MasaPay via Formularschnittstelle

Um eine Zahlung mit MasaPay per Formular abzuwickeln, vérwenden Sie bitte folgende URL:

https://www.computop-paygate.com/payssl.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

Merch | ans..30 M HéndlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlisselt zu Gibergeben.

antiD

TransID' ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

refnr ns..30 O Eindeutige Referenznummer des Handlers

Amou | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
nt 100 (kleinste Wahrungseinheit) buchen mochten.

Curren @ a3 M Waéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Fiir Handler in China (Inland) ist nur CNY erlaubt; CNY ist fir

cy grenziiberschreitende Handler nicht erlaubt. Hier eine Ubersicht: A1 W&hrungstabelle

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Langu @ a2 (o] Code der akzeptierten Sprache bei MasaPay: "CN" Chinesisch, "EN" Englisch, "FR" Franzésisch, "DE" Deutsch, "ES" Spanisch,
age "IT" Italienisch, "JA" Japanisch, "RU" Russisch, "KO" Koreanisch, "TH" Thai, "SV" Schwedisch.
(enum)
Ohne Angabe ist die Sprache EN. Wenn die Ubermittelte Language von MasaPay nicht unterstitzt wird, wird EN weitergegeben.

Order  ans..768 M Beschreibung der gekauften Waren. Die Sonderzeichen “#”, "&”, "%" und “+" sind hier nicht zulassig.
Desc


https://www.computop-paygate.com/
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/Amount
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650
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Die Artikelliste beschreibt die einzelnen Elemente der gekauften Waren.
Aufbau: <Produktname>;<Artikelnummer>;<Bruttoeinzelpreis>;<Menge>>;<Webllink des Artikels>
(<Weblink des Artikels> ist optional)

<;> trennt Felder innerhalb eines Artikeldatensatzes
<+> trennt mehrere Artikeldatensatze

Datentyp (GroRe):

Produktname = ans..10

Artikelnummer = ans..30

Bruttoeinzelpreis = n..12 in der kleinsten Wahrungseinheit (z.B. EUR Cent)
Menge =n..5

Weblink des Artikels = ans..100

Beispiel: Product1;11111;100;11; https://www.books.com/book1.bok+Product2;22222;150;12; https://www.books.com/book2.bok

Vollstandige URL, die das Paygate aufruft, wenn die Zahlung erfolgreich war. Die URL darf nur tber Port 443 aufgerufen werden.
Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den Parameter UserData.

OAIIgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten

® Betruger konnten das verschliisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch
dasselbe DATA an URLSuccess senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements. Nur eine
Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Vollstandige URL, die das Paygateaufruft, wenn die Zahlung gescheitert ist. Die URL darf nur Gber Port 443 aufgerufen werden.
Diese URL darf keine Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen den Parameter UserData.

QAIIgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten

® Betruger konnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch
dasselbe DATA an URLSuccess/URLNotify senden. Uberprifen Sie daher unbedingt den "code"-Wert des DATA-Elements.
Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Die Status-Riickmeldung, die das Paygate an URLSuccess und URLFailure sendet, sollte verschlisselt werden. Dazu ibergeben
Sie den Parameter Response=encrypt.

Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur Uber Port 443 aufgerufen werden.
Sie darf keine Parameter enthalten: Nutzen Sie stattdessen den Parameter UserData.

0 Allgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten

® Betruger kdnnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch
dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements.
Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Wenn beim Aufruf angegeben, libergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Uibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fir 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitdt am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.

Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).

Buchungsart Beschreibung
AUTO Buchung sofort nach Autorisierung (Standardwert).
MANUAL Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der Warenauslieferung bzw.
Leistungserbringung.
<Zahl> Verzdgerung in Stunden bis zur Buchung (ganze Zahl; 1 bis 696).

Zeitstempel fiir den Endzeitpunkt der Transaktionsverarbeitung, Angabe in UTC. Format: YYYY-MM-ddTHH:mm:ss

Name des Kreditkarteninhabers


https://www.books.com/book1.bok+Product2;22222;150;12
https://www.books.com/book2.bok
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/Response
https://developer.computop.com/display/EN/Response
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Response
https://developer.computop.com/display/EN/URLNotify
https://developer.computop.com/display/EN/URLNotify
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/UserData
https://developer.computop.com/display/EN/ReqId
https://developer.computop.com/display/EN/Capture
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Ein einzelner Wert, der von Ihnen gesetzt werden kann, um Informationen wieder unverschlusselt in der Antwort bzw. im Notify
zuriickzugeben, z.B. die MID.

Da der "Plain"-Parameter Teil des verschlisselten "Data" im Computop Paygate ist, ist dieser vor Manipulationen geschutzt.

Der "Custom"-Parameter wird vor der Verschliisselung an den Aufruf angehéngt und ist Teil des verschlusselten "Data" im
Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation geschiitzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-Antwort angehangt und dabei wird "|" durch "&" ersetzt. Dadurch
konnen Sie einen Custom-Wert (ibergeben und bekommen mehrere Key-Value-Paare zu Ihrer eigenen Verwendung in der Antwort
zuriick.

Hier finden Sie ein Beispiel: Custom
Rechnungsdaten

Vorname in der Rechnungsadresse

Name in der Rechnungsadresse

StraBenname in der Rechnungsadresse

Hausnummer in der Rechnungsadresse

Adresszusatz in der Rechnungsadresse

Postleitzahl in der Rechnungsadresse

Firmenname in der Rechnungsadresse

Landercode in der Rechnungsadresse (z.B. ‘de’)

Bundesland/Bezirk in der Rechnungsadresse

Stadt/Ort in der Rechnungsadresse

E-Mail-Adresse des Kunden

Telefonummer des Kunden

Mobiltelefonnummer des Kunden

Lieferdaten: Wenn sich die Lieferdaten von den Rechnungsdaten unterscheiden, sollten alle nachstehenden Parameter
(mindestens alle OC-Parameter) ubermittelt werden. Anderenfalls werden die Rechnungsdaten aus den Lieferdaten
genommen!

Vorname in der Lieferadresse

Name in der Lieferadresse

Straf’e in der Lieferadresse

Hausnummer in der Lieferadresse

Adresszusatz in der Lieferadresse

Postleitzahl in der Lieferadresse

Firmenname in der Lieferadresse

Landercode in der Lieferadresse

Bundesland in der Lieferadresse

Stadt/Ort in der Lieferadresse

E-Mail-Adresse in der Lieferadresse

Telefonnummer in der Lieferadresse


https://developer.computop.com/display/EN/Plain
https://developer.computop.com/display/EN/Custom
https://developer.computop.com/display/EN/Custom

Riskosteuerung: Falls der Kunde beim Handler registriert ist, sollten folgende Registrierungsparameter tbermittelt

werden.
Email @ ans..60 (e] E-Mail-Adresse des Kunden bei der Registrierung beim Handler
Custo | ans..20 (6] Kunden-ID oder Kundennummer
merlD
Chann ' a4 o Benutzer-Terminal fur die Bestellung (MOTO: Mobiltelefon, ECOM: PC), das uberschreibt den konfigurierten Standardwert.
el
IPAddr | ns..15 (0] Betrugspravention: IP-Adresse bei der Bestellung
Regist | ans19 o Datum und Uhrzeit, wann der Kunde sein Konto angelegt hat
ration
Date
Regist ' ns..15 (6] Registrierte IP-Adresse des Kunden
rationlP
Regist ' a4 o Benutzer-Terminal fur die Registrierung des Kunden (MOTO: Mobiltelefon, ECOM: PC), wenn nicht angegeben, wird der Wert von
ration Channel verwendet.
Device
Key Format CND Description Beschreibung
TransID ' ans..64 M TransactionID provided by you which should be unique for each lhre eigene TransaktionsID, die fur jede Zahlung eindeutig
payment sein muss
Key Format CND Description Beschreibung
refnr ns..30 (e] Merchant's unique reference number ' Eindeutige Referenznummer des Handlers
Key Format CND Description Beschreibung
Amou | n..10 M Amount in the smallest currency unit (e.g. EUR Cent). Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte
nt Please contact the Computop Helpdesk, if you want to wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
capture amounts <100 (smallest currency unit). 100 (kleinste Wahrungseinheit) buchen méchten.
Key Format CND Description Beschreibung
Curren ' a3 M Currency, three digits DIN / 1ISO 4217, e.g. EUR, USD, GBP. For = Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP.
cy merchants in China (inland) only CNY is permitted; CNY is not Fir Handler in China (Inland) ist nur CNY erlaubt; CNY ist fur
permitted for cross-border merchants. Please find an overview grenziberschreitende Handler nicht erlaubt. Hier eine
here: Al Currency table Ubersicht: A1 Wahrungstabelle
Key Format CND Description Beschreibung
MAC an64 M Hash Message Authentication Code (HMAC) with SHA-256 Hash Message Authentication Code (HMAC) mit SHA-256-
algorithm. Details can be found here: Algorithmus. Details finden Sie hier:
® HMAC Authentication (Request) ®* HMAC-Authentisierung (Anfrage)
® HMAC Authentication (Notify) ®* HMAC-Authentisierung (Notify)
Key Format CND Description Beschreibung
Langua a2 (¢] Accepted language code at MasaPay: "CN" Chinese, "EN" English, Code der akzeptierten Sprache bei MasaPay: "CN" Chinesisch, "EN" Englisch,
ge "FR" French, "DE" German, "ES" Spanish, "IT" Italian, "JA" "FR" Franzosisch, "DE" Deutsch, "ES" Spanisch, "IT" Italienisch, "JA"
(enum) Japanese, "RU" Russian, "KO" Korean, "TH" Thai, "SV" Swedish. Japanisch, "RU" Russisch, "KO" Koreanisch, "TH" Thai, "SV" Schwedisch.
No detail means the language is EN. If the submitted Language is Ohne Angabe ist die Sprache EN. Wenn die Uibermittelte Language von
not supported by MasaPay, EN will be forwarded. MasaPay nicht unterstitzt wird, wird EN weitergegeben.
OrderD | ans..768 M Description of purchased goods. The special characters “#’, "&”, "%" ' Beschreibung der gekauften Waren. Die Sonderzeichen “#’, "&”, "%" und “+"

esc and “+” are not permitted here. sind hier nicht zul&ssig.


https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/Amount
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/A1+Currency+table+EN
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=37193623
https://developer.computop.com/pages/viewpage.action?pageId=37193624
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650
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M Atrticle list, describes the individual items of the purchase goods.

Structure: <Product name>;<Article number>;<Gross individual
price>;<Quantity>>;<Web link of article>

(<Web link of article> is optional)

<;> separates the fields of an article data set
<+> separates the article data sets

Data type (size):

Product name = ans..10

Article number = ans..30

Gross unit price = n..12 in the smallest currency unit (e.g. EUR Cent)
Quantity = n..5

Web link of article = ans..100

Example: Product1;11111;100;11; https://www.books.com/book1.
bok+Product2;22222;150;12; https://www.books.com/book2.bok

CND Description
M Complete URL which calls up Paygate if payment has been
successful. The URL may be called up only via port 443. This URL
may not contain parameters: In order to exchange values between Pay
gate and shop, please use the parameter UserData.
o Common notes:
* We recommend to use parameter "response=encrypt” to get an
encrypted response by Paygate
* However, fraudster may just copy the encrypted DATA-element
which are sent to URLFailure and send the DATA to
URLSuccess. Therefore ensure to check the “code"-value which
indicates success/failure of the action. Only a result of
"code=00000000" should be considered successful.
CND Description
M Complete URL which calls up Paygate if payment has been
unsuccessful. The URL may be called up only via port 443. This URL
may not contain parameters: In order to exchange values between Pay
gate and shop, please use the parameter UserData.
o Common notes:
* We recommend to use parameter "response=encrypt” to get an
encrypted response by Paygate
* However, fraudster may just copy the encrypted DATA-element
which are sent to URLFailure and send the DATA to
URLSuccess/URLNotify. Therefore ensure to check the "code"-
value which indicates success/failure of the action. Only a result
of "code=00000000" should be considered successful.
CND Description
O Status response sent by Paygate to URLSuccess and URL
Failure, should be encrypted. For this purpose, transmit Res
ponse=encrypt parameter.
CND Description
M Complete URL which Paygate calls up in order to notify the shop about
the payment result. The URL may be called up only via port 443. It
may not contain parameters: Use the UserData parameter instead.
o Common notes:
* We recommend to use parameter “response=encrypt” to get an
encrypted response by Paygate
* However, fraudster may just copy the encrypted DATA-element
which are sent to URLFailure and send the DATA to
URLSuccess/URLNotify. Therefore ensure to check the "code"-
value which indicates success/failure of the action. Only a result
of "code=00000000" should be considered successful.
CND Description
(o] If specified at request, Paygate forwards the parameter
with the payment result to the shop.
CND Description

Die Artikelliste beschreibt die einzelnen Elemente der gekauften Waren.

Aufbau: <Produktname>;<Artikelnummer>;<Bruttoeinzelpreis>;<Menge>>;
<Webllink des Artikels>

(<Weblink des Artikels> ist optional)

<;> trennt Felder innerhalb eines Artikeldatensatzes
<+> trennt mehrere Artikeldatensatze

Datentyp (GrofRe):

Produktname = ans..10

Artikelnummer = ans..30

Bruttoeinzelpreis = n..12 in der kleinsten Wahrungseinheit (z.B. EUR Cent)
Menge =n..5

Weblink des Artikels = ans..100

Beispiel: Product1;11111;100;11; https://www.books.com/book1.bok+Product2;
22222;150;12; https://www.books.com/book2.bok

Beschreibung

Vollstandige URL, die das Paygate aufruft, wenn die Zahlung erfolgreich war.
Die URL darf nur Gber Port 443 aufgerufen werden. Diese URL darf keine
Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen
den Parameter UserData.

OAIIgemeine Hinweise:

® Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um
eine verschlisselte Antwort von Paygate zu erhalten

® Betriiger kdnnten das verschlisselte DATA-Element kopieren, welches
an URLFailure gesendet wurde, und betriigerisch dasselbe DATA an
URLSuccess senden. Uberpriifen Sie daher unbedingt den "code"-
Wert des DATA-Elements. Nur eine Antwort mit “"code=00000000"
sollte als erfolgreich angesehen werden.

Beschreibung

Vollstandige URL, die das Paygateaufruft, wenn die Zahlung gescheitert ist.
Die URL darf nur tiber Port 443 aufgerufen werden. Diese URL darf keine
Parameter enthalten: Um Parameter durchzureichen nutzen Sie stattdessen
den Parameter UserData.

oAIIgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um
eine verschliisselte Antwort von Paygate zu erhalten

® Betriiger kdnnten das verschliisselte DATA-Element kopieren, welches
an URLFailure gesendet wurde, und betriigerisch dasselbe DATA an
URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den
“code"-Wert des DATA-Elements. Nur eine Antwort mit
"code=00000000" sollte als erfolgreich angesehen werden.

Beschreibung

Die Status-Ruckmeldung, die das Paygate an URLSuccess und URLF
ailure sendet, sollte verschlusselt werden. Dazu ubergeben Sie den
Parameter Response=encrypt.

Beschreibung

Vollstéandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen.
Die URL darf nur tber Port 443 aufgerufen werden. Sie darf keine Parameter
enthalten: Nutzen Sie stattdessen den Parameter UserData.

OAIIgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um
eine verschliisselte Antwort von Paygate zu erhalten

® Betriiger kdnnten das verschliisselte DATA-Element kopieren, welches
an URLFailure gesendet wurde, und betriigerisch dasselbe DATA an
URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den
“code"-Wert des DATA-Elements. Nur eine Antwort mit
"code=00000000" sollte als erfolgreich angesehen werden.

Beschreibung

Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter

mit dem Zahlungsergebnis an den Shop.

Beschreibung


https://www.books.com/book1.bok+Product2;22222;150;12
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Regld | ans..32 (¢]
Key Format
Capture an..6
Key Format
expiration = ans19
Time
CreditCar = ans..100
dHolder
Key Format
Plain ans..50
Key Format

CND

oM

To avoid double payments or actions (e.g. by ETM), enter an
alphanumeric value which identifies your transaction and may be
assigned only once. If the transaction or action is submitted again with
the same ReqID, Computop Paygate will not carry out the payment or
new action, but will just return the status of the original transaction or
action.

Please note that the Computop Paygate must have a finalized
transaction status for the first initial action (authentication
/authorisation). This does not apply to 3-D Secure authentications that
are terminated by a timeout. The 3-D Secure Timeout status does not

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, tibergeben Sie einen
alphanumerischen Wert, der Ihre Transaktion oder Aktion identifiziert und nur
einmal vergeben werden darf. Falls die Transaktion oder Aktion mit
derselben ReqID erneut eingereicht wird, fiihrt das Computop Paygate keine
Zahlung oder weitere Aktion aus, sondern gibt nur den Status der
ursprunglichen Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion
(Authentifizierung/Autorisierung) einen abgeschlossenen Transaktionsstatus
haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch
einem Timeout beendet werden. Der Status 3-D Secure Timeout gilt nicht als

count as a completed status in which the Req|D functionality on Paygate abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht

does not take effect. Submissions with identical ReqID for an open
status will be processed regularly.

Notice: Please note that a ReqlID is only valid for 12 month, then it
gets deleted at the Paygate.

greift. Einreichungen mit identischer ReqID auf einen offenen Status werden
regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giltig ist,
danach wird sie vom Paygate geldscht.

Description Beschreibung
Determines the type and time of capture. Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).
Capture Description Buchungsart Beschreibung
Mode
AUTO Buchung sofort nach Autorisierung (Standardwert).
AUTO Capturing immediately after
authorisation (default value). MANUAL Buchung erfolgt durch den Handler - in der Regel die

MANUAL Capturing made by the merchant.
Capture is normally initiated at time

Buchung zum Zeitpunkt der Warenauslieferung bzw.
Leistungserbringung.

of delivery. <Zahl> Verzdgerung in Stunden bis zur Buchung (ganze Zahl;

<Number> | Delay in hours until the capture
(whole number; 1 to 696).

CND Description

o}

o}

CND

o

CND

Custom| ans..1024 O

Key Format

bdFirst = ans..50
Name

bdLast = ans..50
Name

bdStre ' ans..128
et

CND

Timestamp for the end time of the transaction processing,
specified in UTC. Format: YYYY-MM-ddTHH:mm:ss

Name of the credit card holder

1 bis 696).

Beschreibung

Zeitstempel fur den Endzeitpunkt der Transaktionsverarbeitung,
Angabe in UTC. Format: YYYY-MM-ddTHH:mm:ss

Name des Kreditkarteninhabers

Description Beschreibung
A single value to be set by the merchant to return Ein einzelner Wert, der von lhnen gesetzt werden kann, um Informationen
some information unencrypted in response/notify, e.g. | wieder unverschlisselt in der Antwort bzw. im Notify zuriickzugeben, z.B.
the MID. die MID.
"Plain"-parameter is part of encrypted "Data" in Da der "Plain"-Parameter Teil des verschlusselten "Data" im Computop
Computop Paygate and therefore protected against Paygate ist, ist dieser vor Manipulationen geschiitzt.
manipulation.

Description Beschreibung

"Custom"-parameter is added to the request data before
encryption and is part of encrypted "Data" in Computop
Paygate request. By this they are protected against
manipulation by a consumer.

The Custom-value is added to the Computop

Paygate response in plain text and the "|" is replaced by a
"&". By this you can put a single value into Custom-
parameter and get multiple key-value-pairs back in
response for your own purpose.

Please find a samples here: Custom

Description

Billing data

First name in the invoicing address

Last name in the invoicing address

Street name in the invoicing address

Der "Custom”-Parameter wird vor der Verschlisselung an den
Aufruf angehangt und ist Teil des verschlusselten "Data" im
Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation
geschitzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-
Antwort angehangt und dabei wird "|" durch "&" ersetzt. Dadurch
kénnen Sie einen Custom-Wert tibergeben und bekommen mehrere
Key-Value-Paare zu lhrer eigenen Verwendung in der Antwort
zuriick.

Hier finden Sie ein Beispiel: Custom

Beschreibung

Rechnungsdaten

Vorname in der Rechnungsadresse

Name in der Rechnungsadresse

StralRenname in der Rechnungsadresse
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Street number of the invoicing address

Address c/o of the invoicing address

Postcode in the invoicing address

Company name in the invoicing address

Country code in the invoicing address (e.g. ‘de’)

State/country in the invoicing address

Town/city in the invoicing address

Email address in the invoicing address

Phone number in the invoicing address

Mobile phone number in the invoicing address

Shipping data: If Shipping data are different to
Billing data, all the parameters below (at least all
the OC-parameters) should be submitted,
otherwise the Billing data will be taken for the
Shipping data!

First name in the delivery address

Surname in the delivery address

Street in the delivery address

Street number of the delivery address

Address addition in the delivery address

Postcode in the delivery address

Company name in the delivery address

Country code in the delivery address

Federal state in the delivery address
Town/city in the delivery address

E-mail address in the delivery address

Phone number in the delivery address

Risk control: If the customer was registered at the
merchant, the following registration parameters
should be submitted.

E-mail address of the customer on registration at the
merchant

Customer ID or customer number

Used terminal by the time of ordering (MOTO: Mobile

phone, ECOM: PC), it supersedes the configured default

value.
Fraud prevention: IP address when ordering
Date and time when the customer has created the

account

Customer registered IP address

Hausnummer in der Rechnungsadresse

Adresszusatz in der Rechnungsadresse

Postleitzahl in der Rechnungsadresse

Firmenname in der Rechnungsadresse

Léndercode in der Rechnungsadresse (z.B. ‘de’)

Bundesland/Bezirk in der Rechnungsadresse

Stadt/Ort in der Rechnungsadresse

E-Mail-Adresse des Kunden

Telefonummer des Kunden

Mobiltelefonnummer des Kunden

Lieferdaten: Wenn sich die Lieferdaten von den
Rechnungsdaten unterscheiden, sollten alle nachstehenden
Parameter (mindestens alle OC-Parameter) Gbermittelt werden.
Anderenfalls werden die Rechnungsdaten aus den Lieferdaten
genommen!

Vorname in der Lieferadresse

Name in der Lieferadresse

Stral3e in der Lieferadresse

Hausnummer in der Lieferadresse

Adresszusatz in der Lieferadresse

Postleitzahl in der Lieferadresse

Firmenname in der Lieferadresse

Landercode in der Lieferadresse

Bundesland in der Lieferadresse

Stadt/Ort in der Lieferadresse

E-Mail-Adresse in der Lieferadresse

Telefonnummer in der Lieferadresse

Riskosteuerung: Falls der Kunde beim Handler registriert ist,
sollten folgende Registrierungsparameter tibermittelt werden.

E-Mail-Adresse des Kunden bei der Registrierung beim Handler

Kunden-ID oder Kundennummer

Benutzer-Terminal fir die Bestellung (MOTO: Mobiltelefon, ECOM:
PC), das uberschreibt den konfigurierten Standardwert.

Betrugspravention: IP-Adresse bei der Bestellung

Datum und Uhrzeit, wann der Kunde sein Konto angelegt hat

Registrierte IP-Adresse des Kunden



Regist
ration
Device

a4 O

Used terminal when the customer was registered
(MOTO: Mobile phone, ECOM: PC), if not given the
value of Channel will be taken.

Benutzer-Terminal fur die Registrierung des Kunden (MOTO:
Mobiltelefon, ECOM: PC), wenn nicht angegeben, wird der Wert von
Channel verwendet.

Parameter fur Kreditkartenzahlungen mit MasaPay

Die folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate an Ihre URLSuccess, URLFailure und URLNotify Ubergibt. Wenn Sie den
Parameter Response=encrypt angegeben haben, werden die folgenden Parameter mit Blowfish verschliisselt an Ihr System tbergeben:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge gedndert werden

0 die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR-/Kleinschreibung geprift werden
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Format CND

Beschreibung

HéandlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fiur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefihrt
werden

Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers

Amount has to be equal to original authorized amount (cf. payment parameter Amount above)

OK oder AUTHORIZED (URLSuccess) sowie FAILED (URLFailure)

Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Wenn beim Aufruf angegeben, libergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Pseudo Card Number: Vom Computop Paygate generierte Zufallszahl, die eine reale Kreditkartennummer reprasentiert. Die
Pseudokartennummer (PKN) beginnt mit 0, und die letzten 3 Stellen entsprechen denen der realen Kartennummer. Die PKN kann
wie eine Kreditkartennummer fur Autorisierung, Buchung und Gutschriften verwendet werden.

PCNr ist ein Antwortwert von Computop Paygate und kann ebenfalls als CCNr im Request oder als Teil von card-JSON verwendet
werden.

In Verbindung mit PCNr: Bezeichnung der Kreditkartenmarke. Bitte beachten Sie die Schreibweise geméan Tabelle der
Kreditkartenmarken!

In Verbindung mit PCNr: Ablaufdatum der Kreditkarte im Format YYYYMM (201706)

Fehlercode von MasaPay

Ausfuhrliche Fehlermeldung von MasaPay

Ein einzelner Wert, der von Ihnen gesetzt werden kann, um Informationen wieder unverschlusselt in der Antwort bzw. im Notify
zuriickzugeben, z.B. die MID.

Da der "Plain"-Parameter Teil des verschlisselten "Data" im Computop Paygate ist, ist dieser vor Manipulationen geschutzt.

Der "Custom"-Parameter wird vor der Verschliisselung an den Aufruf angehéngt und ist Teil des verschlusselten "Data" im
Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation geschiitzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-Antwort angehéngt und dabei wird "|" durch "&" ersetzt. Dadurch
konnen Sie einen Custom-Wert (ibergeben und bekommen mehrere Key-Value-Paare zu Ihrer eigenen Verwendung in der Antwort
zurick.

Hier finden Sie ein Beispiel: Custom

Description Beschreibung
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ID assigned by Paygate for the payment, e.g. for referencing = Vom Paygate vergebene ID fiir die Zahlung; z.B. zur

in batch files as well as for capture or credit request. Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.
Description Beschreibung
ID for all single transactions (authorisation, capture, Vom Paygate vergebene ID fir alle einzelnen Transaktionen
credit note) for one payment assigned by Paygate (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefiihrt
werden
Description Beschreibung
TransactionlD provided by you which should be unique for each lhre eigene TransaktionsID, die fur jede Zahlung eindeutig
payment sein muss
Description Beschreibung

Merchant’s unique reference number = Eindeutige Referenznummer des Handlers

Description Beschreibung
Amount has to be equal to original authorized amount (cf. Amount has to be equal to original authorized amount (cf.
payment parameter Amount above) payment parameter Amount above)

Description Beschreibung

OK or AUTHORIZED (URLSuccess) as well as FAILED (URLFail | OK oder AUTHORIZED (URLSuccess) sowie FAILED (URLFail
ure) ure)

Description Beschreibung

Further details in the event that payment is rejected. Please d | Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie

o not use the Description but the Code parameter for the nicht den Parameter Description, sondern Code fiir die
transaction status analysis! Auswertung des Transaktionsstatus!
Description Beschreibung

Error code according to Paygate Response Codes (A4 Error codes) | Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

Description Beschreibung
Hash Message Authentication Code (HMAC) with SHA-256 Hash Message Authentication Code (HMAC) mit SHA-256-
algorithm. Details can be found here: Algorithmus. Details finden Sie hier:
® HMAC Authentication (Request) ® HMAC-Authentisierung (Anfrage)
® HMAC Authentication (Notify) ®* HMAC-Authentisierung (Notify)
Description Beschreibung
If specified at request, Paygate forwards the parameter Wenn beim Aufruf angegeben, Ubergibt das Paygate die Parameter
with the payment result to the shop. mit dem Zahlungsergebnis an den Shop.
Description Beschreibung

Pseudo Card Number: Random number generated by Comput | Pseudo Card Number: Vom Computop Paygate generierte

op Paygate which represents a genuine credit card number. Zufallszahl, die eine reale Kreditkartennummer reprasentiert. Die
The pseudo card number (PCN) starts with 0 and the last 3 Pseudokartennummer (PKN) beginnt mit 0, und die letzten 3

digits correspond to those of the real card number. The PCN Stellen entsprechen denen der realen Kartennummer. Die PKN
can be used like a genuine card number for authorisation, kann wie eine Kreditkartennummer fiir Autorisierung, Buchung und
capture and credits. Gutschriften verwendet werden.

PCNr is a response value from Computop Paygate and is PCNr ist ein Antwortwert von Computop Paygate und kann

sent as CCNr in Request or part of card-JSON ebenfalls als CCNr im Request oder als Teil von card-JSON

verwendet werden.
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Description

In combination with PCNr: Name of credit card brand.
Please note the spelling according to table of credit card
brands!

In combination with PCNr: Expiry date of the credit card in
the format YYYYMM (201706)

MasaPay error Code

Detailed MasaPay error message

Description

A single value to be set by the merchant to return
some information unencrypted in response/notify, e.g.
the MID.

"Plain"-parameter is part of encrypted "Data" in
Computop Paygate and therefore protected against
manipulation.

Description

"Custom"-parameter is added to the request data before
encryption and is part of encrypted "Data" in Computop
Paygate request. By this they are protected against
manipulation by a consumer.

The Custom-value is added to the Computop

Paygate response in plain text and the "|" is replaced by a
"&". By this you can put a single value into Custom-
parameter and get multiple key-value-pairs back in
response for your own purpose.

Please find a samples here: Custom

Ergebnis-Parameter fur URLSuccess, URLFailure und URLNotify mit MasaPay

Beschreibung

In Verbindung mit PCNr: Bezeichnung der Kreditkartenmarke. Bitte
beachten Sie die Schreibweise geméan Tabelle der
Kreditkartenmarken!

In Verbindung mit PCNr: Ablaufdatum der Kreditkarte im Format
YYYYMM (201706)

Fehlercode von MasaPay

Ausflhrliche Fehlermeldung von MasaPay

Beschreibung

Ein einzelner Wert, der von lhnen gesetzt werden kann, um Informationen
wieder unverschliisselt in der Antwort bzw. im Notify zuriickzugeben, z.B.
die MID.

Da der "Plain"-Parameter Teil des verschlisselten "Data" im Computop
Paygate ist, ist dieser vor Manipulationen geschiitzt.

Beschreibung

Der "Custom”-Parameter wird vor der Verschlisselung an den
Aufruf angehéngt und ist Teil des verschllisselten "Data" im
Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation
geschitzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-
Antwort angehéngt und dabei wird "|" durch "&" ersetzt. Dadurch
kénnen Sie einen Custom-Wert tibergeben und bekommen mehrere
Key-Value-Paare zu Ihrer eigenen Verwendung in der Antwort
zurtck.

Hier finden Sie ein Beispiel: Custom

Zahlung mit MasaPay per Server-zu-Server-Verbindung

Um eine TLS-Kreditkartenzahlung mit MasaPay Uber eine Server-zu-Server-Verbindung auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/direct.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:
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Beschreibung

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zuséatzlich auch unverschlisselt zu Gbergeben.

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Eindeutige Referenznummer des Handlers

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <

100 (kleinste Wahrungseinheit) buchen mdchten.

Wahrung, drei Zeichen DIN /1SO 4217, z.B. EUR, USD, GBP. Fir Handler in China (Inland) ist nur CNY erlaubt; CNY ist fur
grenziiberschreitende Handler nicht erlaubt. Hier eine Ubersicht: A1 Wahrungstabelle
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CCNr  n.19 M Kreditkartennummer fur Kreditkarten-Zahlungen.
Es kann wahlweise ubergeben werden:

® entweder die richtige Kreditkartennummer (PAN)
® oder die Pseudokartennummer, welche Sie zuvor in einer Paygate-Antwort als PCNr erhalten haben.

o Mit 3-D Secure 2.x wird die CCNr (PAN oder PCNr) im card-JSON gesendet.

0 Wir empfehlen die Verwendung der "Hosted Payment Page" oder des Kreditkartenformular (PaySSL) sowie Ubergabe der PCNr
zur vereinfachten PCI DSS Zertifizierung.

CCCVC n..4 M Kartenpriifnummer: Die letzten 3 Ziffern auf dem Unterschriftsfeld der Kreditkarte. Bei American Express 4 Ziffern.
CCEx né6 M Ablaufdatum der Kreditkarte im Format YYYYMM, z.B. 201707

piry

CCBra a..22 M Kreditkartenmarke. Bitte beachten Sie die Schreibweise gemaR Tabelle der Kreditkartenmarken!

nd

Von MasaPay werden nur VISA, MasterCard, JCB, AMEX, Diners und DISCOVER unterstutzt.
MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

Langu @ a2 (e] Code der akzeptierten Sprache bei MasaPay: "CN" Chinesisch, "EN" Englisch, "FR" Franzésisch, "DE" Deutsch, "ES" Spanisch,
age "IT" Italienisch, "JA" Japanisch, "RU" Russisch, "KO" Koreanisch, "TH" Thai, "SV" Schwedisch.
(enum)
Ohne Angabe ist die Sprache EN. Wenn die Gibermittelte Language von MasaPay nicht unterstiitzt wird, wird EN weitergegeben.

Order  ans..768 M Beschreibung der gekauften Waren. Die Sonderzeichen “#”, "&”, "%”" und “+” sind hier nicht zulassig.
Desc

Article | ans..2000 @M Die Artikelliste beschreibt die einzelnen Elemente der gekauften Waren.

List

Aufbau: <Produktname>;<Artikelnummer>;<Bruttoeinzelpreis>;<Menge>>;<Webllink des Artikels>
(<Weblink des Artikels> ist optional)

<;> trennt Felder innerhalb eines Artikeldatensatzes
<+> trennt mehrere Artikeldatenséatze

Datentyp (GroRe):

Produktname = ans..10

Artikelnummer = ans..30

Bruttoeinzelpreis = n..12 in der kleinsten Wahrungseinheit (z.B. EUR Cent)
Menge = n..5

Weblink des Artikels = ans..100

Beispiel: Product1;11111;100;11; https://www.books.com/book1.bok+Product2;22222;150;12; https://www.books.com/book2.bok

URLN | ans..256 M Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur tiber Port 443 aufgerufen werden.
otify Sie darf keine Parameter enthalten: Nutzen Sie stattdessen den Parameter UserData.

o Allgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um eine verschliisselte Antwort von Paygate zu erhalten

® Betruger kdnnten das verschlisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch
dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements.
Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

UserD @ ans..256 (o] Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
ata
Reqgld @ ans..32 (e] Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Gibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder

Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist, danach wird sie vom Paygate geldscht.
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ocC

ocC

ocC

ocC

ocC

Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).

Buchungsart Beschreibung
AUTO Buchung sofort nach Autorisierung (Standardwert).
MANUAL Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der Warenauslieferung bzw.

Leistungserbringung.

<Zahl> Verzdgerung in Stunden bis zur Buchung (ganze Zahl; 1 bis 696).

Zeitstempel fur den Endzeitpunkt der Transaktionsverarbeitung, Angabe in UTC. Format: YYYY-MM-ddTHH:mm:ss

Name des Kreditkarteninhabers

Rechnungsdaten

Vorname in der Rechnungsadresse

Name in der Rechnungsadresse

StraBenname in der Rechnungsadresse

Hausnummer in der Rechnungsadresse

Adresszusatz in der Rechnungsadresse

Postleitzahl in der Rechnungsadresse

Firmenname in der Rechnungsadresse

Landercode in der Rechnungsadresse (z.B. ‘de’)

Bundesland/Bezirk in der Rechnungsadresse

Stadt/Ort in der Rechnungsadresse

E-Mail-Adresse des Kunden

Telefonummer des Kunden

Mobiltelefonnummer des Kunden

Lieferdaten: Wenn sich die Lieferdaten von den Rechnungsdaten unterscheiden, sollten alle nachstehenden Parameter
(mindestens alle OC-Parameter) tibermittelt werden. Anderenfalls werden die Rechnungsdaten aus den Lieferdaten
genommen!

Vorname in der Lieferadresse

Name in der Lieferadresse

StraBe in der Lieferadresse

Hausnummer in der Lieferadresse

Adresszusatz in der Lieferadresse

Postleitzahl in der Lieferadresse

Firmenname in der Lieferadresse

Landercode in der Lieferadresse

Bundesland in der Lieferadresse

Stadt/Ort in der Lieferadresse
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Format CND
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E-Mail-Adresse in der Lieferadresse

Telefonnummer in der Lieferadresse
Riskosteuerung: Falls der Kunde beim Handler registriert ist, sollten folgende Registrierungsparameter tibermittelt
werden.

E-Mail-Adresse des Kunden bei der Registrierung beim Handler

Kunden-ID oder Kundennummer

Benutzer-Terminal fur die Bestellung (MOTO: Mobiltelefon, ECOM: PC), das uberschreibt den konfigurierten Standardwert.

Betrugspravention: IP-Adresse bei der Bestellung

Datum und Uhrzeit, wann der Kunde sein Konto angelegt hat

Registrierte IP-Adresse des Kunden

Benutzer-Terminal fur die Registrierung des Kunden (MOTO: Mobiltelefon, ECOM: PC), wenn nicht angegeben, wird der Wert von
Channel verwendet.

Description Beschreibung

TransactionID provided by you which should be unique for each
payment

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig
sein muss

Description Beschreibung

Merchant's unique reference number ' Eindeutige Referenznummer des Handlers

Description Beschreibung
Amount in the smallest currency unit (e.g. EUR Cent).
Please contact the Computop Helpdesk, if you want to
capture amounts <100 (smallest currency unit).

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte
wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
100 (kleinste Wahrungseinheit) buchen méchten.

Description Beschreibung
Currency, three digits DIN / 1ISO 4217, e.g. EUR, USD, GBP. For
merchants in China (inland) only CNY is permitted; CNY is not
permitted for cross-border merchants. Please find an overview
here: A1 Currency table

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP.
Fir Handler in China (Inland) ist nur CNY erlaubt; CNY ist fur
grenziberschreitende Handler nicht erlaubt. Hier eine
Ubersicht: A1 Wahrungstabelle

Description Beschreibung

Credit card number for credit card payments. Kreditkartennummer fur Kreditkarten-Zahlungen.

It can be filled: Es kann wahlweise ubergeben werden:

® either with the real credit card number (PAN)

® or with the pseudo card number that you have
received previously in a Paygate response in
parameter PCNr.

® entweder die richtige Kreditkartennummer (PAN)
® oder die Pseudokartennummer, welche Sie zuvor in einer Paygate-
Antwort als PCNr erhalten haben.

0 Mit 3-D Secure 2.x wird die CCNr (PAN oder PCNr) im card-JSON
0 With 3-D Secure 2.x the CCNr (PAN or PCNr) is sent = gesendet.
as card.JSON.
o Wir empfehlen die Verwendung der "Hosted Payment Page" oder
des Kreditkartenformular (PaySSL) sowie Ubergabe der PCNr zur
vereinfachten PCI DSS Zertifizierung.

o We recommend to use "Hosted Payment Page" or Cr
edit Card Form (paySSL) for simplified PCI DSS
certification and usage of PCNr.

Description Beschreibung

Card verification number: The last 3 digits on the signature strip of
the credit card. 4 numbers in the case of American Express.

Kartenprifnummer: Die letzten 3 Ziffern auf dem
Unterschriftsfeld der Kreditkarte. Bei American Express 4
Ziffern.

Expiry date of the credit card in the format YYYYMM, e.g. 201707 Ablaufdatum der Kreditkarte im Format YYYYMM, z.B.
201707
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Format

M Credit card brand. Please note the spelling according to table of
credit card brands!
Only VISA, MasterCard, JCB, AMEX, Diners and DISCOVER are
supported by MasaPay.
CND Description
M Hash Message Authentication Code (HMAC) with SHA-256
algorithm. Details can be found here:
® HMAC Authentication (Request)
® HMAC Authentication (Notify)
CND Description

(¢] Accepted language code at MasaPay: "CN" Chinese, "EN" English,
"FR" French, "DE" German, "ES" Spanish, "IT" ltalian, "JA"
Japanese, "RU" Russian, "KO" Korean, "TH" Thai, "SV" Swedish.

No detail means the language is EN. If the submitted Language is
not supported by MasaPay, EN will be forwarded.

M Description of purchased goods. The special characters “#", "&”, "%"
and “+” are not permitted here.

M Article list, describes the individual items of the purchase goods.
Structure: <Product name>;<Article number>;<Gross individual
price>;<Quantity>>;<Web link of article>
(<Web link of article> is optional)
<;> separates the fields of an article data set
<+> separates the article data sets
Data type (size):

Product name = ans..10

Article number = ans..30

Gross unit price = n..12 in the smallest currency unit (e.g. EUR Cent)

Quantity = n..5

Web link of article = ans..100

Example: Product1;11111;100;11; https://www.books.com/book1.

bok+Product2;22222;150;12; https://www.books.com/book2.bok
CND Description

M Complete URL which Paygate calls up in order to notify the shop about
the payment result. The URL may be called up only via port 443. It
may not contain parameters: Use the UserData parameter instead.
o Common notes:

* We recommend to use parameter "response=encrypt” to get an
encrypted response by Paygate
* However, fraudster may just copy the encrypted DATA-element
which are sent to URLFailure and send the DATA to
URLSuccess/URLNotify. Therefore ensure to check the "code”-
value which indicates success/failure of the action. Only a result
of "code=00000000" should be considered successful.
CND Description
o If specified at request, Paygate forwards the parameter
with the payment result to the shop.
CND Description

Kreditkartenmarke. Bitte beachten Sie die Schreibweise
geman Tabelle der Kreditkartenmarken!

Von MasaPay werden nur VISA, MasterCard, JCB, AMEX,
Diners und DISCOVER unterstitzt.

Beschreibung

Hash Message Authentication Code (HMAC) mit SHA-256-
Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Beschreibung

Code der akzeptierten Sprache bei MasaPay: "CN" Chinesisch, "EN" Englisch,
"FR" Franzosisch, "DE" Deutsch, "ES" Spanisch, "IT" Italienisch, "JA"
Japanisch, "RU" Russisch, "KO" Koreanisch, "TH" Thai, "SV" Schwedisch.

Ohne Angabe ist die Sprache EN. Wenn die tibermittelte Language von
MasaPay nicht unterstiitzt wird, wird EN weitergegeben.

Beschreibung der gekauften Waren. Die Sonderzeichen “#", "&", "%" und “+"
sind hier nicht zul&ssig.

Die Artikelliste beschreibt die einzelnen Elemente der gekauften Waren.

Aufbau: <Produktname>;<Artikelnummer>;<Bruttoeinzelpreis>;<Menge>>;
<Webllink des Artikels>

(<Weblink des Artikels> ist optional)

<;> trennt Felder innerhalb eines Artikeldatensatzes
<+> trennt mehrere Artikeldatensatze

Datentyp (GroRe):

Produktname = ans..10

Artikelnummer = ans..30

Bruttoeinzelpreis = n..12 in der kleinsten Wahrungseinheit (z.B. EUR Cent)
Menge =n..5

Weblink des Artikels = ans..100

Beispiel: Product1;11111;100;11; https://www.books.com/book1.bok+Product2;
22222;150;12; https://www.books.com/book2.bok

Beschreibung

Vollstéandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen.
Die URL darf nur Gber Port 443 aufgerufen werden. Sie darf keine Parameter
enthalten: Nutzen Sie stattdessen den Parameter UserData.

oAIIgemeine Hinweise:

* Wir empfehlen, den Parameter "response=encrypt" zu verwenden, um
eine verschliisselte Antwort von Paygate zu erhalten

® Betriiger kdnnten das verschliisselte DATA-Element kopieren, welches
an URLFailure gesendet wurde, und betriigerisch dasselbe DATA an
URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den
"code"-Wert des DATA-Elements. Nur eine Antwort mit
"code=00000000" sollte als erfolgreich angesehen werden.

Beschreibung

Wenn beim Aufruf angegeben, ibergibt das Paygate die Parameter
mit dem Zahlungsergebnis an den Shop.

Beschreibung
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To avoid double payments or actions (e.g. by ETM), enter an
alphanumeric value which identifies your transaction and may be
assigned only once. If the transaction or action is submitted again with
the same ReqID, Computop Paygate will not carry out the payment or
new action, but will just return the status of the original transaction or
action.

Please note that the Computop Paygate must have a finalized
transaction status for the first initial action (authentication
/authorisation). This does not apply to 3-D Secure authentications that
are terminated by a timeout. The 3-D Secure Timeout status does not
count as a completed status in which the ReqID functionality on Paygate
does not take effect. Submissions with identical ReqID for an open
status will be processed regularly.

Notice: Please note that a ReqlID is only valid for 12 month, then it
gets deleted at the Paygate.

Description

Determines the type and time of capture.

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, tibergeben Sie einen
alphanumerischen Wert, der Ihre Transaktion oder Aktion identifiziert und nur
einmal vergeben werden darf. Falls die Transaktion oder Aktion mit
derselben ReqID erneut eingereicht wird, fiihrt das Computop Paygate keine
Zahlung oder weitere Aktion aus, sondern gibt nur den Status der
ursprunglichen Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion
(Authentifizierung/Autorisierung) einen abgeschlossenen Transaktionsstatus
haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch
einem Timeout beendet werden. Der Status 3-D Secure Timeout gilt nicht als
abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht
greift. Einreichungen mit identischer ReqID auf einen offenen Status werden
regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giltig ist,
danach wird sie vom Paygate geldscht.

Beschreibung

Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).

Capture Description Buchungsart Beschreibung
Mode
AUTO Buchung sofort nach Autorisierung (Standardwert).
AUTO Capturing immediately after
authorisation (default value). MANUAL Buchung erfolgt durch den Handler - in der Regel die
Buchung zum Zeitpunkt der Warenauslieferung bzw.
MANUAL Capturing made by the merchant. Leistungserbringung.
Capture is normally initiated at time
of delivery. <Zahl> Verzdgerung in Stunden bis zur Buchung (ganze Zahl;
1 bis 696).
<Number> | Delay in hours until the capture
(whole number; 1 to 696).
Description Beschreibung

Timestamp for the end time of the transaction
processing, specified in UTC. Format: YYYY-MM-ddTHH:
mm:ss

Name of the credit card holder

Zeitstempel fur den Endzeitpunkt der Transaktionsverarbeitung,
Angabe in UTC. Format: YYYY-MM-ddTHH:mm:ss

Name des Kreditkarteninhabers

Billing data

First name in the invoicing address

Last name in the invoicing address

Street name in the invoicing address

Street number of the invoicing address

Address c/o of the invoicing address

Postcode in the invoicing address

Company name in the invoicing address

Country code in the invoicing address (e.g. ‘de’)

State/country in the invoicing address

Town/city in the invoicing address

Email address in the invoicing address

Phone number in the invoicing address

Mobile phone number in the invoicing address

Rechnungsdaten

Vorname in der Rechnungsadresse

Name in der Rechnungsadresse

StralRenname in der Rechnungsadresse

Hausnummer in der Rechnungsadresse

Adresszusatz in der Rechnungsadresse

Postleitzahl in der Rechnungsadresse

Firmenname in der Rechnungsadresse

Landercode in der Rechnungsadresse (z.B. ‘de’)

Bundesland/Bezirk in der Rechnungsadresse

Stadt/Ort in der Rechnungsadresse

E-Mail-Adresse des Kunden

Telefonummer des Kunden

Mobiltelefonnummer des Kunden
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Parameter fur Kreditkartenzahlung mit MasaPay per Server-zu-Server-Verbindung

Folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate als Antwort in der Server-zu-Server-Verbindung zuriickgibt oder an lhre URLNo
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Shipping data: If Shipping data are different to
Billing data, all the parameters below (at least all
the OC-parameters) should be submitted,
otherwise the Billing data will be taken for the
Shipping data!

First name in the delivery address

Surname in the delivery address

Street in the delivery address

Street number of the delivery address

Address addition in the delivery address

Postcode in the delivery address

Company name in the delivery address

Country code in the delivery address

Federal state in the delivery address
Town/city in the delivery address

E-mail address in the delivery address

Phone number in the delivery address

Risk control: If the customer was registered at the
merchant, the following registration parameters
should be submitted.

E-mail address of the customer on registration at the
merchant

Customer ID or customer number

Used terminal by the time of ordering (MOTO: Mobile

phone, ECOM: PC), it supersedes the configured default

value.

Fraud prevention: IP address when ordering

Date and time when the customer has created the
account

Customer registered IP address

Used terminal when the customer was registered
(MOTO: Mobile phone, ECOM: PC), if not given the
value of Channel will be taken.

Lieferdaten: Wenn sich die Lieferdaten von den
Rechnungsdaten unterscheiden, sollten alle nachstehenden
Parameter (mindestens alle OC-Parameter) Ubermittelt werden.
Anderenfalls werden die Rechnungsdaten aus den Lieferdaten
genommen!

Vorname in der Lieferadresse

Name in der Lieferadresse

StraBe in der Lieferadresse

Hausnummer in der Lieferadresse

Adresszusatz in der Lieferadresse

Postleitzahl in der Lieferadresse

Firmenname in der Lieferadresse

Landercode in der Lieferadresse

Bundesland in der Lieferadresse

Stadt/Ort in der Lieferadresse

E-Mail-Adresse in der Lieferadresse

Telefonnummer in der Lieferadresse

Riskosteuerung: Falls der Kunde beim Handler registriert ist,
sollten folgende Registrierungsparameter tibermittelt werden.

E-Mail-Adresse des Kunden bei der Registrierung beim Handler

Kunden-ID oder Kundennummer

Benutzer-Terminal fir die Bestellung (MOTO: Mobiltelefon, ECOM:
PC), das uberschreibt den konfigurierten Standardwert.

Betrugspravention: IP-Adresse bei der Bestellung

Datum und Uhrzeit, wann der Kunde sein Konto angelegt hat

Registrierte IP-Adresse des Kunden

Benutzer-Terminal fur die Registrierung des Kunden (MOTO:
Mobiltelefon, ECOM: PC), wenn nicht angegeben, wird der Wert von
Channel verwendet.

tify Ubermittelt, wenn die asynchrone Banachrichtigung von MasaPay eingetroffen ist. Wenn Sie den Parameter Response=encrypt angegeben
haben, werden die folgenden Parameter mit Blowfish verschlusselt an Ihr System uibergeben:

0 es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroRR-/Kleinschreibung geprift werden
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Beschreibung

HandlerID, die von Computop vergeben wird

Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
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Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefihrt
werden

Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers
OK oder AUTHORIZED (URLSuccess) sowie FAILED (URLFailure)

Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.

Pseudo Card Number: Vom Computop Paygate generierte Zufallszahl, die eine reale Kreditkartennummer reprasentiert. Die
Pseudokartennummer (PKN) beginnt mit 0, und die letzten 3 Stellen entsprechen denen der realen Kartennummer. Die PKN kann

wie eine Kreditkartennummer furr Autorisierung, Buchung und Gutschriften verwendet werden.

PCNr ist ein Antwortwert von Computop Paygate und kann ebenfalls als CCNr im Request oder als Teil von card-JSON verwendet
werden.

In Verbindung mit PCNr: Bezeichnung der Kreditkartenmarke. Bitte beachten Sie die Schreibweise gemaf Tabelle der
Kreditkartenmarken!

In Verbindung mit PCNr: Ablaufdatum der Kreditkarte im Format YYYYMM (201706)

Fehlercode von MasaPay

Ausfuhrliche Fehlermeldung von MasaPay

Ein einzelner Wert, der von lhnen gesetzt werden kann, um Informationen wieder unverschlisselt in der Antwort bzw. im Notify
zuriickzugeben, z.B. die MID.

Da der "Plain"-Parameter Teil des verschlusselten "Data" im Computop Paygate ist, ist dieser vor Manipulationen geschuitzt.

Der "Custom"-Parameter wird vor der Verschlisselung an den Aufruf angehangt und ist Teil des verschlusselten "Data" im
Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation geschtzt.

Der Custom-Wert wird dann in Klartext an die Computop Paygate-Antwort angehangt und dabei wird "|" durch "&" ersetzt. Dadurch
kodnnen Sie einen Custom-Wert (ibergeben und bekommen mehrere Key-Value-Paare zu Ihrer eigenen Verwendung in der Antwort
zuriick.

Hier finden Sie ein Beispiel: Custom

Description Beschreibung

ID assigned by Paygate for the payment, e.g. for referencing = Vom Paygate vergebene ID fiir die Zahlung; z.B. zur

in batch files as well as for capture or credit request. Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.
Description Beschreibung
ID for all single transactions (authorisation, capture, VVom Paygate vergebene ID fir alle einzelnen Transaktionen
credit note) for one payment assigned by Paygate (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefiihrt
werden
Description Beschreibung
TransactionlD provided by you which should be unique for each lhre eigene TransaktionsID, die fur jede Zahlung eindeutig
payment sein muss
Description Beschreibung

Merchant’s unique reference number = Eindeutige Referenznummer des Handlers

Description Beschreibung

OK or AUTHORIZED (URLSuccess) as well as FAILED (URLFail = OK oder AUTHORIZED (URLSuccess) sowie FAILED (URLFail
ure) ure)
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Description Beschreibung

Further details in the event that payment is rejected. Please d | Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie

o not use the Description but the Code parameter for the nicht den Parameter Description, sondern Code fiir die
transaction status analysis! Auswertung des Transaktionsstatus!
Description Beschreibung

Error code according to Paygate Response Codes (A4 Error codes) | Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Description Beschreibung
If specified at request, Paygate forwards the parameter Wenn beim Aufruf angegeben, Ubergibt das Paygate die Parameter
with the payment result to the shop. mit dem Zahlungsergebnis an den Shop.

Description Beschreibung

Pseudo Card Number: Random number generated by Comput | Pseudo Card Number: Vom Computop Paygate generierte

op Paygate which represents a genuine credit card number. Zufallszahl, die eine reale Kreditkartennummer reprasentiert. Die
The pseudo card number (PCN) starts with 0 and the last 3 Pseudokartennummer (PKN) beginnt mit 0, und die letzten 3
digits correspond to those of the real card number. The PCN Stellen entsprechen denen der realen Kartennummer. Die PKN
can be used like a genuine card number for authorisation, kann wie eine Kreditkartennummer fur Autorisierung, Buchung und
capture and credits. Gutschriften verwendet werden.
PCNr is a response value from Computop Paygate and is PCNr ist ein Antwortwert von Computop Paygate und kann
sent as CCNr in Request or part of card-JSON ebenfalls als CCNr im Request oder als Teil von card-JSON
verwendet werden.

Description Beschreibung
In combination with PCNr: Name of credit card brand. In Verbindung mit PCNr: Bezeichnung der Kreditkartenmarke. Bitte
Please note the spelling according to table of credit card beachten Sie die Schreibweise gemaR Tabelle der
brands! Kreditkartenmarken!

In combination with PCNr: Expiry date of the credit card in In Verbindung mit PCNr: Ablaufdatum der Kreditkarte im Format

the format YYYYMM (201706) YYYYMM (201706)
MasaPay error Code Fehlercode von MasaPay
Detailed MasaPay error message Ausfihrliche Fehlermeldung von MasaPay
Description Beschreibung
A single value to be set by the merchant to return Ein einzelner Wert, der von Ihnen gesetzt werden kann, um Informationen

some information unencrypted in response/notify, e.g. | wieder unverschlisselt in der Antwort bzw. im Notify zuriickzugeben, z.B.
the MID. die MID.

"Plain"-parameter is part of encrypted "Data" in Da der "Plain"-Parameter Teil des verschlusselten "Data" im Computop
Computop Paygate and therefore protected against Paygate ist, ist dieser vor Manipulationen geschitzt.
manipulation.

Description Beschreibung
"Custom"-parameter is added to the request data before Der "Custom"-Parameter wird vor der Verschlisselung an den
encryption and is part of encrypted "Data" in Computop Aufruf angehéngt und ist Teil des verschlisselten "Data” im
Paygate request. By this they are protected against Computop Paygate Aufruf. Dadurch ist der Wert gegen Manipulation
manipulation by a consumer. geschtzt.
The Custom-value is added to the Computop Der Custom-Wert wird dann in Klartext an die Computop Paygate-
Paygate response in plain text and the "|" is replaced by a Antwort angehangt und dabei wird "|" durch "&" ersetzt. Dadurch
"&". By this you can put a single value into Custom- kdénnen Sie einen Custom-Wert Gibergeben und bekommen mehrere
parameter and get multiple key-value-pairs back in Key-Value-Paare zu lhrer eigenen Verwendung in der Antwort
response for your own purpose. zurtick.
Please find a samples here: Custom Hier finden Sie ein Beispiel: Custom

Ergebnis-Parameter fur Kreditkartenzahlung mit MasaPay per Server-zu-Server-Verbindung

Buchung
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Buchungen sind Uber eine Server-zu-Server-Kommunikation méglich. Um eine Buchung (Capture) uber eine Server-zu-Server-Verbindung
auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/capture.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:
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Beschreibung

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlusselt zu Ubergeben.

Vom Paygate vergebene ID fir die zu buchende Zahlung
lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers

Amount has to be equal to original authorized amount (cf. payment parameter Amount above)
Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Uibergeben Sie einen alphanumerischen Wert, der |hre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fihrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.

Description Beschreibung

ID assigned by Paygate for the payment to be captured = Vom Paygate vergebene ID fiir die zu buchende Zahlung

Description Beschreibung
TransactionlD provided by you which should be unique for each lhre eigene TransaktionsID, die fur jede Zahlung eindeutig
payment sein muss

Description Beschreibung

Merchant’s unique reference number = Eindeutige Referenznummer des Handlers

Description Beschreibung
Amount has to be equal to original authorized amount (cf. Amount has to be equal to original authorized amount (cf.
payment parameter Amount above) payment parameter Amount above)

Description Beschreibung
Currency, three digits DIN / 1SO 4217, e.g. EUR, USD, GBP. Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP.

Please find an overview here: Al Currency table Hier eine Ubersicht: A1 Wahrungstabelle
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Key Format CND Description Beschreibung

MAC an64 M Hash Message Authentication Code (HMAC) with SHA-256 Hash Message Authentication Code (HMAC) mit SHA-256-
algorithm. Details can be found here: Algorithmus. Details finden Sie hier:
® HMAC Authentication (Request) ® HMAC-Authentisierung (Anfrage)
® HMAC Authentication (Notify) ®* HMAC-Authentisierung (Notify)
Key Format CND Description Beschreibung
Reqld ans..32 [¢] To avoid double payments or actions (e.g. by ETM), enter an Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, libergeben Sie einen
alphanumeric value which identifies your transaction and may be alphanumerischen Wert, der Ihre Transaktion oder Aktion identifiziert und nur

assigned only once. If the transaction or action is submitted again with = einmal vergeben werden darf. Falls die Transaktion oder Aktion mit
the same ReqID, Computop Paygate will not carry out the payment or  derselben ReqID erneut eingereicht wird, filhrt das Computop Paygate keine
new action, but will just return the status of the original transaction or Zahlung oder weitere Aktion aus, sondern gibt nur den Status der

action. urspriinglichen Transaktion oder Aktion zuriick.
Please note that the Computop Paygate must have a finalized Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion
transaction status for the first initial action (authentication (Authentifizierung/Autorisierung) einen abgeschlossenen Transaktionsstatus

/authorisation). This does not apply to 3-D Secure authentications that = haben muss. Dies gilt nicht fiir 3-D Secure Authentifizierungen, die durch
are terminated by a timeout. The 3-D Secure Timeout status does not einem Timeout beendet werden. Der Status 3-D Secure Timeout gilt nicht als
count as a completed status in which the ReqID functionality on Paygate abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht

does not take effect. Submissions with identical ReqID for an open greift. Einreichungen mit identischer ReqID auf einen offenen Status werden
status will be processed regularly. regulér verarbeitet.

Notice: Please note that a ReqID is only valid for 12 month, then it Hinweis: Bitte beachten Sie, dass eine ReqlID nur 12 Monate giiltig ist,

gets deleted at the Paygate. danach wird sie vom Paygate geléscht.

Parameter fir Buchung einer Kreditkartenzahlung mit MasaPay

Folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate als Antwort in der Server-zu-Server-Verbindung zuriickgibt oder an Thre URLNo
tify ubermittelt, wenn die asynchrone Banachrichtigung von MasaPay eingetroffen ist. Wenn Sie den Parameter Response=encrypt angegeben
haben, werden die folgenden Parameter mit Blowfish verschlusselt an Ihr System tbergeben:

ﬂ es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key Format CND Beschreibung
mid ans..30 M HéandlerID, die von Computop vergeben wird
PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
XID an32 M Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung

durchgefiihrt werden

TransID | ans..64 M Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
refnr ns..30 o Eindeutige Referenznummer des Handlers
Amount | n..10 M Amount has to be equal to original authorized amount (cf. payment parameter Amount above)
Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)
Descripti ' ans..1024 M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
on Auswertung des Transaktionsstatus!
Code n8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
CodeExt | ans..10 o Fehlercode von MasaPay
ErrorText ans..128 o Ausflihrliche Fehlermeldung von MasaPay

Key Format CND Description Beschreibung
PaylD | an32 M ID assigned by Paygate for the payment, e.qg. for referencing =~ Vom Paygate vergebene ID fir die Zahlung; z.B. zur

in batch files as well as for capture or credit request. Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.

Key Format CND Description Beschreibung

XID an32 M ID for all single transactions (authorisation, capture, Vom Paygate vergebene ID fur alle einzelnen Transaktionen
credit note) for one payment assigned by Paygate (Autorisierung, Buchung, Gutschrift), die fur eine Zahlung durchgefiihrt

werden
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Key Format CND Description Beschreibung

TransID ' ans..64 M TransactionID provided by you which should be unique for each lhre eigene TransaktionsID, die fur jede Zahlung eindeutig
payment sein muss
Key Format CND Description Beschreibung
refnr ns..30 O Merchant's unique reference number ' Eindeutige Referenznummer des Handlers
Key Format CND Description Beschreibung
Amou | n..10 M Amount has to be equal to original authorized amount (cf. Amount has to be equal to original authorized amount (cf.
nt payment parameter Amount above) payment parameter Amount above)
Key Format CND Description Beschreibung
Status | a..50 M OK (URLSuccess) or FAILED (URLFailure) = OK (URLSuccess) oder FAILED (URLFailure)
Key Format CND Description Beschreibung
Descri | ans..1024 M Further details in the event that payment is rejected. Please d = Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie
ption o not use the Description but the Code parameter for the nicht den Parameter Description, sondern Code fir die
transaction status analysis! Auswertung des Transaktionsstatus!
Key Format CND Description Beschreibung
Code ' n8 M Error code according to Paygate Response Codes (A4 Error codes) = Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)
Key Format CND Description Beschreibung
CodeExt @ ans..10 (0] MasaPay error Code Fehlercode von MasaPay
ErrorText = ans..128 (0] Detailed MasaPay error message = Ausfiihrliche Fehlermeldung von MasaPay

Ergebnis-Parameter fiir Buchung einer Kreditkartenzahlung mit MasaPay

Gutschrift mit Referenz

Gutschriften sind Giber eine Server-zu-Server-Kommunikation mdglich. Wenn Sie sich bei einer Gutschrift auf eine Buchung beziehen, dann ist die
Hohe der Gutschrift auf die Hohe der vorangegangen Buchung beschrankt.

Um eine Gutschrift (Credit) mit Referenztransaktion auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/credit.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

Merch ' ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlusselt zu tbergeben.

antlD

PaylD @ an32 M Vom Paygate vergebene ID fur die gutzuschreibende Zahlung

TransID' ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

refnr ns..30 O Eindeutige Referenznummer des Handlers

Amou | n..10 M Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <

nt 100 (kleinste Wahrungseinheit) buchen mochten.
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Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Uibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, fhrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.
Description Beschreibung

ID assigned by Paygate for the payment to be credited | Vom Paygate vergebene ID fur die gutzuschreibende Zahlung
Description Beschreibung

TransactionID provided by you which should be unique for each
payment

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig
sein muss

Description Beschreibung

Merchant’s unique reference number = Eindeutige Referenznummer des Handlers

Description Beschreibung
Amount in the smallest currency unit (e.g. EUR Cent).
Please contact the Computop Helpdesk, if you want to
capture amounts <100 (smallest currency unit).

Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte
wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
100 (kleinste Wahrungseinheit) buchen mochten.

Description

Currency, three digits DIN / ISO 4217, e.g. EUR, USD, GBP.

Please find an overview here: Al Currency table

Description

Hash Message Authentication Code (HMAC) with SHA-256
algorithm. Details can be found here:

® HMAC Authentication (Request)
® HMAC Authentication (Notify)

Beschreibung

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP.
Hier eine Ubersicht: A1 Wahrungstabelle

Beschreibung

Hash Message Authentication Code (HMAC) mit SHA-256-
Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Description Beschreibung
To avoid double payments or actions (e.g. by ETM), enter an
alphanumeric value which identifies your transaction and may be
assigned only once. If the transaction or action is submitted again with
the same ReqID, Computop Paygate will not carry out the payment or
new action, but will just return the status of the original transaction or
action.

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, tibergeben Sie einen
alphanumerischen Wert, der Ihre Transaktion oder Aktion identifiziert und nur
einmal vergeben werden darf. Falls die Transaktion oder Aktion mit
derselben ReqID erneut eingereicht wird, fiihrt das Computop Paygate keine
Zahlung oder weitere Aktion aus, sondern gibt nur den Status der
ursprunglichen Transaktion oder Aktion zuriick.

Please note that the Computop Paygate must have a finalized
transaction status for the first initial action (authentication

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion
(Authentifizierung/Autorisierung) einen abgeschlossenen Transaktionsstatus
lauthorisation). This does not apply to 3-D Secure authentications that = haben muss. Dies gilt nicht fir 3-D Secure Authentifizierungen, die durch

are terminated by a timeout. The 3-D Secure Timeout status does not einem Timeout beendet werden. Der Status 3-D Secure Timeout gilt nicht als
count as a completed status in which the ReqID functionality on Paygate abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht
does not take effect. Submissions with identical ReqID for an open greift. Einreichungen mit identischer ReqID auf einen offenen Status werden
status will be processed regularly. regular verarbeitet.

Notice: Please note that a ReqlID is only valid for 12 month, then it
gets deleted at the Paygate.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giltig ist,
danach wird sie vom Paygate geldscht.
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Parameter fur Gutschrift einer Kreditkartenzahlung mit MasaPay

Folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate als Antwort in der Server-zu-Server-Verbindung zuriickgibt oder an Thre URLNo
tify ubermittelt, wenn die asynchrone Banachrichtigung von MasaPay eingetroffen ist. Wenn Sie den Parameter Response=encrypt angegeben
haben, werden die folgenden Parameter mit Blowfish verschliisselt an lhr System tbergeben:

ﬂ es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geéndert werden

@ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroB-/Kleinschreibung gepriift werden
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Beschreibung

HéandlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fiir eine Zahlung
durchgefiihrt werden

lhre eigene TransaktionsID, die furr jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers

Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
100 (kleinste Wahrungseinheit) buchen méchten.

OK (URLSuccess) oder FAILED (URLFailure)

Né&here Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)
Fehlercode von MasaPay

Ausfiihrliche Fehlermeldung von MasaPay

Description Beschreibung

ID assigned by Paygate for the payment, e.g. for referencing = Vom Paygate vergebene ID fir die Zahlung; z.B. zur

in batch files as well as for capture or credit request. Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.
Description Beschreibung
ID for all single transactions (authorisation, capture, Vom Paygate vergebene ID fir alle einzelnen Transaktionen
credit note) for one payment assigned by Paygate (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefiihrt
werden
Description Beschreibung
TransactionlD provided by you which should be unique for each lhre eigene TransaktionsID, die fur jede Zahlung eindeutig
payment sein muss
Description Beschreibung

Merchant’s unique reference number = Eindeutige Referenznummer des Handlers

Description Beschreibung
Amount in the smallest currency unit (e.g. EUR Cent). Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte
Please contact the Computop Helpdesk, if you want to wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
capture amounts <100 (smallest currency unit). 100 (kleinste Wahrungseinheit) buchen mochten.

Description Beschreibung

OK (URLSuccess) or FAILED (URLFailure) = OK (URLSuccess) oder FAILED (URLFailure)
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Key Format CND Description Beschreibung

Descri | ans..1024 M Further details in the event that payment is rejected. Please d | Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie
ption 0 not use the Description but the Code parameter for the nicht den Parameter Description, sondern Code fiir die
transaction status analysis! Auswertung des Transaktionsstatus!
Key Format CND Description Beschreibung
Code n8 M Error code according to Paygate Response Codes (A4 Error codes) | Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)
Key Format CND Description Beschreibung
CodeExt @ ans..10 o MasaPay error Code Fehlercode von MasaPay
ErrorText  ans..128 o Detailed MasaPay error message = Ausfuhrliche Fehlermeldung von MasaPay

Ergebnis-Parameter fur Gutschrift einer Kreditkartenzahlung mit MasaPay

Stornierung

Eine Kreditkartenautorisierung senkt das Kartenlimit des Kunden. Um das Limit wieder freizugeben, kann das Paygate eine Autorisierung stornieren.
Um eine Stornierung uber einer Server-zu-Server-Verbindung auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/reverse.aspx

Hinweis: Die Reverse.aspx macht nicht nur Autorisierungen, sondern IMMER DEN LETZTEN TRANSAKTIONSSCHRITT riickgangig! Falls die letzte
Transaktion eine Buchung war, 16st die Reverse.aspx z.B. eine Gutschrift aus. Es ist daher grof3te Vorsicht geboten, und die Nutzung erfolgt auf
eigene Gefahr. Wir empfehlen, vor Nutzung der Reverse.aspx den Transaktionsstatus mit der Inquire.aspx prifen.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

Merch ' ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlusselt zu Ubergeben.
antlD
PaylD | an32 M Vom Paygate vergebene ID fir die zu stornierende Zahlung
TransID' ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
refnr ns..30 O Eindeutige Referenznummer des Handlers
Amou | n..10 (6] Amount has to be equal to original authorized amount (cf. payment parameter Amount above)
nt
Curren @ a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle
cy
MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)
Reqld | ans..32 (6] Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Uibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder

Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, filhrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.

Key Format CND Description Beschreibung
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ID assigned by Paygate for the payment to be reversed = Vom Paygate vergebene ID fiir die zu stornierende Zahlung

Description

TransactionID provided by you which should be unique for each

payment

Description Beschreibung

Merchant’s unique reference number

Description

Amount has to be equal to original authorized amount (cf.
payment parameter Amount above)

Description

Currency, three digits DIN / 1ISO 4217, e.g. EUR, USD, GBP.
Please find an overview here: Al Currency table

Description

Hash Message Authentication Code (HMAC) with SHA-256
algorithm. Details can be found here:

® HMAC Authentication (Request)
®* HMAC Authentication (Notify)

Description

To avoid double payments or actions (e.g. by ETM), enter an
alphanumeric value which identifies your transaction and may be
assigned only once. If the transaction or action is submitted again with
the same ReqID, Computop Paygate will not carry out the payment or
new action, but will just return the status of the original transaction or
action.

Please note that the Computop Paygate must have a finalized
transaction status for the first initial action (authentication
/authorisation). This does not apply to 3-D Secure authentications that
are terminated by a timeout. The 3-D Secure Timeout status does not

count as a completed status in which the ReqID functionality on Paygate

does not take effect. Submissions with identical ReqID for an open
status will be processed regularly.

Notice: Please note that a ReqID is only valid for 12 month, then it
gets deleted at the Paygate.

Parameter flr Stornierung einer Kreditkartenzahlung mit MasaPay

Beschreibung

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig
sein muss

Eindeutige Referenznummer des Handlers

Beschreibung

Amount has to be equal to original authorized amount (cf.
payment parameter Amount above)

Beschreibung

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP.
Hier eine Ubersicht: A1 Wahrungstabelle

Beschreibung

Hash Message Authentication Code (HMAC) mit SHA-256-
Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

Beschreibung

Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, ibergeben Sie einen
alphanumerischen Wert, der Ihre Transaktion oder Aktion identifiziert und nur
einmal vergeben werden darf. Falls die Transaktion oder Aktion mit
derselben ReqlD erneut eingereicht wird, fiihrt das Computop Paygate keine
Zahlung oder weitere Aktion aus, sondern gibt nur den Status der
ursprunglichen Transaktion oder Aktion zurtick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion
(Authentifizierung/Autorisierung) einen abgeschlossenen Transaktionsstatus
haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch
einem Timeout beendet werden. Der Status 3-D Secure Timeout gilt nicht als
abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate nicht
greift. Einreichungen mit identischer ReqID auf einen offenen Status werden
regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate giiltig ist,
danach wird sie vom Paygate geldscht.

Folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate als Antwort in der Server-zu-Server-Verbindung zurtickgibt oder an lhre URLNo
tify Ubermittelt, wenn die asynchrone Banachrichtigung von MasaPay eingetroffen ist. Wenn Sie den Parameter Response=encrypt angegeben
haben, werden die folgenden Parameter mit Blowfish verschlusselt an Ihr System utbergeben:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. Merchantld, RefNr) sollten nicht auf GroRR-/Kleinschreibung geprift werden
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CND Beschreibung
M HandlerID, die von Computop vergeben wird
M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
M Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefiihrt werden
M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
O Eindeutige Referenznummer des Handlers
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OK (URLSuccess) oder FAILED (URLFailure)

Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
Fehlercode von MasaPay

Ausfuhrliche Fehlermeldung von MasaPay

Description Beschreibung

ID assigned by Paygate for the payment, e.g. for referencing = Vom Paygate vergebene ID fir die Zahlung; z.B. zur

in batch files as well as for capture or credit request. Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.
Description Beschreibung
ID for all single transactions (authorisation, capture, Vom Paygate vergebene ID fur alle einzelnen Transaktionen
credit note) for one payment assigned by Paygate (Autorisierung, Buchung, Gutschrift), die fur eine Zahlung durchgefihrt
werden
Description Beschreibung
TransactionID provided by you which should be unique for each lhre eigene TransaktionsID, die fur jede Zahlung eindeutig
payment sein muss
Description Beschreibung

Merchant's unique reference number ' Eindeutige Referenznummer des Handlers

Description Beschreibung

OK (URLSuccess) or FAILED (URLFailure) = OK (URLSuccess) oder FAILED (URLFailure)

Description Beschreibung

Further details in the event that payment is rejected. Please d | Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie

o not use the Description but the Code parameter for the nicht den Parameter Description, sondern Code fir die
transaction status analysis! Auswertung des Transaktionsstatus!
Description Beschreibung

Error code according to Paygate Response Codes (A4 Error codes) | Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)

Description Beschreibung

MasaPay error Code Fehlercode von MasaPay

Detailed MasaPay error message = Ausfuhrliche Fehlermeldung von MasaPay

Ergebnis-Parameter fur Stornierung einer Kreditkartenzahlung mit MasaPay
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