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Diese Dokumentation soll verschiedenen POS-Partnern die Spezifikationen der Computop Paygate POS
API zur Verfigung stellen, damit sie POS-Zahlungen Uber verschiedene Acquirer-Anbindungen
integrieren und verarbeiten kdnnen.

WICHTIG: Je nach gewiinschter Anbindungsart (z. B. P2PE, VNP oder SSL) sind bestimmte Parameter
obligatorisch und umgekehtrt. Dies gilt auch fiir die Implementierung bestimmter Zahlungsmethoden wie
SEPA ELV, CLV+, Girocard oder MTT ATB, fir die zusatzliche Daten aus der Standardanfrage benétigt
werden.

Fir detailliertere Empfehlungen zu den Datenanforderungen fiir bestimmte Produkte oder
Integrationsarten wenden Sie sich bitte an das Computop-Team.
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ans alphanumerisch mit Sonderzeichen

ns numerisch mit Sonderzeichen
bool Bool'scher Ausdruck (true oder false)
3 feste Lange mit 3 Stellen/Zeichen
.3 variable Lange mit maximal 3 Stellen/Zeichen
enum Aufzahlung erlaubter Werte
dttm ISODateTime (JJJJ-MM-TTThh:mm:ss)
Abklrzungen
Abkirzung Beschreibung Kommentar
CND Bedingung
(condition)
M Pflicht (mandatory) Wenn ein Parameter Pflicht ist, dann muss er vorhanden sein
(0] optional Wenn ein Parameter optional ist, dann kann er vorhanden sein, ist aber nicht erforderlich
C bedingt (conditional) Wenn ein Parameter bedingt ist, dann gibt es eine Bedingungsregel, die angibt, ob er Pflicht oder optional
ist

Hinweis: Bitte beachten Sie, dass die Bezeichnungen der Parameter in Grof3- oder Kleinbuchstaben zuriickgegeben werden kénnen.

Allgemeine Terminalanfragen

Die hier aufgefiihrten Parameter gelten grundsatzlich fiir alle Anfragen eines Terminals an das Paygate.

Bei der speziellen Zahlungsart finden Sie alle Parameter, die fiir die jeweilige Zahlungsart gelten. Bitte beachten Sie daher die Beschreibung der
gewdiinschten Zahlungsart.

Einige Parameter gelten nur fiir Anfragen aus bestimmten Bereichen: DCC: Dynamische Wahrungsumrechnung, MTT: Mass Transit Transaction.

Um eine Zahlung mit POS Payment durchzufiihren, verwenden Sie bitte folgende URL:
https://www.computop-paygate.com/posPayment.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posPayment.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung
Message | an2 M Nachrichtentyp der Anfrage. Wird in der Antwort zurlickgegeben. Autorisierte Werte finden Sie in den Erlauterungen im Anhang
Type unter Nachrichtentypen.

MerchantlD ans..30 HéndlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu tibergeben.

TransID ans..64 lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

refnr ans..30 Eindeutige Referenznummer des Handlers

= 0 £ £

Amount n..10 Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage

< 100 (kleinste Wahrungseinheit) buchen méchten.
Fir DCC: Betrag in Fremdwahrung

Bei Cashback-Transaktionen sollte hier die Summe aus Zahlungsbetrag und Cashback-Betrag angegeben werden.


https://www.computop-paygate.com/
https://dev.computop.de/Paygate/posPayment.aspx
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https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
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Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle
Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)

* HMAC-Authentisierung (Notify)

TerminallD des Kartenlesers

Seriennummer des Kartenlesers

Hersteller des Kartenlesers (verbunden mit der Seriennummer)

Modell oder Typ des Kartenlesers

PAN der Karte

Kartenmarke oder Name einer anderen Zahlungsmethode

Block fiir Zusatzdaten. Wenn es keine Zusatzdaten gibt, z.B. bei MSR, dann lassen Sie diesen Parameter ganz weg.
Beschreibung der gekauften Waren, Einzelpreise usw.

Der lokale Monat und Tag der Transaktion am Standort des Kartenakzeptors. Das Format ist MMTT. Obligatorisch fir SEPAELV,
optional fur andere.

Die Ortszeit der Transaktion am Standort des Kartenakzeptors. Das Format ist hhmmss. Obligatorisch fur SEPAELV, optional fir
andere.

Obligatorisch fir SEPAELV, Girocard-Transaktionen, optional fir andere. Der Wert, den Terminals senden, hat fur ELV in BMP 3
folgendes Format (gemaf ZVTH): 38bbbb (bbbb = Belegnummer)

Wenn ein Terminal zusatzliche Funktionen wie Single Tap unterstiitzt, muss jede Transaktion mit der entsprechenden
Terminalfunktion gekennzeichnet werden.

Zusatzliche Terminalfunktionen (Terminalfunktionen)
0001 : Single-Tap-féhig

DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird. Obligatorisch fur
alle Geréate aulzer PhonePOS.

DUKPT-Nachrichtenauthentifizierungscode, der tGber die gesamte Nachricht (alle Parameter aulRer DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC*. Obligatorisch fir alle Gerate auer PhonePOS.

Allgemeine Parameter fur Terminalzahlungen mit POS Payment

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:

0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geéndert werden

@ die Parameter (z.B. mid, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden
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Beschreibung

In der Anfrage Ubermittelter Nachrichtentyp

HandlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefiihrt werden

Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers
OK (URLSuccess) oder FAILED (URLFailure)

Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

TerminallD des Kartenlesers

Block fiir zuséatzliche Daten

Wenn dieser Parameter in der Antwort vorkommt und den Wert "yes" hat, dann liegt ein Update der Terminalkonfiguration vor. Da
s Update kann dann uber die posconfig.aspx abgerufen werden.


https://developer.computop.com/display/EN/Currency
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
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https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes

DMACKSN an..20 M DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DMAC anl6 M DUKPT-Nachrichtenauthentifizierungscode fiir die gesamte Antwort

Allgemeine Antwortparameter fiir Terminalzahlungen mit POS Payment

Zahlungen per Kreditkarte: Reservierung / Buchung
Einige Parameter gelten nur fiir Anfragen aus bestimmten Bereichen: DCC: Dynamische Wahrungsumrechnung, MTT: Mass Transit Transaction.

Um eine POS-Zahlung mit Kreditkarte vorzunehmen, verwenden Sie bitte folgende URL:
https://lwww.computop-paygate.com/posPayment.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posPayment.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung
Message an2 M Nachrichtentyp der Anfrage. Wird als Antwort zuriickgegeben. Zulassige Werte:
Type 01 fur Zahlungsbuchung und

05 fur Reservierung/Autorisierung

Wenn OfflineSale=true zusammen mit MessageType 01 tUbermittelt wird, wird die Transaktion als Offline-Verkauf mit Handlerrisiko (ohne Online-
Autorisierung) verarbeitet. Einzelheiten hierzu finden Sie beim Parameter OfflineSale

(Erlauterungen im Anhang unter Nachrichtentypen)

Key Format CND Beschreibung

MerchantlD | ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gibergeben.
Key Format CND Beschreibung

TransID | ans..64 M Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss

Key Format CND Beschreibung

refnr ans..30 (o] Eindeutige Referenznummer des Handlers

Key Format CND Beschreibung

Amount | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage < 100 (kleinste
Wahrungseinheit) buchen méchten.

Fir DCC: Betrag in Fremdwéahrung

Bei Cashback-Transaktionen sollte hier die Summe aus Zahlungsbetrag und Cashback-Betrag angegeben werden.

Key Format CND Beschreibung

CashbackAmount ' n..10 [¢] Cashback-Betrag, falls dieser Transaktionstyp tbermittelt wird. Angegeben in der kleinsten Wahrungseinheit (z. B. EUR-Cent).
Key Format CND Beschreibung

Currency = a3 M Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle

Key Format CND Beschreibung
MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)


https://www.computop-paygate.com/
https://dev.computop.de/Paygate/posPayment.aspx
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/Currency
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650

Key

POSTe
rminallD

Device

Manufa
cturer

Termin
alModel

CCNr

CCBra
nd

CCccve

CCExpi
ry

CCsSeq
No

Track2

EMVDa
ta

EntryM
ode

Offline
Sale

PINData
PINKSN

DataEn
crypted

Format CND

an..20 M

anl6

an..30

.60 (e}

n8.19 C
an..22

n4
né

n3 o

an..224

an..2048

n3 M

bool C

an..128
an..20

an..2048

DataKSN an..20

OrderD
esc

ChDesc

LocalD
ate

LocalTi
me

Receipt
Nr

dccStat
us

dccRat
eValue

baseA
mount

baseCu
rrency

dccMar
gin
dccCo

mmissi
on

dccSou
rce

dccTim
estamp

dccReq
uestld

Contrac
tiD

AccVeri

RTF

ans..200
an..25

n4

n6é C
n4 C
al C
ans13 C
n..10 C
a3 C
ans..5 o
ans..12 o
ans..32 o
ans..20 (¢]
an..32 (¢]
n..8 o
a.3 [¢]
anl (o]

Beschreibung

TerminallD des Kartenlesers

Seriennummer des Kartenlesers

Hersteller des Kartenlesers (verbunden mit der Seriennummer)

Modell oder Typ des Kartenlesers

Pflicht, wenn die Kreditkartennummer nicht im Parameter DataEncrypted ibergeben wird

Kartenmarke: VISA, MasterCard, Maestro, AMEX, DINERS, JCB, CUP. Bitte auf die Schreibweise achten!
Bei ELV immer SEPAELV angeben!

Kartenprifnummer: Die letzten 3 Ziffern der Kreditkartenunterart, bei AMEX 4 Ziffern.

Ablaufdatum der Kreditkarte (JJJJMM), zB 202507

Kartenfolgenummer

Obligatorisch beim Lesen von Magnetstreifen (MSR). Daten von Track2 fir MSR oder Track2EquivalentData (Tag 57) (im Hex-Format).

EMC-Daten, wie sie fir die Weitergabe an den Acquirer benétigt werden (im Hex-Format). Der genaue Aufbau wird durch das verwendete Protokoll
vorgegeben, welches in den Stammdateien des Terminals hinterlegt ist. Wenn keine EMC-Daten, wie z.B. MSR, vorhanden sind, lassen Sie diesen
Parameter ganz weg.

POS-Eingabemodus

Bei Einstellung auf ,true* wird die Transaktion als Offline-Verkauf bzw. Verkauf mit Handlerrisiko verarbeitet. Es erfolgt keine Online-Autorisierung; das
Risiko tragt der Handler. Das Paygate erzeugt einen kombinierten Verkaufsvorgang (Autorisierung und Buchung) und leitet diesen als
Buchungsmitteilung an den Acquirer weiter. Nur giltig bei MessageType=01. Darf nicht in Verbindung mit MessageType=05 oder anderen
Nachrichtentypen verwendet werden. Derzeit nur fiir Kreditkartentransaktionen tber die Acquirer-Anbindung an NDS (Nexi Germany) unterstiitzt. Ist
die Funktion ,OfflineSale” fur die betreffende MerchantID nicht freigeschaltet, wird die Anfrage abgelehnt. Jeder andere Wert als ,true” fuhrt zur
Ablehnung; fiir die Verarbeitung einer reguléaren Online-Transaktion ist der Parameter vollstandig wegzulassen.

Pflicht fur Online-PIN. Verschlisselte PIN im ISO-0-Format.

Pflicht fur Online-PIN. DUKPT-Schliisselseriennummer der PIN.

PAN + Track2-aquivalente Daten (im TLV-Format) als verschliisselter Wert. Wenn dieses Feld vorhanden ist, ist der Parameter CCNr nicht erforderlich.

KSN wird vom Terminal generiert. Wird zum Entschliisseln der Daten aus dem Parameter DataEncrypted benétigt.

Beschreibung der gekauften Waren, Einzelpreise usw.

Text, der auf der Kreditkartenabrechnung des Kunden neben dem Zahlungsempfanger angezeigt wird

Der lokale Monat und Tag der Transaktion am Standort des Kartenakzeptors. Das Format ist MMTT. Pflicht fir SEPAELV, optional fur andere.
Die Ortszeit der Transaktion am Standort des Kartenakzeptors. Das Format ist hhmmss. Obligatorisch fiir SEPAELV, optional fiir andere.
Obligatorisch fiir SEPAELV, Girocard-Transaktionen, optional fiir andere. Der Wert, den Terminals senden, hat fir ELV in BMP 3 folgendes Format

(gemaf ZVTH): 38bbbb (bbbb = Belegnummer)

Pflicht fir DCC; Status der Fremdwahrungsabrechnung. Mégliche Werte: U Fremdwéahrung wurde verwendet. E Fremdwahrung wurde angeboten, aber
nicht verwendet.

Pflicht bei DCC und dccStatus U; Wechselkurs mit Dezimalpunkt

Pflicht bei DCC und dccStatus U; Betrag in der kleinsten Wahrungseinheit in Terminalwéahrung

Pflicht bei DCC und dccStatus U; Am Terminal standardmagig ingestellte Wahrung

DCC-Marge/Aufschlag in Prozent

DCC-Provisionssatz in Prozent

Wechselkursquelle (z. B. ,REUTERS WHOLESALE INTERBANK")

Zeitstempel des Wechselkurses

Computop PayID der DCC-Anfrage (ermdglicht die Verkniipfung von DCC- und POS-Zahlungsdatenséatzen)

Zusatzliche Vertragsnummer des Handlers mit dem Acquirer, mit der die Standard-VU-Nummer tiberschrieben werden kann

Zulassiger Wert: yes
Wenn dieser Parameter tibermittelt wird, wird eine Kontoverifizierung (Zero Value Account Verification) durchgefiihrt. In diesem Fall sind die Parameter
Amount und Currency optional. Der Betrag kann Null sein.

Fir wiederkehrende Zahlungen. Erlaubte Werte: | (Anfangszahlung eines neuen Abonnements) oder E (Vereinbarung, dass COF fur weitere
Zahlungen verwendet wird).
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Definiert das im Parameter PINData vorhandene ISO-PIN-Format. Giiltige Werte:
10: 1ISO-0
11:1SO-1
14:1SO-4

Wenn dieser Wert nicht festgelegt ist, wird ISO-0 als Standard verwendet.

Wenn ein Terminal zusétzliche Funktionen wie Single Tap unterstiitzt, muss jede Transaktion mit der entsprechenden Terminalfunktion gekennzeichnet
werden.

Zusatzliche Terminalfunktionen (Terminalfunktionen)
0001 : Single-Tap-fahig

Pflicht, wenn derselbe ATC fiir eine zweite Anfrage wahrend eines Zahlungsvorgangs verwendet wird. Dieses Verfahren ist firr das Single-Tap-
Verfahren beschrieben. Jede weitere Anfrage mit demselben ATC wird in der Regel vom Acquirer oder Issuer abgelehnt. Das Single-Tap-Verfahren
dient jedoch der Wiederholung des ATC und muss daher mit diesem Parameter gekennzeichnet werden.

yes : Derselbe ATC wurde absichtlich gesendet

DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird. Obligatorisch fur alle Geréate auRer
PhonePOS.

DUKPT-Nachrichtenauthentifizierungscode, der tiber die gesamte Nachricht (alle Parameter auer DMAC) gebildet wird. Siehe Kapitel ,Bildung des
DUKPTMAC*. Obligatorisch fiir alle Gerate auf3er PhonePOS.

Fiserv IPG-Rate. Nur erforderlich bei einem DCC-Dienst tiber Fiserv.

Eine vom Terminal vergebene Nummer zur eindeutigen Identifizierung einer Transaktion. Pflicht fir SEPAELV- und girocard-Transaktionen, optional fur
andere.

Zusatzliche Informationen zur Transaktion, die mit CLV+-Ende kommuniziert werden mussen. Pflicht fir SEPAELV- und girocard-Transaktionen,
optional fur andere.

Parameter fir POS-Zahlungen mit Kreditkarte

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge gedndert werden

0 die Parameter (z.B. mid, RefNr) sollten nicht auf Gro3-/Kleinschreibung gepriift werden
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In der Anfrage Ubermittelter Nachrichtentyp

HéndlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefiihrt werden

Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers
OK (URLSuccess) oder FAILED (URLFailure)

Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

TerminallD des Kartenlesers

Antwortcode des Acquirers

Freigabecode des Acquirers (auch AuthCode oder Autorisierungscode, auch Response genannt). Ist beim Handler konfiguriert.
Acquirer-Antwort (im Hex-Format). Enthalt unter anderem den Issuer Authorization Response Code (Tag 8A), die Issuer Scripts
(Tag 71, 72) und Issuer Authentication Data (Tag 91).

Vertragsnummer des Handlers mit dem Acquirer. Ist beim Handler konfiguriert.

TerminallD, die Computop mit dem Acquirer austauscht. Ist beim Handler konfiguiert.

Abkirzung der Acquirer. Ist beim Handler konfiguriert.

Ausfuihrungszeitpunkt der Transaktion im Format: tt. MM.jjjj HH:mm:ssff. Ist beim Handler konfiguriert.

Zusatzliche Antwortdaten (bei GICC BMP 44), die der Acquirer in der Antwort sendet. Ist beim Handler konfiguriert.
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Pseudokartennummer: Vom Paygate generierte Zufallszahl, die eine echte Kreditkartennummer darstellt. Die
Pseudokartennummer (PKN) beginnt mit 0 und die letzten 3 Ziffern entsprechen denen der echten Kartennummer. Die PKN

kann als echte Kartennummer fir Autorisierung, Buchung und Gutschriften verwendet werden.

Als Antwort auf eine erste wiederkehrende Zahlung zurtickgegebener Wert (RTF-I oder E)

Wenn dieser Parameter in der Antwort vorkommt und den Wert "yes" hat, dann liegt ein Update der Terminalkonfiguration vor. Da

s Update kann dann uber die posconfig.aspx abgerufen werden.

Nur MTT: Die letzten 4 Ziffern der gedruckten PAN bei VISA, wenn die tokenisierte DPAN in der Anfrage verwendet wurde

Nur MTT: Payment Account Reference, die VISA/MasterCard dem Handler zur Identifizierung eines Kunden in seinem
Backoffice-System zur Verfligung stellt

Nur MTT und MasterCard/Maestro: Eine weitere Pseudo-Kartennummer (s. Parameter PCNr), die sich auf die aufgedruckte PAN
der physischen Karte bezieht. Ist in der Acquirer-Antwort enthalten, wenn in der Anfrage eine tokenisierte PAN verwendet wurde.

Nur MTT und MasterCard/Maestro: Das Ablaufdatum des Parameters Embossed PAN, der in der Acquirer-Antwort enthalten ist.
Format: JJMM.

Nur MTT: Enthalt den originalen Antwort-Code (OmniPay BM 60 SF68: Scheme Response Code) der Autorisierungsplattformen
fur Zahlungssysteme

Nur MTT: Fiir nachfolgende Zahlungen mit hinterlegten Karten, verzégerte Autorisierungen und erneute Ubermittlungen ist eine
kartenmarken-spezifische Transaktions-ID erforderlich.

DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DUKPT-Nachrichtenauthentifizierungscode fiir die gesamte Antwort

Antwortparameter fir POS-Zahlungen mit Kreditkarte

Buchungsbenachrichtigung (Capture)

Einige Parameter gelten nur fiir Anfragen aus bestimmten Bereichen: DCC: Dynamische Wahrungsumrechnung, MTT: Mass Transit Transaction.

Um eine POS-Zahlung zu buchen, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/posPayment.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posPayment.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key
Message
Type
Merchant
ID
PayID
TransID
refnr

Amount

Currency

Format

an2

ans..30

an32
ans..64
ans..30

n..10

a3

CND

M

£ 0 =2 £

Beschreibung

Nachrichtentyp der Anfrage. Wird als Antwort zurtickgegeben. Zuléssige Werte:
0B fir Buchungsbenachrichtigung
(Erlauterungen im Anhang unter Nachrichtentypen)

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu Gibergeben.

Vom Paygate vergebene ID fiir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrége <
100 (kleinste Wahrungseinheit) buchen méchten.

Fir DCC: Betrag in Fremdwahrung
Bei Cashback-Transaktionen sollte hier die Summe aus Zahlungsbetrag und Cashback-Betrag angegeben werden.

Wahrung, drei Zeichen DIN /1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle


https://www.computop-paygate.com/
https://dev.computop.de/Paygate/posPayment.aspx
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/PayID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/Currency
https://developer.computop.com/pages/viewpage.action?pageId=25295774

MAC an64

POSTer | an...20
minallD

Device anlé

Manufact = an..30
urer

Terminal .60
Model

LocalDate n4

LocalTime n6

DMACK | an..20

SN

DMAC anlé

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
® HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)

TerminallD des Kartenlesers

Seriennummer des Kartenlesers

Hersteller des Kartenlesers (verbunden mit der Seriennummer)

Modell oder Typ des Kartenlesers

Der lokale Monat und Tag der Transaktion am Standort des Kartenakzeptors. Das Format ist MMTT. Pflicht fur SEPAELV,
optional fir andere.

Die Ortszeit der Transaktion am Standort des Kartenakzeptors. Das Format ist hhmmss. Obligatorisch fir SEPAELV, optional fur
andere.

DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird. Obligatorisch fiir alle
Gerate auBer PhonePOS.

DUKPT-Nachrichtenauthentifizierungscode, der tiber die gesamte Nachricht (alle Parameter aul3er DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC". Obligatorisch fur alle Gerate auBer PhonePOS.

Parameter fiir Buchungen von POS-Zahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

@ die Parameter (z.B. mid, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key Format

Message @ an2

Type

mid ans..30
PaylD an32
XID an32

TransID ans..64
refnr ans..30
Status a..50

Description ans..1024

Code an8

POSTerm @ an...20
inallD

ConfigUp | a3
date

DMACKSN an..20

DMAC anl6

CND

M

<

<

= 2 0 £

Beschreibung

In der Anfrage Ubermittelter Nachrichtentyp

HéndlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fiir eine Zahlung
durchgefuhrt werden

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers
OK (URLSuccess) oder FAILED (URLFailure)

Né&here Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode geméR Paygate Antwort-Codes (A4 Fehlercodes)

TerminallD des Kartenlesers

Wenn dieser Parameter in der Antwort vorkommt und den Wert "yes" hat, dann liegt ein Update der Terminalkonfiguration vor. Da
s Update kann dann tber die posconfig.aspx abgerufen werden.

DUKPT-Schliisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DUKPT-Nachrichtenauthentifizierungscode fir die gesamte Antwort

Antwortparameter fiir Buchungen von POS-Zahlungen

Zahlungen als SEPA-ELV

Parameter siehe Abschnitt Kreditkartenzahlung.
Wichtig: Der Parameter CCBrand muss den Wert SEPAELV haben.

Zahlungen per Girocard

Einige Parameter gelten nur fir Anfragen aus bestimmten Bereichen: DCC: Dynamische Wahrungsumrechnung, MTT: Mass Transit Transaction.


https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650
https://developer.computop.com/display/DE/POS+Payment+VPN#POSPaymentVPN-BildungdesDUKPTMAC
https://developer.computop.com/display/EN/mid
https://developer.computop.com/display/EN/PayID
https://developer.computop.com/display/EN/XID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/Status
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes

Um eine POS-Zahlung mit Girocard durchzufiihren, verwenden Sie bitte folgende URL:
https://www.computop-paygate.com/posPayment.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posPayment.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

Messa @ an2 M Nachrichtentyp der Anfrage. Wird als Antwort zurlickgegeben. Zulassige Werte:
geType 01 fur Autorisierung und automatisierte Buchung
(Erlauterungen im Anhang unter Nachrichtentypen)

Proces ' an2 M Mogiche Werte:
sMode 00: Offline
01: Online

OE: Notfall offline (Terminal ist nicht mit dem Empfangsserver verbunden)
EC: Notfall im EC-Netzwerkbetrieb

Merch ' ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlusselt zu tbergeben.

antlD

TransID| ans..64 M Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss

refnr ans..30 o Eindeutige Referenznummer des Handlers

Amou | n..10 M Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
nt 100 (kleinste Wéhrungseinheit) buchen mochten.

Fir DCC: Betrag in Fremdwé&hrung

Bei Cashback-Transaktionen sollte hier die Summe aus Zahlungsbetrag und Cashback-Betrag angegeben werden.

Curren | a3 M Wéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle
cy
MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

POST  an...20 M TerminallD des Kartenlesers

ermina

D

Device  anl6 M Seriennummer des Kartenlesers

Manuf ' an..30 M Hersteller des Kartenlesers (verbunden mit der Seriennummer)

acturer

Termin | ..60 (o] Modell oder Typ des Kartenlesers

alMod

el

CCNr | n8.19 M PAN der Girocard

CCBra @ an...22 M Fester Wert: girocard

nd

CCEx | n6 M Ablaufdatum der girocard (JJJIMM), z.B. 202507

piry

CCSe n3 o Kartenfolgenummer

gNr

Track2 | an..224 M Autorisierungspflicht bzw. Notbetrieb. Daten des Track2 fir MSR bzw. Track2EquivalentData (Tag 57) (im Hex-Format).
EMVD @ an..2048 C EMC-Daten, wie sie fir die Weitergabe zum Headend benétigt werden (im Hex-Format). Der genaue Aufbau wird durch das
ata verwendete Protokoll vorgegeben, welches in den Stammdateien des Terminals hinterlegt ist. Wenn keine EMC-Daten, wie z.B.

MSR, vorhanden sind, lassen Sie diesen Parameter ganz weg.

Entry n3 M POS-Eingabemodus

Mode

PINDa @ an..128 C Pflicht fur Online-PIN. Verschlusselte PIN im ISO-0-Format.
ta

PINKSN an..20 C Pflicht fur Online-PIN. DUKPT-Schlusselseriennummer der PIN.


https://www.computop-paygate.com/
https://dev.computop.de/Paygate/posPayment.aspx
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/Amount
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/Currency
https://developer.computop.com/display/EN/Currency
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.computop.com/display/EN/MAC
https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650

Order
Desc

LocalD
ate

LocalT
ime

Receip
tNr

Termin
alData

Conditi
onCode

Trace
Nr

PACF
ormat

ExtraC
apabili
ties

DMAC
KSN

DMAC

ans..200

n4

n6

nd

an..

n2

n6

n2

an4

an.

anl6

.20

.99 M

Beschreibung der gekauften Waren, Einzelpreise usw.

Datum der Transaktion. Format: MMTT

Uhrzeit der Transaktion. Format: hhmmss

Nummer fir das Dokument. Wird fortlaufend erhéht. Uberlauf bis 9999.

Zu den Terminaldaten z&hlen: Onlinezeit, POS-Daten und Zulassungsnummer des Terminals. Format: Hex, TLV-kodiert (siehe auch

TA BMP 61).

Bedingungscode. Werte von 00 bis 99 wie in TA unter BMP 25 beschrieben.

Fortlaufende 6-stellige Dezimalzahl. Wird fir jede Transaktion wie in TA beschrieben erhoht.

Definiert das verwendete PIN-ISO-Format. 10: ISO-0 11: ISO-1
Bei girocard ist das PIN-Format ISO 1 zul&ssig.

Wenn ein Terminal zuséatzliche Funktionen wie Single Tap unterstitzt, muss jede Transaktion mit der entsprechenden
Terminalfunktion gekennzeichnet werden.

Zuséatzliche Terminalfunktionen (Terminalfunktionen)
0001 : Single-Tap-féhig

DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird. Obligatorisch fur alle
Gerate auf3er PhonePOS.

DUKPT-Nachrichtenauthentifizierungscode, der tber die gesamte Nachricht (alle Parameter auRer DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC*. Obligatorisch fir alle Gerate aufer PhonePOS.

Parameter fur POS-Zahlungen mit Girocard

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge gedndert werden

@ die Parameter (z.B. mid, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key

Message
Type

mid
PayID

XID

TransID
refnr

Status

Description

Code

POSTerm

inallD
CodeExt

Approval
Code

EMVData

ConfigUp
date

DMACKSN

DMAC

Format

an2

ans..30
an32

an32

ans..64
ans..30
a..50

ans..1024

an8

an...20

an2

n..6

an..2048

a3

an..20

anl6

CND

M

<

<

= 2 0 £

Beschreibung

In der Anfrage Ubermittelter Nachrichtentyp

HéndlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefiihrt werden

Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers
OK (URLSuccess) oder FAILED (URLFailure)

Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code flr die
Auswertung des Transaktionsstatus!

Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

TerminallD des Kartenlesers

Antwortcode des Acquirers

Freigabecode des Acquirers (auch AuthCode oder Autorisierungs-1D, Response genannt). Ist beim Handler konfiguriert.
Antwort-Headroom (im Hex-Format). Enthalt unter anderem den Issuer Authorization Response Code (Tag 8A), die Issuer
Scripts (Tag 71, 72) und Issuer Authentication Data (Tag 91)

Wenn dieser Parameter in der Antwort vorkommt und den Wert "yes" hat, dann liegt ein Update der Terminalkonfiguration vor. Da
s Update kann dann tber die posconfig.aspx abgerufen werden.

DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DUKPT-Nachrichtenauthentifizierungscode fiir die gesamte Antwort


https://developer.computop.com/display/DE/POS+Payment+VPN#POSPaymentVPN-BildungdesDUKPTMAC
https://developer.computop.com/display/EN/mid
https://developer.computop.com/display/EN/PayID
https://developer.computop.com/display/EN/XID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/Status
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes

Anwortparameter fir POS-Zahlungen mit Girocard

Zahlungen mit Alipay / Wechat

Zahlungen kénnen am Terminal tber Alipay und Wechat erfolgen. Einige Parameter gelten nur fur Anfragen aus bestimmten Bereichen: DCC:
Dynamische Wahrungsumrechnung, MTT: Mass Transit Transaction.

Um eine POS-Zahlung mit Alipay oder Wechat durchzufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/posPayment.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posPayment.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key

Message
Type

Merchant
ID
TransID
refnr

Amount

Currency

POSTer
minallD

Device

Manufact
urer

Terminal
Model

CCNr
CCBrand

OrderDe
sc

ContractID

DMACK
SN

DMAC

Format

an2

ans..30

ans..64
ans..30

n..10

a3

an..20

anl6

an..30

.60

n8.19
an..22

ans..200

n..8

an..20

anlé

CND

M

Beschreibung

Nachrichtentyp der Anfrage. Wird als Antwort zurtickgegeben. Zuléssige Werte:
01
(Erlauterungen im Anhang unter Nachrichtentypen)

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu Gibergeben.

Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers

Betrag in der kleinsten Wéhrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
100 (kleinste W&hrungseinheit) buchen méchten.

Fur DCC: Betrag in Fremdwahrung
Bei Cashback-Transaktionen sollte hier die Summe aus Zahlungsbetrag und Cashback-Betrag angegeben werden.
Wahrung, drei Zeichen DIN / 1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle

TerminallD des Kartenlesers

Seriennummer des Kartenlesers

Hersteller des Kartenlesers (verbunden mit der Seriennummer)

Modell oder Typ des Kartenlesers

Fir Alipay/Wechat nicht erforderlich. Bitte tibergeben Sie 0000000000000000 (16 x 0), da obligatorisch.
Bei Alipay bitte immer angeben, bei Wechat immer Wechat anzeigen!

Beschreibung der gekauften Waren, Einzelpreise usw.

Zusatzliche Vertragsnummer des Handlers mit dem Acquirer, mit der die Standard-VU-Nummer tiberschrieben werden kann

DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird. Obligatorisch fur alle
Geréte aufler PhonePOS.

DUKPT-Nachrichtenauthentifizierungscode, der tiber die gesamte Nachricht (alle Parameter aulRer DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC*. Obligatorisch fiir alle Geréte auRer PhonePOS.

Parameter fur POS-Zahlungen mit Alipay oder Wechat

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. mid, RefNr) sollten nicht auf Gro3-/Kleinschreibung gepriift werden

Key

Format

CND

Beschreibung


https://www.computop-paygate.com/
https://dev.computop.de/Paygate/posPayment.aspx
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/Currency
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.computop.com/display/DE/POS+Payment+VPN#POSPaymentVPN-BildungdesDUKPTMAC

Messag = an2 M In der Anfrage Ubermittelter Nachrichtentyp

eType
mid ans..30 M HandlerID, die von Computop vergeben wird
PayID an32 M Vom Paygate vergebene ID fiir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
XID an32 M Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefihrt werden
TransID  ans..64 M Ihre eigene TransaktionsID, die fiir jede Zahlung eindeutig sein muss
refnr ans..30 (e] Eindeutige Referenznummer des Handlers
POSTer  an..20 M TerminallD des Kartenlesers
minallD
Status a..50 M AUTHORIZE-REQUEST oder FAILED
Descript = ans..1024 M PENDING, da die Freigabe von Alipay / Wechat noch aussteht. Nahere Beschreibung falls die Zahlung abgelehnt wird. Bitte
ion nutzen Sie nicht den Parameter Description, sondern Code fir die Auswertung des Transaktionsstatus!
Code n8 M Wenn ein gliltiger QR-Code ubermittelt werden kann, dann 21190985 oder 23030985 fiir PENDING, andernfalls Fehlercode
geman Paygate-Antwortcodes (A4 Fehlercodes)
EMVData an..2048 C Wertl fur den QR-Code im JSON-Format zusétzlich base64-viren. Beispiele:
:avlgllggngCNvZSPiOiAHROcHM6Ly9xci5hbGIwYXkuY29tL2&JheDAwMTN025th5XNiMDBINiINCnO
b) Wechat eyJxCMNvZGUIOiJ3ZI4AW46Ly93eHHeS9iaXpwY Xl1lcmw/cHI9UOpwclkw\WSJ9
base64-dekodiert: B
a) A "grcode":"https://gr.alipay.com/bax009917nmmndisb00e6", "tradeA3no:"1234567890123456"
b) A "grcode":"weixin://wxpay/bizpayurl? pr-SJpry0oY"
Configu a3 O Wenn dieser Parameter in der Antwort vorkommt und den Wert "yes" hat, dann liegt ein Update der Terminalkonfiguration vor. Das
pdate Update kann dann lber die posconfig.aspx abgerufen werden.
VUNr ans..20 M PartnerID des Handlers
DMACK ' an..20 M DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird
SN
DMAC anl6 M DUKPT-Nachrichtenauthentifizierungscode fiir die gesamte Antwort

Antwortparameter fiir POS-Zahlungen mit Alipay oder Wechat

Statusprifung durch das Terminal

Durch wiederholtes Aufrufen der Datei pospayment.aspx (Polling, MessageType F1) wird ermittelt, ob der Vorgang in Alipay/WeChat freigegeben
wurde. Dazu muss geprift werden, ob der Antwortparameter LastStatus den Wert OK oder FAILED angenommen hat. Der Vorgang gilt als erfolgreich
freigegeben, wenn LastStatus den Wert OK und der Parameter AmountAuth den Zahlungsbetrag anzeigt. Der Vorgang gilt als abgelehnt, wenn
LastStatus den Wert FAILED zuriickgibt. Solange Alipay/WeChat den Vorgang nicht freigegeben hat, enthalt LastStatus den Wert AUTHORIZE-

REQUEST.
Fir den Aufruf der Statusprifung gelten die Parameter aus dem Abschnitt Abfrage (Inquire).

Ratenkauf mit easyCredit

Durchfiihrung einer Ratenkauf-Transaktion mit einem Terminal. Einige Parameter gelten nur fir Anfragen aus bestimmten Bereichen: DCC:
Dynamische Wahrungsumrechnung, MTT: Mass Transit Transaction.

Um eine POS-Zahlung mit easyCredit durchzufiihren, verwenden Sie bitte folgende URL:
https://www.computop-paygate.com/posPayment.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posPayment.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung
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Nachrichtentyp der Anfrage. Wird als Antwort zurlickgegeben. Zuléssige Werte:
01
(Erlauterungen im Anhang unter Nachrichtentypen)

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu Gibergeben.

Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers

Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betréage <
100 (kleinste Wahrungseinheit) buchen méchten.

Fur DCC: Betrag in Fremdwahrung
Bei Cashback-Transaktionen sollte hier die Summe aus Zahlungsbetrag und Cashback-Betrag angegeben werden.
Wahrung, drei Zeichen DIN / 1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle
Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
® HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)

TerminallD des Kartenlesers

Seriennummer des Kartenlesers

Hersteller des Kartenlesers (verbunden mit der Seriennummer)

Modell oder Typ des Kartenlesers

PAN der Karte. Bei easyCredit besteht die PAN aus Lander-Préfix, kurzer Bankleitzahl, Kontonummer und Prufziffer.
Bitte bei easyCredit immer easyCredit mit angeben!
Pflicht fur Kreditkarten. Ablaufdatum der Kreditkarte (JJJIJMM), z. B. 202507.

Beschreibung der gekauften Waren, Einzelpreise usw.

Zusatzliche Vertragsnummer des Handlers mit dem Acquirer, mit der die Standard-VU-Nummer Uberschrieben werden kann

DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird. Obligatorisch fiir alle
Gerate auBer PhonePOS.

DUKPT-Nachrichtenauthentifizierungscode, der tiber die gesamte Nachricht (alle Parameter aul3er DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC". Obligatorisch fur alle Gerate auBer PhonePOS.

Parameter fir POS-Zahlungen mit easyCredit

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. mid, RefNr) sollten nicht auf Gro3-/Kleinschreibung gepriift werden

Key

Message
Type

mid
PaylD

XID

TransID
refnr
Status

Description

Code

Format

an2

ans..30

an32

an32

ans..64

ans..30
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ans..1024

an8

CND
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<
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<= 2 0 £

Beschreibung

In der Anfrage Ubermittelter Nachrichtentyp

HéndlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

VVom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefuhrt werden

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers
OK (URLSuccess) oder FAILED (URLFailure)

Né&here Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode gemafR Paygate Antwort-Codes (A4 Fehlercodes)
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TerminallD des Kartenlesers

Antwortcode von easyCredit posData.status code

Bei easyCredit die Genehmigungsnummer

Bei easyCredit alle Elemente aus dem JSON-Objekt posData. Dieses enthalt die Attribute fir den Belegdruck. Format: JSON
(verpackt in Base64).

Bei easyCredit die Verkaufsstellennummer des Geschéfts

Wenn dieser Parameter in der Antwort vorkommt und den Wert "yes" hat, dann liegt ein Update der Terminalkonfiguration vor. Da
s Update kann dann Uber die posconfig.aspx abgerufen werden.

DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DUKPT-Nachrichtenauthentifizierungscode fiir die gesamte Antwort

Antwortparameter fir POS-Zahlungen mit easyCredit

Abfrage (Inquire)

Mit Hilfe der Inquire-Anfrage erhalten Sie Informationen zu einer Transaktion, von der Sie nur lhre eigene TransID kennen. Einige Parameter gelten
nur fir Anfragen aus bestimmten Bereichen: DCC: Dynamische Wahrungsumrechnung, MTT: Mass Transit Transaction.

Um Informationen zu einer POS-Zahlung abzufragen, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/posPayment.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posPayment.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:
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Beschreibung

Nachrichtentyp der Anfrage. Wird als Antwort zurtickgegeben Erlaubte Werte im Anhang unter Nachrichtentypen. Hier immer::
F1
(Erlauterungen im Anhang unter Nachrichtentypen)

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu Gibergeben.

Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

TerminallD des Kartenlesers

Seriennummer des Kartenlesers

Hersteller des Kartenlesers (verbunden mit der Seriennummer)

Pflicht fur SEPAELV und Girocard, optional fur andere.

Modell oder Typ des Kartenlesers

DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird. Obligatorisch fiir alle
Gerate auBer PhonePOS.

DUKPT-Nachrichtenauthentifizierungscode, der tiber die gesamte Nachricht (alle Parameter aul3er DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC". Obligatorisch fur alle Gerate auBer PhonePOS.

Parameter zur Abfrage von Informationen zu POS-Zahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
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0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geéndert werden

@ die Parameter (z.B. mid, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key

Message
Type

mid
PayID
TransID
Status

Description

Code

POSTerm
inallD

AmountA
uth

AmountC
ap

AmountCr
ed

LastStatus

ConfigUp
date

DMACKSN

DMAC

Format

an2

ans..30

an32

ans..64

a..50

ans..1024

an8

an...20

n..10

n..10

n..10

n..10

a3

an..20

anl6

CND

=T 2 0 2 Z

<

Beschreibung

In der Anfrage Ubermittelter Nachrichtentyp

HandlerID, die von Computop vergeben wird

Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
Transaktionsnummer des Handlers. Im Fehlerfall nicht in der Antwort enthalten.

OK oder FAILED. Bezieht sich auf die Anfrage selbst.

Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fr die
Auswertung des Transaktionsstatus!

Fehlercode geméR Paygate Antwort-Codes (A4 Fehlercodes)

TerminallD des Kartenlesers

Autorisierter Betrag der angeforderten Operation

Gebuchter Betrag des angeforderten Vorgangs

Gutgeschriebener Betrag des angeforderten Vorgangs

Status des angeforderten Vorgangs

Wenn dieser Parameter in der Antwort vorkommt und den Wert "yes" hat, dann liegt ein Update der Terminalkonfiguration vor. Da
s Update kann dann Uber die posconfig.aspx abgerufen werden.

DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DUKPT-Nachrichtenauthentifizierungscode fiir die gesamte Antwort

Antwortparameter zur Abfrage von Informationen zu POS-Zahlungen

Kartenstornierung / automatische Stornierung

Die Stornierung wird von der Karte initiiert oder nach einer Zeitliberschreitung automatisch vom Terminal ausgeldst. Einige Parameter gelten nur fur
Anfragen aus bestimmten Bereichen: DCC: Dynamische Wéahrungsumrechnung, MTT: Mass Transit Transaction.

Um eine POS-Zahlung automatisch zu stornieren, verwenden Sie bitte folgende UR:

https://www.computop-paygate.com/posPayment.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posPayment.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte ibergeben Sie deshalb bei jedem Parameter

den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key
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refnr

Format
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Beschreibung

Nachrichtentyp der Anfrage. Wird als Antwort zuriickgegeben. Zuléssiger Wert:

::é)rlauterungen im Anhang unter Nachrichtentypen)

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gibergeben.

Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Eindeutige Referenznummer des Handlers
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Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage
< 100 (kleinste Wahrungseinheit) buchen méchten.

Fir DCC: Betrag in Fremdwéahrung
Bei Cashback-Transaktionen sollte hier die Summe aus Zahlungsbetrag und Cashback-Betrag angegeben werden.

Cashback-Betrag, falls dieser Transaktionstyp tubermittelt wird. Angegeben in der kleinsten Wahrungseinheit (z. B. EUR-Cent).

Waéhrung, drei Zeichen DIN / I1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle
Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)

®* HMAC-Authentisierung (Notify)

TerminallD des Kartenlesers

Seriennummer des Kartenlesers

Hersteller des Kartenlesers (verbunden mit der Seriennummer)

Pflicht fir SEPAELV und Girocard, optional fir andere.

Modell oder Typ des Kartenlesers

Daten der urspriinglichen Transaktion inkl. AAC bei Kartenriickbuchung (im Hex-Format). Sollten keine EMC-Daten, wie z.B.
MSR, vorhanden sein, dann lassen Sie diesen Parameter komplett weg.

Kartenfolgenummer

Beschreibung der gekauften Waren, Einzelpreise usw.

Der lokale Monat und Tag der Transaktion am Standort des Kartenakzeptors. Das Format ist MMTT. Pflicht fur SEPAELV,
optional fir andere.

Die Ortszeit der Transaktion am Standort des Kartenakzeptors. Das Format ist hhmmss. Obligatorisch fir SEPAELV, optional
fur andere.

Obligatorisch fiir SEPAELV, Girocard-Transaktionen, optional fir andere. Der Wert, den Terminals senden, hat fir ELV in BMP
3 folgendes Format (gemafd ZVTH): 38bbbb (bbbb = Belegnummer)

Pflicht fir DCC; Status der Fremdwahrungsabrechnung. Mégliche Werte: U Fremdwéahrung wurde verwendet. E Fremdwé&hrung
wurde angeboten, aber nicht verwendet.

Fortlaufende 6-stellige Dezimalzahl. Wird fiir jede Transaktion wie in TA beschrieben erhoht.

Nur bei girocard Pflicht. Bedingungscode. Werte von 00 bis 99 wie in TA unter BMP 25 beschrieben.

Nur bei girocard Pflicht. Zu den Terminaldaten gehoren: Online-Zeit, POS-Daten und Zulassungsnummer des Terminals. Form
at: Hex, TLV-kodiert (siehe auch TA BMP 61).

DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird. Obligatorisch fir
alle Gerate auBer PhonePOS.

DUKPT-Nachrichtenauthentifizierungscode, der tiber die gesamte Nachricht (alle Parameter aul3er DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC*. Obligatorisch fiir alle Geréte auRer PhonePOS.

Parameter fur die Stornierung von POS-Zahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge gedndert werden

0 die Parameter (z.B. mid, RefNr) sollten nicht auf Gro3-/Kleinschreibung gepriift werden

Key
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mid
PaylD

XID

TransID

Format

an2
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an32
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M

Beschreibung

In der Anfrage Ubermittelter Nachrichtentyp

HéndlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefuhrt werden

Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
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Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage
< 100 (kleinste Wahrungseinheit) buchen mdchten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle
OK (URLSuccess) oder FAILED (URLFailure)

Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
Antwortcode des Acquirers

Acquirer-Antwort (im Hex-Format). Enthélt unter anderem den Issuer Authorization Response Code (Tag 8A), die Issuer Scripts
(Tag 71, 72) und Issuer Authentication Data (Tag 91)

TerminallD des Kartenlesers

Wenn dieser Parameter in der Antwort vorkommt und den Wert "yes" hat, dann liegt ein Update der Terminalkonfiguration vor. Da
s Update kann dann tber die posconfig.aspx abgerufen werden.

Nur bei Kreditkarten: Vertragsnummer des Handlers mit dem Acquirer. Ist beim Handler konfiguriert.

Nur bei Kreditkarten: TerminallD, die Computop mit dem Acquirer austauscht. Ist beim Handler konfiguriert.

Abkirzung der Acquirer. Ist beim Handler konfiguriert.

Ausfuhrungszeitpunkt der Transaktion im Format: tt. MM.jjjj HH:mm:ssff. Ist beim Handler konfiguriert.
DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DUKPT-Nachrichtenauthentifizierungscode fiir die gesamte Antwort

Anwortparameter flr die Stornierung von POS-Zahlungen

Manuelle Stornierung

Diese Stornierung wird durch den Terminalbetreiber ausgeldst. Einige Parameter gelten nur fir Anfragen aus bestimmten Bereichen: DCC:
Dynamische Wahrungsumrechnung, MTT: Mass Transit Transaction.

Um eine POS-Zahlung manuell zu stornieren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/posPayment.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posPayment.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter

den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key
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Beschreibung

Nachrichtentyp der Anfrage. Wird als Antwort zurlickgegeben. Zulassiger Wert:

(()Ezrlauterungen im Anhang unter Nachrichtentypen)

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gibergeben.

Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
Ihre eigene TransaktionsID, die fiir jede Zahlung eindeutig sein muss

Eindeutige Referenznummer des Handlers

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage
< 100 (kleinste Wahrungseinheit) buchen méchten.

Fur DCC: Betrag in Fremdwahrung
Bei Cashback-Transaktionen sollte hier die Summe aus Zahlungsbetrag und Cashback-Betrag angegeben werden.

Cashback-Betrag, falls dieser Transaktionstyp Ubermittelt wird. Angegeben in der kleinsten Wahrungseinheit (z. B. EUR-Cent).

Wahrung, drei Zeichen DIN / I1SO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle
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LocalDate
LocalTime
ReceiptNr
TraceNr
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Code
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ata

CCExpiry
CCSeqNr
EntryMode

DMACKSN

DMAC

an64
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anl6

an..30

.60

n4
né
n4
né

n2

an..99

né
n3
n3
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Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

TerminallD des Kartenlesers

Seriennummer des Kartenlesers

Hersteller des Kartenlesers (verbunden mit der Seriennummer)

Modell oder Typ des Kartenlesers

Datum der Transaktion. Format: MMTT

Uhrzeit der Transaktion. Format: hhmmss

Nummer fur das Dokument. Wird fortlaufend erhoht. Uberlauf bis 9999.

Fortlaufende 6-stellige Dezimalzahl. Wird fiir jede Transaktion wie in TA beschrieben erhoht.

Zusatzliche Informationen zur Transaktion, die mit CLV+-Ende kommuniziert werden mussen. Pflicht fiur SEPAELV- und
girocard-Transaktionen, optional fir andere.

Werte von 00 bis 99 wie in TA unter BMP 25 beschrieben.

Nur bei girocard Pflicht. Zu den Terminaldaten gehoren: Online-Zeit, POS-Daten und Zulassungsnummer des Terminals. Form
at: Hex, TLV-kodiert (siehe auch TA BMP 61).

Pflicht fir Kreditkarten. Ablaufdatum der Karte (JJJIMM), z.B. 202507. Muss bei SEPAELV-Transaktionen bermittelt werden.
Kartenfolgenummer. Muss flir SEPAELV-Transaktionen gesendet werden.
Pflicht fir Kreditkarten. POS-Eingabemodus (Tag 9F39). Muss fur SEPAELV-Transaktionen gesendet werden.

DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird. Obligatorisch fur
alle Gerate auf3er PhonePOS.

DUKPT-Nachrichtenauthentifizierungscode, der iber die gesamte Nachricht (alle Parameter aul3er DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC*". Obligatorisch fur alle Gerate auBer PhonePOS.

Parameter fir manuelle Stornierung von POS-Zahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:

ﬂ es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geéndert werden

@ die Parameter (z.B. mid, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key

Message
Type

mid
PayID

XID

TransID

Amount

Currency
Status

Description

Code
CodeExt

POSTerm
inallD

VUNr

Format

an2

ans..30
an32

an32

ans..64

n..10

a3
a..50

ans..1024

an8
an2

an...20

ans..20

CND

M

Beschreibung

In der Anfrage Ubermittelter Nachrichtentyp

HandlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die flr eine Zahlung
durchgefiihrt werden

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betréage
< 100 (kleinste Wahrungseinheit) buchen mdchten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle
OK (URLSuccess) oder FAILED (URLFailure)

Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
Antwortcode des Acquirers

TerminallD des Kartenlesers

Nur bei Kreditkarten: Vertragsnummer des Handlers mit dem Acquirer. Ist beim Handler konfiguriert.
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TerminallD  ans..20
AQ ans..30
TrxTime ans21

ConfigUp | a3
date

OriginalC | ans..3
ode

DMACKSN an..20

DMAC anl6

O O O O

Nur bei Kreditkarten: TerminallD, die Computop mit dem Acquirer austauscht. Ist beim Handler konfiguriert.
Abkirzung der Acquirer. Ist beim Handler konfiguriert.
Ausflihrungszeitpunkt der Transaktion im Format: tt. MM.jjjj HH:mm:ssff. Ist beim Handler konfiguriert.

Wenn dieser Parameter in der Antwort vorkommt und den Wert "yes" hat, dann liegt ein Update der Terminalkonfiguration vor. Da
s Update kann dann Uber die posconfig.aspx abgerufen werden.

Nur MTT: Enthalt den originalen Antwort-Code (OmniPay BM 60 SF68: Scheme Response Code) der Autorisierungsplattformen
fur Zahlungssysteme

DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DUKPT-Nachrichtenauthentifizierungscode fir die gesamte Antwort

Antwortparameter fiir manuelle Stornierung von POS-Zahlungen

Gutschrift ohne Referenz

Auslosen einer Gutschrift Uber das Terminal. Einige Parameter gelten nur fiir Anfragen aus bestimmten Bereichen: DCC: Dynamische
Wahrungsumrechnung, MTT: Mass Transit Transaction.

Um eine POS-Zahlung gutzuschreiben, verwenden Sie bitte folgende URL:

https://lwww.computop-paygate.com/posPayment.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posPayment.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format

Message = an2
Type

Merchant = ans..30
ID
TransID ans..64

MAC ané4

RefNr ans..30

Amount n..10

Currency a3
dccStatus | al
dccRate | ansl13
Value

dccRatelD ans..20

baseAmo  n..10
unt

baseCurr = a3
ency

dccMargin' ans..5

dccCom | ans..12
mission

CND

M

Beschreibung

Nachrichtentyp der Anfrage. Wird als Antwort zurtickgegeben. Zuléssiger Wert:
03
(Erlauterungen im Anhang unter Nachrichtentypen)

HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gibergeben.

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
® HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)

Eindeutige Referenznummer. Fir DCC: dccReferenceData (Referenz der DCC-Anfrage).

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
100 (kleinste Wahrungseinheit) buchen méchten.

Fir DCC: Betrag in Fremdwahrung
Bei Cashback-Transaktionen sollte hier die Summe aus Zahlungsbetrag und Cashback-Betrag angegeben werden.
Wahrung, dreistellig DIN/ISO 4217. Bei DCC: Die Fremdwahrung.

Pflicht fur DCC; Status der Fremdwahrungsabrechnung. Mdgliche Werte: U Fremdwahrung wurde verwendet. E Fremdwé&hrung
wurde angeboten, aber nicht verwendet.

Pflicht bei DCC und dccStatus U; Wechselkurs mit Dezimalpunkt

Fiserv IPG-Rate. Nur vorhanden bei einem DCC-Dienst tber Fiserv.

Pflicht bei DCC und dccStatus U; Betrag in der kleinsten Wahrungseinheit in Terminalwéhrung

Pflicht bei DCC und dccStatus U; Am Terminal standardmaRig ingestellte Wahrung

DCC-Marge/Aufschlag in Prozent

DCC-Provisionssatz in Prozent
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dccSource ans..32

dccTimes = ans..20
tamp

dccRequ | an..32
estld

POSTer  an..20
minallD

Device anlé
Manufact = an..30
urer

Terminal | ..60
Model

CCNr ng..19

CCBrand | an..22

CCExpiry ' né
CCSeqgNr  n3
Track2 an..224
DataEncr = an..2048
ypted

DatakKSN ' an..20
EntryMode n3

OrderDe | ans..200
sc

DMACKSN an..20

DMAC anl6é

Wechselkursquelle (z. B. ,REUTERS WHOLESALE INTERBANK")

Zeitstempel des Wechselkurses

Computop PaylID der DCC-Anfrage (ermdéglicht die Verknipfung von DCC- und POS-Zahlungsdatenséatzen)

TerminallD des Kartenlesers

Seriennummer des Kartenlesers
Hersteller des Kartenlesers (verbunden mit der Seriennummer)
Pflicht fuir SEPAELV und Girocard, optional fur andere.

Modell oder Typ des Kartenlesers

Kartennummer

Kartenmarke: VISA, MasterCard, Maestro, AMEX, DINERS, JCB, CUP. Bitte achten Sie auf die Schreibweise! Bei ELV immer SE
PAELV angeben!

Ablaufdatum der Karte (JJJIMM), zB 202507
Kartenfolgenummer

Daten des Track2 fir MSR oder Track2EquivalentData (Tag 57) (im Hex-Format). Bei MSR ist Track2 bzw. Track2Enc zwingend
erforderlich.

Pan + Track2-Aquivalentdaten (im TLV-Format) als verschliisselter Wert. Wenn dieses Feld vorhanden ist, ist der Parameter
CCNr nicht erforderlich. Fir die TLV-Zeichenfolge wird PKSC#7-Padding empfohlen.

KSN wird vom Terminal generiert. Wird zum Entschliisseln der Daten aus dem Parameter DataEncrypted benétigt.

Pflicht fur Kreditkarten. POS-Eingabemodus.

Beschreibung der gekauften Waren, Einzelpreise usw.

DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird. Obligatorisch fur alle
Geréte auller PhonePOS.

DUKPT-Nachrichtenauthentifizierungscode, der tiber die gesamte Nachricht (alle Parameter aulRer DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC*. Obligatorisch fiir alle Geréte auBer PhonePOS.

Parameter fur Gutschriften von POS-Zahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. mid, RefNr) sollten nicht auf Gro3-/Kleinschreibung gepriift werden

Key Format

Message | an2

Type

mid ans..30
PaylD an32
XID an32

TransID ans..64
Status a..50

Description' ans..1024

Code an8

POSTerm | an...20
inallD

CodeExt | an2
VUNr ans..20

TerminallD  ans..20

CND

M

Beschreibung

In der Anfrage Ubermittelter Nachrichtentyp

HéndlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefuhrt werden

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
OK (URLSuccess) oder FAILED (URLFailure)

Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
Auswertung des Transaktionsstatus!

Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

TerminallD des Kartenlesers

Antwortcode des Acquirers
Nur bei Kreditkarten: Vertragsnummer des Handlers mit dem Acquirer. Ist beim Handler konfiguriert.

Nur bei Kreditkarten: TerminallD, die Computop mit dem Acquirer austauscht. Ist beim Handler konfiguriert.
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AQ
TrxTime

ConfigUp
date

ans..30

ans21

a3

DMACKSN an..20

DMAC

anl6

Abkirzung der Acquirer. Ist beim Handler konfiguriert.
Ausfuhrungszeitpunkt der Transaktion im Format: tt. MM.jjjj HH:mm:ssff. Ist beim Handler konfiguriert.

Wenn dieser Parameter in der Antwort vorkommt und den Wert "yes" hat, dann liegt ein Update der Terminalkonfiguration vor. Da
s Update kann dann Uber die posconfig.aspx abgerufen werden.

DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DUKPT-Nachrichtenauthentifizierungscode fiir die gesamte Antwort

Antwortparameter fir Gutschriften von POS-Zahlungen

POS-Erhéhung

Noch nicht fur alle Acquirer verfugbar. Einige Parameter gelten nur fur Anfragen aus bestimmten Bereichen: DCC: Dynamische
Wahrungsumrechnung, MTT: Mass Transit Transaction.

Um eine POS-Zahlung zu erhéhen, verwenden Sie bitte folgende URL:

https://lwww.computop-paygate.com/posPayment.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posPayment.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gibergeben Sie deshalb bei jedem Parameter

den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key

Messa
geType

Merch
antlD
PaylD
TransID
refnr

Amou
nt

Curren
cy

MAC

POST
ermina
IID

Device

Manuf
acturer

Termin
alMod
el

CCse
qNr

Track2

Format

an2

ans..30

an32

ans..64

ans..30

n..10

a3

an64

an..20

anl6

an..30

..60

n3

an..224

CND

M

= 0 =2 £

Beschreibung

Nachrichtentyp der Anfrage. Wird als Antwort zuriickgegeben. Zulassiger Wert:
06
(Erlauterungen im Anhang unter Nachrichtentypen)

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlusselt zu Ubergeben.

Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers

Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
100 (kleinste Wahrungseinheit) buchen méchten.

Fir DCC: Betrag in Fremdwé&hrung
Bei Cashback-Transaktionen sollte hier die Summe aus Zahlungsbetrag und Cashback-Betrag angegeben werden.

Wéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle
Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:
®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)
TerminallD des Kartenlesers
Seriennummer des Kartenlesers

Hersteller des Kartenlesers (verbunden mit der Seriennummer)

Modell oder Typ des Kartenlesers

Kartenfolgenummer

Obligatorisch beim Lesen von Magnetstreifen (MSR). Daten von Track?2 fir MSR oder Track2EquivalentData (Tag 57) (im Hex-
Format).
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an..2048 C

n3 M
an..2048 O
an..20 C
n4 M
n6 M
n4 M
an..20 C
anl6 C

EMC-Daten, wie sie fir die Weitergabe an den Acquirer benétigt werden (im Hex-Format). Der genaue Aufbau wird durch das
verwendete Protokoll vorgegeben, welches in den Stammdateien des Terminals hinterlegt ist. Wenn keine EMC-Daten, wie z.B.
MSR, vorhanden sind, lassen Sie diesen Parameter ganz weg.

POS-Eingabemodus

PAN + Track2-aquivalente Daten (im TLV-Format) als verschlusselter Wert. Wenn dieses Feld vorhanden ist, ist der Parameter
CCNr nicht erforderlich.

KSN wird vom Terminal generiert. Wird zum Entschliisseln der Daten aus dem Parameter DataEncrypted benétigt.

Datum der Transaktion. Format: MMTT

Uhrzeit der Transaktion. Format: hhmmss

Nummer fur das Dokument. Wird fortlaufend erhéht. Uberlauf bis 9999.

DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird. Obligatorisch fir alle

Geréte auBer PhonePOS.

DUKPT-Nachrichtenauthentifizierungscode, der tiber die gesamte Nachricht (alle Parameter auRer DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC". Obligatorisch fiir alle Geréate aufer PhonePOS.

Parameter fiir Erhéhung von POS-Zahlungen

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:

0 es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

ﬂ die Parameter (z.B. mid, RefNr) sollten nicht auf Gro3-/Kleinschreibung gepriift werden

Key

Message
Type

mid
PaylD

XID

TransID
refnr

Amount

Currency

Status

Format

an2

ans..30

an32

an32

ans..64

ans..30

n..10

a3

a..50

Description' ans..1024

Code

CodeExt

an8

an2

POSTerm @ an...20

inallD

OriginalC
ode

VUNr
Terminall
AQ

TrxTime

ans..3

ans..20

D ans..20

ans..30

ans21

EMVData @ an..2048

ConfigUp
date

a3

CND

M

O 0 O O O O

Beschreibung

In der Anfrage Ubermittelter Nachrichtentyp

HéndlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

VVom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefuhrt werden

lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Eindeutige Referenznummer des Handlers

Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage
< 100 (kleinste Wahrungseinheit) buchen méchten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle
OK (URLSuccess) oder FAILED (URLFailure)

Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code flr die
Auswertung des Transaktionsstatus!

Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)

Antwortcode des Acquirers

TerminallD des Kartenlesers

Nur MTT: Enthalt den originalen Antwort-Code (OmniPay BM 60 SF68: Scheme Response Code) der Autorisierungsplattformen
fur Zahlungssysteme

Vertragsnummer des Handlers mit dem Acquirer. Ist beim Handler konfiguriert.

TerminallD, die Computop mit dem Acquirer austauscht. Ist beim Handler konfiguriert.

Abkirzung der Acquirer. Ist beim Handler konfiguriert.

Ausfuhrungszeitpunkt der Transaktion im Format: tt. MM.jjjj HH:mm:ssff. Ist beim Handler konfiguriert.

Block fiir zusétzliche Daten

Wenn dieser Parameter in der Antwort vorkommt und den Wert "yes" hat, dann liegt ein Update der Terminalkonfiguration vor. Da

s Update kann dann tber die posconfig.aspx abgerufen werden.
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DMACKSN an..20

DMAC

anl6

M

M

DUKPT-Schlisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DUKPT-Nachrichtenauthentifizierungscode fiir die gesamte Antwort

Antwortparameter fir Erhéhung von POS-Zahlungen

DCC-Transaktionen tber VPN

Um eine DCC-Anfrage zu stellen, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/posdcc.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posdcc.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key

MessageT
ype

Format

an2

MerchantID | ans..30

TransID
refnr

Amount

Currency

POSTermi
nallD

Device
CCBIN
CCExpiry
CCBrand

ContractID

Parameter fur DCC-Anfragen

ans..64

ans..30

n..10

a3

an...20

anl6

n10

né

a..22

n..8

CND

M

= 0 2 =

E<

O 2 2 £ £

Beschreibung

Nachrichtentyp der Anfrage. Wird als Antwort zurtickgegeben. Zuléssiger Wert:

z:E(iIéiuterungen im Anhang unter Nachrichtentypen)

HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu tibergeben.
Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss

Eindeutige Referenznummer des Handlers

Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betréage
< 100 (kleinste Wahrungseinheit) buchen mochten.

Fir DCC: Betrag in Fremdwahrung
Bei Cashback-Transaktionen sollte hier die Summe aus Zahlungsbetrag und Cashback-Betrag angegeben werden.
Waéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle

TerminallD des Kartenlesers

Seriennummer des Kartenlesers

Die ersten 10 Ziffern der Kartennummer
Ablaufdatum der Kreditkarte (JJJIMM), z.B. 202507
Kartenmarke

Zusatzliche Vertragsnummer des Handlers

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge gedndert werden

6 die Parameter (z.B. mid, RefNr) sollten nicht auf Gro3-/Kleinschreibung gepriift werden

Key

Messag
eType

mid
PaylD

XID

TransID

refnr

Format

an2

ans..30

an32

an32

ans..64

ans..30

CND

M

Beschreibung

In der Anfrage Ubermittelter Nachrichtentyp

HéandlerID, die von Computop vergeben wird
Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefihrt werden

lhre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss

Eindeutige Referenznummer des Handlers


https://www.computop-paygate.com/
https://dev.computop.de/Paygate/posdcc.aspx
https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr
https://developer.computop.com/display/EN/Amount
mailto:helpdesk@computop.com
https://developer.computop.com/display/EN/Currency
https://developer.computop.com/pages/viewpage.action?pageId=25295774
https://developer.computop.com/display/EN/mid
https://developer.computop.com/display/EN/PayID
https://developer.computop.com/display/EN/XID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/EN/refnr

Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)

Descripti = ans..1024 M Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fiir die
on Auswertung des Transaktionsstatus!

Code an8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

POSTer @ an...20 M TerminallD des Kartenlesers

minallD

CodeExt  n..10 (o] Der Status der DCC-Anfrage, wenn der Handler aktiviert ist und die Anfrage fehlschlagt

ErrorText an..256 (@] Fehlertext bei fehlgeschlagener Registrierung beim Handler

dccRate | ans..20 [e] Fiserv IPG-Rate. Nur vorhanden bei einem DCC-Dienst tiber Fiserv.

ID

Folgende Parameter werden nur bei erfolgreicher Abfrage zuriickgegeben

dccRate ' ans..13 C Wechselkurs mit Dezimaltrennzeichen
Value

dccForei | a3 C Fremdwéhrung, dreistellig DIN / 1SO 4217
gnCurre
ncyCode

expiratio | ans..19 C Zeitstempel, der die Glltigkeitsdauer des Wechselkurses angibt. Angabe in UTC.
nTime
Format: JJJJ-MM-TTTHH:mm:ss

dccForei | n..10 C Fremdwéhrungsbetrag in der kleinsten Wahrungseinheit
gnAmou

nt

dccMarg | ans..5 C Wechselkursgebihr in Prozent.

in

Dieser Wert gibt den Aufschlag auf den Wechselkurs der Transaktion an. Dieser Aufschlag wird auch als Kursmarge bezeichnet
und entspricht der Marge, die auf den Grof3handelswechselkurs der DCC-Transaktion angewendet wird. Die Kursmarge wird fiir
den Belegdruck und gegebenenfalls zur Erfiillung gesetzlicher Anforderungen angegeben. Beispiele: 3 3,4 3,75

dccCom | ans7 C Reserviert, Fest "00.0000" - dd.dddd

mission

dccSour | ans...32 C Wechselkursanbieter: ,REUTERS WHOLESALE INTERBANK*
ce

dccTime  ans19 C Zeitstempel der Anforderung des Wechselkurses. Angabe in UTC.
stamp

Format: JJJJ-MM-TTTHH:mm:ss

Antwortparameter fir DCC-Anfragen

Terminalkonfiguration

Rufen Sie die Terminalkonfigurationsdaten vom Paygate ab.

Um die POS-Terminalkonfigurationsdaten abzurufen, verwenden Sie bitte folgende URL:
https://www.computop-paygate.com/posConfig.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posConfig.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung
MessageTy @ an2 M Nachrichtentyp der Anfrage. Wird als Antwort zurlickgegeben. Hier immer:
be FEzrlauterungen im Anhang unter Nachrichtentypen)
MerchantlID ' ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zusétzlich auch unverschlisselt zu Gibergeben.
PIOSTermin an..20 M TerminallD des Kartenlesers
allbD

Device anl6 M Seriennummer des Kartenlesers


https://developer.computop.com/display/EN/Status
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes
https://www.computop-paygate.com/
https://dev.computop.de/Paygate/posConfig.aspx
https://developer.computop.com/display/EN/MerchantID

Manufactur = an..30 M Hersteller des Kartenlesers (verbunden mit der Seriennummer)

er

TerminalMo | ..60 (@] Modell oder Typ des Kartenlesers

del

DMACKSN | an..20 M DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DMAC anl6 M DUKPT-Nachrichtenauthentifizierungscode, der tiber die gesamte Nachricht (alle Parameter aulRer DMAC) gebildet wird. Siehe

Kapitel ,Bildung des DUKPTMAC*".

Parameter zum Abrufen von POS-Terminalkonfigurationsdaten

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:
@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geandert werden

0 die Parameter (z.B. mid, RefNr) sollten nicht auf Gro3-/Kleinschreibung gepriift werden

Key Format CND Beschreibung
MessageTy | an2 M In der Anfrage Ubermittelter Nachrichtentyp
pe
mid ans..30 M HéndlerID, die von Computop vergeben wird
Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)
Description | ans..1024 M Né&here Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fr die
Auswertung des Transaktionsstatus!
Code an8 M Fehlercode gemaR Paygate Antwort-Codes (A4 Fehlercodes)
ConfigData | ans..8192 | M Konfigurationsdaten im vereinbarten Format
POSTermin | an...20 M TerminallD des Kartenlesers
allD
DMACKSN | an..20 M DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird
DMAC anl6 M DUKPT-Nachrichtenauthentifizierungscode fiir die gesamte Antwort

Antwortparameter zum Abrufen von POS-Terminalkonfigurationsdaten

Terminalkonfiguration v2 (Spezielle Schnittstelle ohne Merchant ID in der
Anfrage)

Rufen Sie die Terminalkonfigurationsdaten vom Paygate ab.

Um die POS-Terminalkonfigurationsdaten abzurufen, verwenden Sie bitte folgende URL:
https://www.computop-paygate.com/posConfigExt.aspx

Fir das Integrationstestsystem verwenden Sie bitte: https://dev.computop.de/Paygate/posConfigExt.aspx.

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung
MessageTy @ an2 M Nachrichtentyp der Anfrage. Wird als Antwort zurtickgegeben. Hier immer:
P FEZrléuterungen im Anhang unter Nachrichtentypen)
POSTermin | an..20 M TerminallD des Kartenlesers
allb
Device anl6 M Seriennummer des Kartenlesers

Manufactur = an..30 M Hersteller des Kartenlesers (verbunden mit der Seriennummer)
er


https://developer.computop.com/display/DE/POS+Payment+VPN#POSPaymentVPN-BildungdesDUKPTMAC
https://developer.computop.com/display/EN/mid
https://developer.computop.com/display/EN/Status
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes
https://www.computop-paygate.com/
https://dev.computop.de/Paygate/posConfigExt.aspx

TerminalMo | ..60 (o] Modell oder Typ des Kartenlesers

del
DMACKSN | an..20 M DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird
DMAC anl6 M DUKPT-Nachrichtenauthentifizierungscode, der tGber die gesamte Nachricht (alle Parameter aulRer DMAC) gebildet wird. Siehe

Kapitel ,Bildung des DUKPTMAC*.

Parameter zum Abrufen von POS-Terminalkonfigurationsdaten

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:
@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge gedndert werden

@ die Parameter (z.B. mid, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key Format CND Beschreibung
MessageTy @ an2 M In der Anfrage Ubermittelter Nachrichtentyp
pe
mid ans..30 M HéndlerID, die von Computop vergeben wird
Status a..50 M OK (URLSuccess) oder FAILED (URLFailure)
Description | ans..1024 M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die

Auswertung des Transaktionsstatus!

Code an8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

ConfigData | ans..8192 | M Konfigurationsdaten im vereinbarten Format

POSTermin | an...20 M TerminallD des Kartenlesers

allb

DMACKSN | an..20 M DUKPT-Schliisselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird
DMAC anl6 M DUKPT-Nachrichtenauthentifizierungscode fir die gesamte Antwort

Antwortparameter zum Abrufen von POS-Terminalkonfigurationsdaten

Zahlungsvermittler

Um die Funktionalitat des Zahlungsvermittlers zu nutzen, missen Sie Ihrer Anfrage die folgenden Parameter hinzufligen.

Die folgende Tabelle beschreibt die Anfrageparameter:

Key Format CND Beschreibung

subMID ans..15 (03 SubMerchantID, die vom Zahlungsvermittler vergeben und im Aufruf ibermittelt wird, um Subhé&ndler im Transaktionsprozess zu
identifizieren.

subMIDName ans..22 C Name der SubMerchant|D

subMIDAddrCity ans..13 C Ort der SubMerchantID

subMIDAddrCountryCode a2 C Landercode der SubMerchantID im Format ISO-3166-1, alphanumerisch 2-stellig
subMIDAddrStreet ans..38 C Stral3e der SubMerchantID

subMIDAddrZip ans..10 C Postleitzahl der SubMerchantID

subMIDAddrState ans3 C Bundesland der SubMerchantlD

Zusatzliche Parameter fiir die Nutzung des Zahlungsvermittlers

CUT-OFF

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte Gibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung


https://developer.computop.com/display/DE/POS+Payment+VPN#POSPaymentVPN-BildungdesDUKPTMAC
https://developer.computop.com/display/EN/mid
https://developer.computop.com/display/EN/Status
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes

MessageTy
pe
MerchantlD
TransID

POSTermin
allD

Device
cutoff
DMACKSN
DMAC

Parameter flr Cut-Off

an2

ans..30

ans..64

an..20

anl6

JSON

an..20

anl6

< =

= 2 0 £

Nachrichtentyp der Anfrage. Wird als Antwort zurlickgegeben. Zuléssiger Wert:
CF
(Erlauterungen im Anhang unter Nachrichtentypen)

HandlerID, die von Computop vergeben wird. Dieser Parameter ist zuséatzlich auch unverschlusselt zu tbergeben.
lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

TerminallD des Kartenlesers

Seriennummer des Kartenlesers
Base64-codiertes JSON-Objekt
DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

DUKPT-Nachrichtenauthentifizierungscode, der tiber die gesamte Nachricht (alle Parameter aulRer DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC*".

Beispielwert des Parameters: cutoff


https://developer.computop.com/display/EN/MerchantID
https://developer.computop.com/display/EN/TransID
https://developer.computop.com/display/DE/POS+Payment+VPN#POSPaymentVPN-BildungdesDUKPTMAC

{

"recei ptNr": {
"fronf': <receiptNrFronp,
"to": <receiptNrTo>

}
"nunber OF Tx": [

{
"brand": " VI SA",
"nunber OF Tx": <nunber OF Tx>,
"checkSunt': <checkSun»

}

{
"brand": " Mast ereCard",
"nunber O TX": <nunber OF Tx>,
"checkSuni': <checkSunw

}

{
"brand": " Maestro",
"nunber O TX": <nunber OF Tx>,
"checkSuni': <checkSunw

},

{
"brand": " AMVEX",
"nunber OF Tx": <nunber OF Tx>,
"checkSuni': <checkSunw

I

{
"brand": " DI NERS",
"nunber OF Tx": <nunber OF Tx>,
"checkSuni': <checkSun>

I

{
"brand": " Di scover",
"nunber OF Tx": <nunber OF Tx>,
"checkSunt': <checkSun»

I

{
"brand":"JCB",
"nunber O Tx": <nunber O Tx>,
"checkSum': <checkSun»

I

{
"brand": " CUP",
"nunber O Tx": <nunber O Tx>,
"checkSunt': <checkSun»

b

{
"brand": "3 ROCARD',
"nunber O Tx": <nunber OF Tx>,
"checkSun': <checkSunw

}

{
"brand": " SEPAELV",
"nunber O TX": <nunber OF Tx>,
"checkSuni': <checkSunw

}

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zurlickgibt:

@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge gedndert werden

@ die Parameter (z.B. mid, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden



Vom Paygate vergebene ID fiur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

OK (URLSuccess) oder FAILED (URLFailure). Bezieht sich auf die Anfrage selbst.

Néahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fiir die

Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)

DUKPT-Schlusselseriennummer, die zum Generieren des DUKPT-MAC (Parameter DMAC) verwendet wird

Key Format CND Beschreibung
MessageTy @ an2 M In der Anfrage Ubermittelter Nachrichtentyp
pe
mid ans..30 M HéandlerID, die von Computop vergeben wird
PaylD an32 M
TransID ans..64 C Nur bei Erfolg: Transaktionsnummer des Handlers.
POSTermin | an..20 M TerminallD des Kartenlesers
allb
Status a..50 M
Description | ans..1024 M

Auswertung des Transaktionsstatus!

Code an8
DMACKSN | an..20 M
DMAC anl6 M

Antwortparameter fur Cut-Off

DUKPT-Nachrichtenauthentifizierungscode, der tber die gesamte Nachricht (alle Parameter aulRer DMAC) gebildet wird. Siehe
Kapitel ,Bildung des DUKPTMAC*.

EMV-Datenelemente

Der EMV-Datenblock wird als Hex-String gesendet. Die Daten sind TLV-kodiert. Eine ausfiihrlicher Beschreibung von TLV und den EMV-Tags finden
Sie in der EMV-Spezifikation ,EMV v4.3 Book 3 Application Specification®, die hier heruntergeladen werden kann: https://www.emvco.com
Ispecifications.aspx?id=223blocked URL

Eine Tag-Liste finden Sie in Anhang A.

Die folgenden Tags sind fiir eine Kreditkartenzahlung erforderlich, sofern sie vom Terminal oder der Karte bereitgestellt werde:

Tag Beschreibung

9F06  Anwendungskennung (AID)

9F26 Anwendungskryptogramm

9F27 Kryptogramm-Informationsdaten

9F10 Issuer-Anwendungsdaten (IAD)

9F37 Unvorhersehbare Zahl

9F36 Anwendung Trx.-Zahler (ATC)

95 Terminal-Verifizierungsergebnisse
9A Transaktionsdatum
9C Transaktionsart

9F02 | Transaktionsbetrag

5F2A | Transaktions-Wahrungscode

82 Anwendungsaustauschprofil

9F1A | Terminal-L&dndercode

9F03 Betrag, Sonstiges (ggf. Cashback-Betrag)

9F33 Terminalféhigkeiten

9F34

9F35

9F1E

9F53

84

9F09

Muss flr SEPAELV-Transaktionen gesendet werden.

CVM-Ergebnisse
Muss fir SEPAELV-Transaktionen gesendet werden.

Terminalart

Schnittstellengerat (IFD) Seriennummer
Transaktionskategoriecode

Dedizierter Dateiname

Terminal-Anwendung Versionsnummer


https://developer.computop.com/display/EN/mid
https://developer.computop.com/display/EN/PayID
https://developer.computop.com/display/EN/URLSuccess
https://developer.computop.com/display/EN/URLFailure
https://developer.computop.com/display/EN/Description
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/EN/Code
https://developer.computop.com/display/DE/A4+Fehlercodes
https://developer.computop.com/display/DE/POS+Payment+VPN#POSPaymentVPN-BildungdesDUKPTMAC
https://www.emvco.com/specifications.aspx?id=223
https://www.emvco.com/specifications.aspx?id=223
https://confluence.corporate.computop.de/images/icons/linkext7.gif

9F41 Transaktionssequenzzéahler
DF01  Ergebnisse des Issuer-Skripts
DF02 | Fehlererkennung

9F7C | Kundenexklusive Daten

9F6E = Formfaktorindikator

Die folgenden Tags sind fiir eine Kreditkartenzahlung optional:

Tag Beschreibung

57 Track2-Aquivalentdaten

5F20 Name des Karteninhabers

Das folgende Tag ist fur eine CLV+-Zahlung:

Tag Beschreibung

DF64 | Mandate ID: Diese wird zuriickgegeben, wenn die Unterschrift des Kunden zum ersten Mal eingeholt wird und die Mandats-ID fiir zukiinftige reibungslose
Zahlungen erstellt wird

Antwort-Tags bei SEPA-ELV

Bei SEPA-ELV kann die Antwort optional folgende Tags enthalten:

® 5F53 (IBAN)
® DF65 (Glaubiger-1D)

Hinweis: Sofern diese Felder vorhanden sind, missen sie auch auf dem Dokument ausgedruckt werden.

5F53 (IBAN)

Lange: 34 Byte, Format: on

Die IBAN kann optional im BMP55 der Antwortnachricht (210,1410) enthalten sein. Sie ist maximal 34 Ziffern lang und darf keine Sonderzeichen und
Kleinbuchstaben enthalten. In Deutschland wird eine 22-stellige IBAN verwendet.

Ist die IBAN im BMP55 enthalten, wird sie vollsténdig ausgedruckt oder vom Terminal aus dem BMP55, der auf dem Handler- und Kundenbeleg unter
den Kartendaten erfasst wurde, mithilfe der Maskierungsregel (Tag DF25) maskiert.

Beispiel fiir eine Maskierung:

IBAN DE8553-0002

5F53 16 44 45 35 35 33 32 39 32 33 34 30 32 34 30 30 30 30 30 32

"DE85532912340123600002"

DF65 (Glaubiger-ID)

Lange: 8 - 35 Byte, Format: ans

Bei Online-Transaktionen kann der Bedienercomputer optional eine Glaubiger-ID in die Antwortnachricht (BMP55, Tag DF65-) einfligen. Wenn die
BMP55 der Antwortnachricht eine Glaubiger-1D (DF65) enthalt, wird diese im Handlerdokument oder anstelle des konfigurierten Kundendokuments
(mit dem Konkretisierungszeichen ,GI*) ausgedruckt.

Beispiel:

DF65 12 444539385A5A5A3039393939393939393939393939393939393939

Bildung des DUKPTMAC

Zur Nachrichtenauthentifizierung fugt der Absender der Nachricht einen MAC (Message Authentication Code) hinzu, der vom Empfanger verifiziert
wird.

® Der Eingabeblock zur Berechnung des MAC ist wie folgt aufgebaut: Berechnung eines SHA-256-Codes Uber die Nachricht; einschlie3lich
des Felds MessageType, des Felds MerchantID bis zum Feld DUKPTMAC (DMAC ausgeschlossen).
® Das Ergebnis ist ein 32 Byte grof3er Eingabeblock, der zur Berechnung des MAC verwendet wird.

Der MAC wird mithilfe eines Arbeitsschliissels generiert, der aus dem 3-DES-DUKPT-Sicherheitsschema abgeleitet wurde. Das Ergebnis der MAC-
Berechnung ist ein 8-Byte-Nachrichtenauthentifizierungsblock (MAB), bestehend aus einem MAC (hdchste 4 Byte) und einem verbleibenden MAC
(niedrigste 4 Byte). Das MAC-Feld der Nachricht wird auf den MAB gesetzt. Die MAC-Generierung und -Verifizierung erfolgt gemaf ANSI X9.19.

Nachrichtentypen



Ubersicht der Typen

01 Kauf (Verkauf)

02 Stornierung

03 Rickerstattung

05 Autorisierung (Reservierung)
06 Inkrementelle Autorisierung
0B Buchung

CF Cut Off

EO HSM as a Service

FO Automatische Stornierung
F1 Abfrage

F2 Terminalkonfiguration

Erlauterungen

Tag Beschreibung
01 Kauf (CT: Autorisierung und Buchung in einer Transaktion werden Verkauf genannt. Wenn OfflineSale=true ist, wird der Verkauf als Offline-
Verkauf) Transaktion bzw. Transaktion mit Handlerrisiko ohne vorherige Online-Autorisierung abgewickelt.
02 Stornierung Stornierung der Autorisierung;

Stornierung des Verkaufs (nur mdglich, wenn die Abrechnung beim Acquirer noch nicht erfolgt ist. Andernfalls ist nur eine Gutschrift méglich.)

03 Ruckerstattung Rickerstattung am POS ohne vorherigen Verkauf
(CT: Gutschrift)

05 (Vor-) Erhéhung maglich (CT: Reservierung)
Autorisierung

06 Vor- Erhdhung méglich (CT: Reservierung)
Autorisierung

0B Buchung Buchung einer Autorisierung
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