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Uber Forter

Mit der Integration der Betrugspravention von Forter kdnnen Handler sicherstellen, dass nur seriése und legitime Kunden auf Ihrer Website bezahlen
kénnen — wahrend Betrliger identifiziert und blockiert werden. Forter sendet fur jede einzelne Transaktion eine Genehmigungs- oder
Ablehnungsentscheidung. Forters Produkt zur Betrugspravention ist als Vorautorisierungsmodul integriert, bei dem eine API-Anfrage fir eine
Genehmigungs-/Ablehnungsentscheidung von Forter VOR der Zahlungsanforderung zur Autorisierung an die entsprechende Bank gesendet wird.
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Info Mit der Betrugspraventionslésung von Forter kdnnen wir jeden einzelnen Benutzer tberprifen, um alle riskanten Benutzer ohne
Reibungsverluste in Echtzeit zu stoppen und die guten Benutzer zu schiitzen. So kdnnen wir die Akzeptanzrate maximieren und lhre
Betrugs-/Ruckbuchungsquote senken.

Type  Risikomanagement

Forter Betrugspravention
Die Lésung arbeitet in zwei Schritten:

® Profiling-Lésung — zur Erfassung von Nutzerdaten
® Entscheidungs-API — zur Abgabe von Transaktionsempfehlungen


https://developer.computop.com/display/DE/Risikomanagement

FORTER INTEGRATION

Fraud Integration Overview: Pre-Auth
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Das Empfehlungsergebnis der Betrugspriifung von Forter lautet:
® Genehmigen — Die Transaktion gilt als nicht betriigerisch
® Ablehnen — Die Transaktion gilt als betrligerisch
L]
L]

Nicht Giberpruft — Die Transaktion wurde abgelehnt, da Forter sie nicht Uberprifen konnte
Verifizierung mit 3DS — Die Transaktion wird als 3D-Secure-Transaktion fortgesetzt.

Implementierung

Computop hat die Forter-Lésung auf unseren gehosteten Zahlungsseiten paymentpage.aspx und payssl.aspx implementiert. Derzeit ist Forter nur fiir
die Zahlungsmethode Kreditkarte verftigbar.

Forter (Profiling + Decisioning) Zahlungsformular

Das Profiler-Modul ermdglicht die Nutzung einer Vorautorisierungsfunktion tiber unsere gehostete Zahlungsseite (payssl.aspx) oder
Zahlungsformulare (paymentpage.aspx).

In der Praxis kdnnen wir vor der Autorisierung die vom Handler in der Anfrage Ubermittelten Daten nutzen und eine Betrugsprufung durchfiihren.
Die Logik hierfur ist:

® falls die Betrugspriifung genehmigt ist = Paygate lost die Autorisierung aus

® falls die Betrugspriifung abgelehnt oder nicht uberprift ist, erfolgt keine Autorisierung und der Kunde kann eine andere Zahlungsmethode

verwenden

Bitte stellen Sie sicher, dass die E-Mail-Adresse des Kunden an billToCustomer E-Mail-JSON bermittelt wird, damit Forter die Transaktion
prifen kann. Siehe Customerinfo

Fir Handler, die Zahlungsformulare verwenden, ist keine technische Integration erforderlich.

Forter (Profiling + Abfrage) Server-zu-Server

Handler, die eine Server-zu-Server-Integration nutzen, missen die Profiling-Lésung auf ihrer Website implementieren.

Profiling-Implementierung
Fur die korrekte Integration der Profiling-Losung miissen zwei Voraussetzungen erfillt sein:

1. Eine JavaScript-Datei muss im Seiten-Body enthalten sein und der Link zur JavaScript-Datei muss die si t e i d enthalten.
2. Die Skript-Initialisierungsfunktion muss mit den korrekten Parametern ausgefuhrt werden.


https://developer.computop.com/display/DE/customerInfo

Zur Implementierung sollte Ihr JS-Code ein JS-Ereignis namens f t r : t okenReady registrieren.

Eine Moglichkeit besteht darin, kurz vor der Ausfiihrung des Forter-Snippets (Integrations-Tag/Code) einen Ereignis-Listener hinzuzufiigen. Das
Ereignis Ubergibt das Forter-Token in den Ereignisdetails, wie im folgenden Beispiel gezeigt:

docunent . addEvent Li stener (' ftr:tokenReady', function(evt) { var token = evt.detail; // Retrieve the token to
be sent to paynment gateway });

Wichtig:

® Flgen Sie den Ereignis-Listener vor dem Snippet hinzu, um keine Ereignisse zu verpassen.

® Achten Sie darauf, das Token jedes Mal zu aktualisieren, wenn dieses Ereignis ausgeldst wird. (Wenn Sie also beispielsweise ein JS-
Datenmodell im JS-Speicher aktualisieren, ist es wichtig, das Token jedes Mal zu aktualisieren, wenn das Ereignis f t r : t okenReady
ausgeldst wird, um beim spateren Aufruf der Backend-APIs von Forter Uber den neuesten Token-Wert zu verfiigen.)

Produktions-JS-Snippet
Bitte kopieren Sie das folgende JavaScript-Snippet und fiigen es auf jeder Webseite vor dem schlieenden </ body>-Tag ein.

*Bitte denken Sie daran, den Wert der Variable "siteld" durch den von Forter erhaltenen Wert zu ersetzen.

<script type="text/javascript" id="30b9f6508570"> // Please remenber to change the value of this variable
(function () {
var merchantConfig = {
csp: false,

}s

var siteld = '30b9f6508570'; // Please renenber to change the value of this variable.
function t(t,e){for(var n=t.split(""),r=0;r<n.length;++r)n[r]=String.fronCharCode(n[r].charCodeAt (0) +e);
return n.join("")}function e(e){return t(e,-_).replace(/%N% g, siteld)}function n(t){try{if("nunber"==typeof
t &&wi ndow. | ocat i on&&w ndow. | ocat i on. pat hnane) {f or (var e=wi ndow. | ocati on. pat hnane. split("/"),n=[], r=0; r<=Mat h.
mn(e.length-1, Math. abs(t));r++)n.push(e[r]);return n.join("/")||"/"}}catch(t){}return"/"}function r(){var
t="no"+"op"+"fn",e="g"+"a", n="n"+"ane";return wi ndow e] &wi ndow{ e] [ n] ===t }function o(){return! (!navigator.
brave| | "function"!=typeof navi gator.brave.isBrave)}function i (){return docunment.currentScri pt&docunent.
currentScript.src}function a(t){try{Q ex=t,r()&& 1===Q ex. i ndexf ( X. uB) &&( Q ex+=X. uB), o() && 1===Q ex. i ndexf
(X uBr)&&( Q ex+=X. uBr),i () && 1===Q ex. i ndexOf (X. nl L) &&( Q ex+=X. nl L), wi ndow. ftr__snp_cwec| | (Q ex+=X.s),B(Q}
catch(t){}}function c(t,e){function n(i){try{i.blockedURl ===t &&i . di sposi ti on===08&&( e(), docunent .
renoveEvent Li stener(r, n))}catch(t){docunent.renoveEventListener(r,n)}}var r="securitypolicyviolation", o="
enforce"; docunment . addEvent Li st ener (r, n), set Ti meout (functi on(){docunent. renoveEvent Li stener(r,n)}, 2*60*1e3)}
function u(t,e,n,r){var o=!'1;t="https://"+t,c(t,function(){r(!0),o0=!0});var i=docunent.createEl ement
("script");i.onerror=function(){if(!o)try{r(!1),0=!0}catch(t){}},i.onload=n,i.type="text/javascript",i.id="
ftr__script",i.async=!0,i.src=t;var a=docunent. get El ement sByTagNanme("script")[0]; a.parent Node. i nsertBefore(i,
a)}function f(){tt(X uDF), setTi meout(w, N, X. uDF) }function s(t,e,n,r){var o=!1,i=new XM_Ht t pRequest;if(c
("https:"+t,function(){n(new Error("CSP Violation"),!0),0=!0}),"//"===t.slice(0,2)&(t="https:"+t),"
withCredentials"in i)i.open("GET",t,!0);else{if("undefined"==typeof XDonmi nRequest)return;i=new
XDomai nRequest , i . open(" CGET", t)} Obj ect. keys(r).forEach(function(t){i.setRequestHeader(t,r[t])}),i.
onl oad=function(){"functi on"==typeof e&&e(i)},i.onerror=function(t){if("function"==typeof n&&o)try{n(t,!'1),
o=!0}catch(t){}},i.onprogress=function(){},i.ontinmeout=Ffunction(){"function"==typeof n&&n("tini+"eo"+"ut",!
1)}, set Ti meout (function(){i.send()},0)}function d(t,siteld,e){function n(t){var e=t.toString(16);return e.
I engt ho@?" 0" +e: e}function r(t){if(t<=0)return"";for(var e="0123456789abcdef", n="",r=0; r<t;r++)n+=e[ Mat h. f | oor
(Mat h. random()*e.length)];return n}function o(t){for(var e="",r=0;r<t.length;r++)e+=n(t.charCodeAt(r));
return e}function i(t){for(var e=t.split(""),n=0;n<e.length;++n)e[n]=String.fronChar Code(255"e[ n]. char CodeAt
(0));return e.join("")}e=e?"1":"0";var a=[];return a.push(t), a.push(siteld), a.push(e), function(t){var e=40,
n="";return t.|ength<e/2&&(n=","+r(e/2-t.length-1)),0(i(t+n))}(a.join(","))}function h(){function t(){F&&(tt
(X. dUAL) , set Ti meout (w, N, X. dUAL) ) }function e(t, e){a(e?X. uAS+X. uF+X. cP: X. UAS+X. uF) , F="F"+"T"+"R"+"A"+" U",
set Ti meout (w, N, X. uAS) } wi ndow. ftr__fdad(t,e)}function I (){function t(){F&&setTi neout(w, N, X. uDAD) }function e(t,
e){a(e?X. uDS+X. uF+X. cP: X. uDS+X. uF), F="F"+" T"+" R' +" A" +" U', set Ti meout (w, N, X. uDS) } wi ndow. ftr__radd(t, e)}
function w(t){try{var e;switch(t){case X uFP:e=l;break; case X uDF:e=M break; default: e=F}if(!e)return;var
n=function(){try{et(),a(t+X uS)}catch(t){}}, r=function(e){try{et(),Qtd=1*new Date-Qts, a(e?t+X uF+X cP:t+X
UF) , t ===X. UFP&&f (), t ===X. uDF&&(V?I (): h()), t! ==X uAS&&t ! ==X. dUAL| | V| | I (), t! ==X uDS&&t ! ==X. uDAD] | V&&h( )} cat ch
(t){a(X eUoe)}};if(e==="F'+"T"+"R'+"A"+"U")return void r();u(e,void O,n,r)}catch(e){a(t+X eTlu)}}var g="22ge:
t 7nj 8unkn; 1f or xgi ur gwdighw2vwdwxv", v="fort", p="er To", n¥"ken", _=3; wi ndow. ftr__confi g={ m mer chant Confi g, s: " 25",
si:siteld};var y=!'1, U=l 1, T=v+p+m x=400*24* 60, A, S=10; A={write: function(t,e,r,o){void 0===0&&( 0=!0); var i=0;
wi ndow. ftr__confi g& 8w ndow. ftr__config. m&&w ndow. ftr__confi g. m ckDept h&&(i =wi ndow. ftr__confi g. m ckDept h) ; var
a, c,u=n(i);if(r?(a=new Date, a.setTine(a.getTine()+60*r*1e3),c="; expires="+a.toGIString()):c="",!0)return
voi d(docunent . cooki e=escape(t) +"="+escape(e) +c+"; pat h="+u);for(var f=1, s=docunent.donmain.split("."),d=S, h=!
0; h&&s. | engt h>=f &&d>0; ){var | =s.slice(-f).join(".");docunent.cooki e=escape(t)+"="+escape(e)+c+"; path="+u+";



domai n="+l ; var w=A.read(t); null!=w&&w==e|| (1 ="."+l, docunment . cooki e=escape(t) +"="+escape(e)+c+"; pat h="+u+";
donmai n="+| ), h=- 1===docunent . cooki e. i ndexCf (t+"="+e), f++,d--}},read: function(t){var e=null;try{for(var
n=escape(t)+"=", r=docunent.cookie.split(";"),0=32,i=0;i<r.length;i++){for(var a=r[i];a.charCodeAt (0)===0;)
a=a. substring(l,a.length);0===a.i ndexX (n) &(e=unescape(a. substring(n.length,a.length)))}}finally{return
e}}};var D=wi ndow. ftr__config.s; D+="ck";var L=function(t){var e=!'1, n=null,r=function(){try{if(!n]|!e)return;
n.renpve&&' functi on"==typeof n.renmpve?n.renove():docunent. head.renpveChild(n), e=!1}catch(t){}}; document.
head&&(! functi on() {n=docunent. creat eEl enent ("link"),n.setAttribute("rel","pre"+"con"+"nect"), n.setAttribute
("cros"+"sori"+"gin","anonynous"), n.onl oad=r, n.onerror=r,n.setAttribute("href",t), docunent. head. appendChild
(n),e=!0}(),setTineout(r,3e3))}, E=e(g||"22ge: t 7nj 8unkn; 1f or xgi ur gwighw2vwdwxv"), C=t (" [ OUht xhvwOLG', - _), R=t
(" [ OFruuhodw r qOLG', - _), P=t (" Li 0Qr ghOPdW k", - _), k=e(" dss1vl whshui r updqf hwhvwighw'), q=e

("22414141429qvO0t xhu| "), F, b="fgq71i ruwhulfrp", M O Mee(" (VQ 1" +b+"2vq2( VQ 2vf ul swinv"), O=e(" (VQ 1" +b+"2vqV2( VQ
(2vful swinmv");var |;w ndow. ftr__confi g& 8w ndow. ftr__config. m&&w ndow. ftr__config. mfpi & | =wi ndow.
ftr__config.mfpi+e("2vg2(VQ 2vful swimv"));var V=I1;V=l1;var N=10;wi ndow. ftr__startScri pt Load=1*new Dat e; var
j=function(t){var e="ft"+"r:tok"+"enR'+"eady";w ndow. ftr__tt&&cl ear Ti neout (Wi ndow. ftr__tt), wi ndow.
ftr__tt=setTimeout (function(){try{delete window ftr__tt,t+="_tt";var n=docunent.createEvent ("Event");n.
initEvent(e,!1,!1),n.detail =t, docunent. di spatchEvent(n)}catch(t){}}, 1e3)}, B=function(t){var e=function(t)

{return t]|""}, n=e(t.id)+"_"+e(t.ts)+"_"+e(t.td)+"_"+e(t.ex)+"_"+e(D), r=x;!isNaN(wi ndow. ftr__config. mckTTL)
&8&wi ndow. ftr__config. m ckTTL&&(r=wi ndow. ftr__config. mckTTL), Awite(T,n,r,!0),j(n),w ndow. ftr__gt=n},
G=function(){var t=A.read(T)||"",e=t.split("_"),n=function(t){return e[t]]|]|void O};return{id:n(0),ts:n(1),td:
n(2),ex:n(3),vr:n(4)}}, H=function(){for(var t={},e="fgu",n=[],r=0;r<256;r++)n[r]=(r<16?"0":"")+r.toString
(16);var o=function(t,e,r,o,i){var a=i?"-":"";return n[255&t ] +n[t>>8&255] +n[t >>16&255] +n[ t >>24&255] +a+n

[ 255&e] +n[ e>>8&255] +a+n[ e>>16&15| 64] +n[ e>>24&255] +a+n[ 63&r | 128] +n[ r >>8&255] +a+n[ r >>16&255] +n[ r >>24&255] +n

[ 255&0] +n[ 0>>8&255] +n[ 0>>16&255] +n[ 0>>248&255] }, i =functi on() {i f (W ndow. Ui nt 32Arr ay&&wi ndow. cr ypt 0&&w ndow.
crypt o. get RandonVal ues) {var t=new w ndow. Ui nt 32Array(4); return w ndow. crypto. get RandonVal ues(t), {d0:t[0],d1l:t
[1],d2:t[2],d3:t[3]}}return{d0: 4294967296* Mat h. randon() >>>0, d1: 4294967296* Mat h. r andon( ) >>>0, d2:

4294967296* Mat h. randon( ) >>>0, d3: 4294967296* Mat h. r andon{ ) >>>0} }, a=functi on(){var t="", e=function(t,e){for(var
n="",r=t;r>0;--r)n+=e. char At (1e3*Mat h. randon() %e. | ength);return n};return t+=e(2,"0123456789"),t+=e(1,"
123456789"),t +=e(8,"0123456789") };return t.saf eGener at eNoDash=function(){try{var t=i();return o(t.do0,t.dl,t.
d2,t.d3,!1)}catch(t){try{return e+a()}catch(t){}}},t.isValidNumerical Token=function(t){return t&&t.
toString().!length<=11&&t .| engt h>=9&&parselnt (t, 10).toString().!|ength<=11&&parselnt(t,10).toString().

I engt h>=9},t.isVal i dUU DToken=function(t){return t&&32===t.toString().length&& "[a-z0-9]+$/.test(t)},t.

i sVal i dFGUToken=function(t){return O0==t.indexCf (e)&& .| engt h>=12},t} (), X={uDF: "UDF", dUAL: "dUAL", UAS: " UAS",
uDS: "UDS", uDAD: " UDAD", uFP: " UFP", nLd: "1", eTl u: " 2", eUoe: " 3", uS: "4", uF: "9", tnos: ["T5", "T10", " T15", " T30", " T60"],
tmosSecs: [ 5, 10, 15, 30, 60], bl R "43", uB: "u", uBr:"b",cP:"c",nlL:"i",s:"s"};try{var Q=@ );try{Q i d&&(H.

i sVal i dNurreri cal Token(Q id)||H.isValidUU Droken(Qid)||H.isValidFGUToken(Q id))?w ndow. ftr__ncd=!1: (Q id=H
saf eGener at eNoDash(), wi ndow. ftr__ncd=!0), Q ts=wi ndow. ftr__startScriptLoad, B(Q,w ndow. ftr__snp_cwc=!!A read
(T),window. ftr__snp_cwe| | (MO ; for(var $="for"+"ter"+".co"+"nt', z="ht"+"tps://c"+"dn9."+$, J="ht"+"tps://"+Q
id+"-"+siteld+".cd"+"n."+$, K="http"+"s://cd"+"n3. " +$, W[z, J, K], Y=0; Y<XW | engt h; Y++) L(W Y] ) ; var Z=new Array(X.
tmosSecs. I ength),tt=function(t){for(var e=0;e<X tnosSecs.|ength;e++)Z[ e] =set Ti neout (a, 1e3*X. t npsSecs[ e], t +X.
trmos[e])}, et=function(){for(var t=0;t<X tnpsSecs.|ength;t++)clearTineout(Z[t])};w ndow. ftr__fdad=function(e,
n){if('y){y=t0;var r={};r[P]=d(wi ndow. ftr__config.s,siteld, window ftr__config. mcsp), s(E function(n){try{var
r=n. get Al | ResponseHeader s().toLowerCase();if(r.indexO (R toLowerCase())>=0){var o=n.get ResponseHeader (R);

wi ndow. ftr__altd2=t(atob(o),-_-1)}if(r.indexOf(C. toLowerCase())<0)return;var i=n.getResponseHeader(C), a=t
(atob(i),-_-1);if(a){var c=a.split(":");if(c&&2===c.length){for(var u=c[O0],f=c[1],s="", d=0, h=0; d<20; ++d) s+=d%
3>0&&h<12?siteld.charAt (h++):Qid.charAt(d);var I=f.split(",");if(l.length>1){var w=l[0],g=I[1]; F=u+"/" +w+" "
+s+"."+g}}}e()}catch(t){}}, function(t,e){n&&n(t,e)},r)}}, window ftr__radd=function(t,e){function n(e){try
{var n=e.response, r=function(t){function e(t,n,i){try{if(i>=r)return{nanme:"", next Offset ToProcess:n,error:"
Max poi nter dereference depth exceeded"};for(var a=[],c=n,u=t.getU nt8(c), f=0;f<o;){if(f++, 192==(192&u)){var
s=(63&u) <<8|t.get Ui nt8(c+1),d=e(t,s,i+1);if(d.error)return d;var h=d. nane;return a.push(h),{nane:a.join("."),
next O f set ToProcess: c+2}}if (! (u>0)){if(0!==u)return{name:"", next O f set ToProcess: c, error:"Unexpected | ength

at the end of nane: "+u.toString()};return{nanme:a.join("."), nextffset ToProcess:c+1}}for(var |="",w=1;w=u;
w++) | +=St ri ng. f r onChar Code(t. get Ui nt 8(c+w)); a. push(!l), c+=u+1, u=t. get Ui nt8(c)}return{nane:"",

next Of f set ToProcess: c,error:"Max iterati ons exceeded"}}catch(t){return{nane:"", next O fset ToProcess:n,error:"
Unexpected error while parsing response: "+t.toString()}}}var n,r=4,0=100,i =16, a=new DataVi ew(t), c=a.

get Uint 16(0), u=a. get Ui nt 16(2), f =a. get Ui nt 16(4), s=a. get Ui nt 16( 6), d=a. get Ui nt 16(8), h=a. get Ui nt 16(10), | =12, w=[],
g=0; for (g=0; g<f; g++){if(n=e(a,|,0),n.error)throw new Error(n.error);if(l=n.nextOfset ToProcess, ! Nurnber.
islnteger(l))throw new Error("invalid returned offset");var v=n.nane, p=a.getU nt16(l);|+=2;var mra. get Ui nt 16
(1);1+=2, w. push({qgnane: v, gt ype: p, qcl ass: m}) }var _=[];for(g=0; g<s; g++){if(n=e(a,|,0),n.error)throw new Error
(n.error);if(l=n.nextOfsetToProcess,!Nunber.islnteger(l))throw new Error("invalid returned offset");var y=n.
nane, U=a. get Uint 16(1 ) ;i f (U ==i)throw new Error("Unexpected record type: "+U toString());!+=2;var T=a.
getUint16(1);1+=2;var x=a.getU nt32(1);|+=4;var A=a.getU nt16(1);|+=2;for(var S="", D=l , L=0; D<I +A&&L<0; ) { L++;
var E=a. get Ui nt 8(D); D+=1; S+=(new Text Decoder). decode(t.slice(D, D+E)), D+=E}i f (L>=0) t hrow new Error (" Max
iterations exceeded while reading TXT data");|+=A, _. push({nanme:y,type:U,class: T,ttl:x,data:S})}return
{transactionld:c, fl ags: u, questi onCount: f, answer Count: s, aut hori t yCount: d, addi ti onal Count: h, questi ons: w,
answers: _}}(n);if(!r)throw new Error("Error parsing DNS response");if(!("answers"in r))throw new Error

(" Unexpect ed response");var o=r.answers;if(0===0.1ength)throw new Error("No answers found");var i=0[0].data;
i=i.replace(/™"(.*)"$/,"$1");var a=function(t){var e=40,n=32,r=126;try{for(var o=atob(t),i="",a=0;a<o.|ength;
a++)i +=function(t){var o=t.charCodeAt(0),i=0-e;return i<n&&(i=r-(n-i)+1),String.fronCharCode(i)}(o[a]);
return atob(i)}catch(t){return}}(i);if(!a)throw new Error("failed to decode the value");var c=function(t)
{var e="_"+"D'+"L"+"M+"_",n=t.split(e);if(!(n.length<2)){var r=n[0],o0=n[1];if(!(r.split(".").length-1<1))

—

return{jURL:r,eURL:0}}}(a);if(!c)throw new Error("failed to parse the value");var u=c.jURL, f=c. eURL;



F=function(t){for(var e="", n=0, r=0; n<20; ++n) e+=n¥%3>0&& <12?sitel d. charAt (r++): Qi d.charAt(n);return t.repl ace
("/PRML","").replace("/PRV","/main.").replace("/PRVMB", e).replace("/PRW",".js")}(u),w ndow. ftr__altd3=f,t()}
catch(t){}}function r(t,n){e&e(t,n)}if(!'U{w ndow. ftr__config.mdr==="N'+"D'+"R'&&e(new Error("N'+"D'+"R"), !
1), q&&Kk| | e(new Error ("D'+"P"+"P"), 1), U=1 0; try{var o=function(t){for(var e=new Ui nt8Array([0,0]), n=new

U nt8Array([1,0]),r=new Ui nt8Array([0, 1] ), o=new Uint8Array([0,0]),i=new Ui nt8Array([0,0]), a=new Ui nt 8Array
([0,0]),c=t.split("."),u=[],f=0;f<c.length;f++){var s=c[f];u.push(s.length);for(var d=0;d<s.|ength; d++)u. push
(s. char CodeAt (d)) }u. push(0); var h=16,1=new Ui nt8Array([0, h]),w=new U nt8Array([0,1]), g=new Ui nt8Array(e.

I engt h+n. | engt h+r. | engt h+o. | engt h+i . | engt h+a. | engt h+u. | engt h+l . | engt h+w. | ength) ;return g.set(e, 0), g.set(n,e.
length),g.set(r,e.length+n.length), g.set(o,e.length+n.length+r.length), g.set(i,e.length+n.|ength+r.|ength+o.

I ength), g.set(a, e.l ength+n.length+r.|ength+o.length+i.length),g.set(u,e.length+n.length+r.|ength+o.length+i.

I engt h+a.l ength), g. set(l,e.l ength+n.|ength+r.|ength+o. | ength+i .| ength+a.l ength+u.length), g.set(w e.length+n.

I engt h+r. | engt h+o. | engt h+i . | engt h+a. | engt h+u. | engt h+l .  ength), g} (k);!function(t,e,n,r,o0){var i=!1, a=new

XMLHt t pRequest ;i f(c("https:"+t,function(){o(new Error("CSP Violation"),!0),i=!0}),"//"===t.slice(0,2)&&(t="
https:"+t),"w thCredential s"in a)a.open("PCST",t,!0); el se{if("undefined"==typeof XDomai nRequest)return;a=new
XDomai nRequest , a. open("POST", t)}a. responseType="arraybuffer", a. set Request Header (" Cont ent - Type", e), a.

onl oad=function(){"function"==typeof r&& (a)},a.onerror=function(t){if("function"==typeof o&&i)try{o(t,!1),
i=!0}catch(t){}}, a. onprogress=function(){}, a. onti meout=function(){"function"==typeof o&Ro("tin{+"eo"+"ut",!
1)}, set Ti neout (function(){a.send(n)},0)}(q, "application/dns-nmessage",o,n,r)}catch(t){e(t,!1)}}};var nt=I?X
uFP: X. uDF; tt(nt), set Ti meout (w, N, nt)}catch(t){a(X nmLd)}}catch(t){}})();

</script>

Produktions-CSP-Einschrankung

Falls der Site-CSP Inline-JS-Tags einschrankt (von Forter flr eine starke Integration erforderlich) — verwenden Sie diesen Hash, um den Integrations-
Tag in den CSP-Anweisungen scri pt - src und scri pt - src- el emauf die Whitelist zu setzen.

sha256- nzi | JDG vOU24UHgj mmYgQDu/ / 31z My Rm+DAQy Pz3FY=

Sandbox-JS-Snippet

Bitte kopieren Sie das folgende JavaScript-Snippet und fugen es auf jeder Webseite vor dem schlieRenden </ body>-Tag ein.

<script type="text/javascript" id="9124e63c8c0a" // site id> (function () { var nerchantConfig = { csp:
false, }; var siteld = '9124e63c8c0a'; // siteid function t(t,e){for(var n=t.split(""),r=0;r<n.length;++r)n
[r]=String.fronCharCode(n[r].char CodeAt (0)+e);return n.join("")}function e(e){return t(e,-_).replace(/%N%4 g,
siteld)}function n(t){try{if("nunber"==typeof t&8w ndow.|ocati on&wi ndow.| ocati on. pat hnane){for(var e=wi ndow.
| ocation. pat hnarme.split("/"),n=[],r=0;r<=Math.m n(e.length-1, Math. abs(t)); r++)n.push(e[r]);return n.join("/")
||"/"}}catch(t){}return"/"}function r(){var t="no"+"op"+"fn",e="g"+"a", n="n"+"anme"; return w ndow e] &&w ndow
[e][n]===t}function o(){return!(!navigator.brave||"function"!=typeof navigator.brave.isBrave)}function i()
{return document. current Scri pt &docunent. current Script.src}function a(t){try{Q ex=t,r()&& 1===Q ex. i ndexf (X
uB) &&( Q ex+=X. uB), 0() &&- 1===Q ex. i ndexOf ( X. uBr) &&( Q ex+=X. uBr), i () & 1===Q ex. i ndexOf (X. nl L) &&( Q ex+=X. nl L),
wi ndow. ftr__snp_cwe| | (Q ex+=X.s),B(Q}catch(t){}}function c(t,e){function n(i){try{i.blockedURl ===t &&i .

di sposi ti on===0&&( e(), docunment . renoveEvent Li stener(r,n))}catch(t){docunent.renmoveEventListener(r,n)}}var r="
securitypolicyviolation", o="enforce"; docunent. addEvent Li stener(r, n), set Ti meout (functi on() {docunent.
renmoveEvent Li stener(r,n)}, 2*60*1e3) }function u(t,e,n,r){var o=!1;t="https://"+t,c(t,function(){r(!0),0=!0});
var i=docunent. createEl ement ("script");i.onerror=function(){if(!o)try{r(!1),0=!0}catch(t){}},i.onload=n,i.
type="text/javascript",i.id="ftr__script",i.async=!0,i.src=t;var a=docunent. get El ement sByTagNane("script")
[0]; a. parent Node. i nsertBefore(i,a)}function f(){tt(X uDF), setTi meout (w, N, X. uDF)}function s(t,e,n,r){var o=!1,
i =new XM_LHtt pRequest;if(c("https:"+t,function(){n(new Error("CSP Violation"),!0),0=!0}),"//"===t.slice(0,2)&&
(t="https:"+t),"wi thCredentials"in i)i.open("GET",t,!0);else{if("undefined"==typeof XDomai nRequest)return;

i =new XDomai nRequest, i .open("GET",t)} Object. keys(r).forEach(function(t){i.setRequestHeader(t,r[t])}),i.

onl oad=function(){"functi on"==typeof e&&e(i)},i.onerror=function(t){if("function"==typeof n&&o)try{n(t,!1),
o=!0}catch(t){}},i.onprogress=function(){},i.ontinmeout=Ffunction(){"function"==typeof n&&n("tini+"eo"+"ut",!
1)}, set Ti meout (function(){i.send()},0)}function d(t,siteld,e){function n(t){var e=t.toString(16);return e.

I engt ho@?" 0" +e: e}function r(t){if(t<=0)return"";for(var e="0123456789abcdef", n="",r=0; r<t;r++)n+=e[ Mat h. f| oor
(Mat h.randon()*e.length)];return n}function o(t){for(var e="",r=0;r<t.length;r++)e+=n(t.charCodeAt(r));
return e}function i(t){for(var e=t.split(""), n=0;n<e.length;++n)e[n]=String.fronChar Code(255"¢e[ n]. char CodeAt
(0));return e.join("")}e=e?"1":"0";var a=[];return a.push(t), a.push(siteld), a.push(e),function(t){var e=40,
n="";return t.|ength<e/2&&(n=","+r(e/2-t.length-1)),o0(i(t+n))}(a.join(","))}function h(){function t(){F&&(tt
(X. dUAL) , set Ti meout (w, N, X. dUAL) ) }function e(t, e){a(e?X. uAS+X. uF+X. cP: X. UAS+X. uF) , F="F"+"T"+"R"+"A"+" U",

set Ti meout (w, N, X. uAS) } wi ndow. ftr__fdad(t,e)}function I (){function t(){F&&setTi neout(w, N, X. uDAD) }function e(t,
e){a(e?X uDS+X. uF+X. cP: X. uDS+X. uF) , F="F"+"T"+"R"'+" A" +" U', set Ti meout (w, N, X. uDS) } wi ndow. ftr__radd(t,e)}
function w(t){try{var e;switch(t){case X uFP:e=l; break; case X. uDF:e=M break; default:e=F}if(!e)return;var
n=function(){try{et(),a(t+X uS)}catch(t){}},r=function(e){try{et(),Qtd=1*new Date-Q ts, a(e?t+X uF+X cP:t+X
UF) , t ===X. UFP&&f (), t ===X. uDF&&(V?I (): h()), t! ==X uAS&&t ! ==X. dUAL| | V| | I (), t! ==X uDS&&t ! ==X. uDAD]| | V&&h( )} cat ch



(t){a(X eUoe)}};if(e==="F'+"T"+"R'+"A"+"U")return void r();u(e,void O,n,r)}catch(e){a(t+X eTlu)}}var g="22ge:
t 7nj 8unkn; 1f or xgi ur gnwdlghw2vwdwxv", v="fort", p="er To", n¥"ken", _=3; wi ndow. ftr__confi g={ m nmer chant Confi g, s: " 25",
si:siteld};var y=!1, U=l 1, T=v+p+m x=400*24* 60, A, S=10; A={write: function(t,e,r,o0){void 0===0&&(0=!0); var i=0;

wi ndow. ftr__confi g& 8w ndow. ftr__confi g. m&&wi ndow. ftr__confi g. m ckDept h&&(i =wi ndow. ftr__confi g. m ckDept h) ; var
a,c,u=n(i);if(r?(a=new Date, a.setTi ne(a.getTi me()+60*r*1e3),c="; expires="+a.toGWIString()):c="",!0)return
voi d(docunent . cooki e=escape(t) +"="+escape(e) +c+"; path="+u);for(var f=1, s=docunent.domain.split("."), d=S, h=!
0; h&&s. | engt h>=f &&d>0; ){var I =s.slice(-f).join(".");docunent.cooki e=escape(t)+"="+escape(e)+c+"; path="+u+";
donmi n="+l ; var w=A.read(t);null!=w&&w==e|| (I ="."+l, docunent. cooki e=escape(t) +"="+escape(e)+c+"; path="+u+";
domai n="+l ), h=- 1===docunent . cooki e. i ndexOf (t+"="+e), f++,d--}},read: function(t){var e=null;try{for(var
n=escape(t)+"=", r=docunent.cookie.split(";"),0=32,i=0;i<r.length;i++){for(var a=r[i];a.charCodeAt (0)===0;)
a=a. substring(1, a.length);0===a.indexX (n) &&( e=unescape(a. substring(n.length,a.length)))}}finally{return
e}}};var D=wi ndow. ftr__config.s; D+="ck";var L=function(t){var e=!'1,n=null,r=function(){try{if(!n||!e)return;
n. renmove&&"functi on"==typeof n.renove?n.renove():docunment. head. renmoveChild(n), e=!1}catch(t){}}; docunent.
head&&( ! function(){n=docunent.createEl enent ("link"),n.setAttribute("rel","pre"+"con"+"nect"), n.setAttribute
("cros"+"sori"+"gin","anonynous"), n.onl oad=r, n.onerror=r,n.setAttri bute("href",t), docunent. head. appendChild
(n),e=10}(),setTineout(r, 3e3))}, E=e(g|]|"22ge: t 7nj 8unkn; 1f or xgi ur gwlghw2vwdwxv"), C=t ("[ OUht xhvwOLG', - ), R=t
("[OFruuhodw rqOLG', - _), P=t ("Li OQr ghOPdwf k", - _), k=e("dss1lvl whshui r updqf hwhvwlghw'), q=e

("22414141429qvO0t xhu| "), F, b="fgq71i ruwhulfrp", M O Mee(" (VQ 1" +b+" 2vq2( VQ 2vf ul swimv"), O=e(" (VQ 1" +b+" 2vqV2( VQ
(2vful swimv"); var |;w ndow ftr__confi g&w ndow. ftr__config. m&&w ndow. ftr__confi g. m f pi &&( | =wi ndow.
ftr__config.mfpi+e("2vg2(VQ 2vful swimv"));var V=I1;V=l1;var N=10;wi ndow. ftr__startScri pt Load=1*new Dat e; var
j=function(t){var e="ft"+"r:tok"+"enR'+"eady"; wi ndow. ftr__tt&&cl ear Ti meout (Wi ndow. ftr__tt), w ndow.
ftr__tt=setTi meout (function(){try{delete window ftr__tt,t+="_tt";var n=docunent. createEvent ("Event");n.
initEvent(e,!1,!1),n.detail =t, docunent. di spatchEvent(n)}catch(t){}}, 1e3)}, B=function(t){var e=function(t)

{return t]|""}, n=e(t.id)+"_"+e(t.ts)+"_"+e(t.td)+"_"+e(t.ex)+"_"+e(D), r=x;!isNaN(wi ndow. ftr__config. mckTTL)
&&wi ndow. ftr__config. m ckTTL&&(r=wi ndow. ftr__config. mckTTL), A wite(T,n,r,!0),j(n),w ndow. ftr__gt=n},
G=function(){var t=A.read(T)||"",e=t.split("_"),n=function(t){return e[t]]]|void O};return{id:n(0),ts:n(1),td:
n(2),ex:n(3),vr:n(4)}}, H=function(){for(var t={},e="fgu",n=[],r=0;r<256;r++)n[r]=(r<16?"0":"")+r.toString
(16);var o=function(t,e,r,o,i){var a=i?"-":"";return n[255& ] +n[t>>8&255] +n[t >>16&255] +n[t >>24&255] +a+n

[ 255&e] +n[ e>>8&255] +a+n[ e>>16&15| 64] +n[ e>>24&255] +a+n[ 63&r | 128] +n[ r >>8&255] +a+n[ r >>16&255] +n[ r >>248&255] +n

[ 255&0] +n[ 0>>8&255] +n[ 0>>16&255] +n[ 0>>248&255] }, i =function() {i f (W ndow. Ui nt 32Arr ay&&w ndow. cr ypt 0&&w ndow.
crypt o. get RandonVal ues) {var t=new w ndow. Ui nt 32Array(4); return w ndow. crypto. get RandonVal ues(t),{d0:t[0],d1l:t
[1],d2:t[2],d3:t[3]}}return{dO: 4294967296* Mat h. randon() >>>0, d1: 4294967296* Mat h. r andon{ ) >>>0, d2:

4294967296* Mat h. r andon( ) >>>0, d3: 4294967296* Mat h. randon() >>>0}}, a=f uncti on(){var t="",e=function(t,e){for(var
n="",r=t;r>0;--r)n+=e. char At (1e3*Mat h. randon() %e. | ength) ;return n};return t+=e(2,"0123456789"),t+=e(1,"
123456789"),t +=e(8,"0123456789")};return t.safeGenerateNoDash=function(){try{var t=i();return o(t.dO,t.d1,t.
d2,t.d3,!1)}catch(t){try{return e+a()}catch(t){}}},t.isValidNurerical Token=function(t){return t&_&t.
toString().length<=11&&t .1 engt h>=9&&parsel nt (t, 10).toString().l ength<=11&&parselnt(t,10).toString().

I engt h>=9}, t.isVal i dUUl DToken=function(t){return t&&32===t.toString().|ength&&/ ~[a-z0-9]+$/.test(t)},t.

i sVal i dFGUToken=function(t){return 0==t.indexCf (e)&& .| ength>=12},t} (), X={uDF: " UDF", dUAL: "dUAL", UAS: " UAS",
uDS: " UDS", uDAD: " UDAD", uFP: " UFP", nL.d: "1", eTl u: " 2", eUoe: " 3", uS: " 4", uF: " 9", t mos: [ " T5", " T10", " T15", "T30", " T60"],
t mosSecs: [ 5, 10, 15, 30, 60], bl R "43", uB: "u", uBr:"b",cP:"c",nlL:"i",s:"s"};try{var Q=Q);try{Q i d&&(H.

i sVal i dNuneri cal Token(Q id)||H isValidul DToken(Q id)||HisValidFGQUToken(Q id))?wi ndow.ftr__ncd=!1: (Q i d=H.
saf eGener at eNoDash(), w ndow. ftr__ncd=!0), Q ts=wi ndow. ftr__startScri ptLoad, B(Q,w ndow. ftr__snp_cwc=!!A read
(T),window. ftr__snp_cwe|| (MO); for(var $="for"+"ter"+".co"+"nl', z="ht"+"tps://c"+"dn9."+$, J="ht"+"tps://"+Q
id+"-"+siteld+".cd"+"n."+$, K="http"+"s://cd"+"n3. " +$, W[ z, J, K], Y=0; Y<XW | engt h; Y++) L(W Y] ) ; var Z=new Array(X.
tmosSecs. l ength), tt=function(t){for(var e=0; e<X tnosSecs. | ength; e++)Z[ e] =set Ti meout (a, 1e3* X tnosSecs[ e], t +X.
tmos[e])}, et=function(){for(var t=0;t<X tnpsSecs.|ength;t++)clearTineout(Z[t])};w ndow. ftr__fdad=function(e,
n{if(ly){y=!'0;var r={};r[P]=d(w ndow. ftr__config.s,siteld,window ftr__config. mcsp),s(E, function(n){try{var
r=n. get Al | ResponseHeaders().toLowerCase();if(r.indexCf (R toLowerCase())>=0){var o=n.get ResponseHeader (R);

wi ndow. ftr__altd2=t(atob(o),-_-1)}if(r.indexOf(C. toLowerCase())<0)return;var i=n.getResponseHeader(C), a=t
(atob(i),-_-1);if(a){var c=a.split(":");if(c&&2===c.|ength){for(var u=c[0], f=c[1],s="",d=0, h=0; d<20; ++d) s+=d%
3>0&&h<127?sitel d. charAt (h++): Qid.charAt(d);var I=f.split(",");if(l.length>1){var w=l[0], g=I[1]; F=u+"/" +w+"."
+s+"."+g}}}e()}catch(t){}},function(t,e){n&&&n(t,e)},r)}},window ftr__radd=function(t,e){function n(e){try
{var n=e.response, r=function(t){function e(t,n,i){try{if(i>=r)return{name:"", nextOffset ToProcess:n,error:"
Max poi nter dereference depth exceeded"};for(var a=[],c=n,u=t.getU nt8(c),f=0;f<o;){if(f++, 192==(192&u)){var
s=(63&u)<<8|t.getUint8(c+l),d=e(t,s,i+1);if(d.error)return d;var h=d.nanme;return a.push(h),{name:a.join("."),
next Of f set ToProcess: c+2}}if (! (u>0)){if(0!'==u)return{nane:"", next Of f set ToProcess: c, error:"Unexpected | ength

at the end of nane: "+u.toString()};return{nanme:a.join("."), nextffset ToProcess: c+1}}for(var |="",w=1;w=u;
wt+) | +=Stri ng. f ronChar Code(t. get Ui nt 8(c+w)); a. push(l), c+=u+1, u=t.get Ui nt 8(c)}return{nane:"",

next Of f set ToProcess: c,error:"Max iterations exceeded"}}catch(t){return{name:"", next f f set ToProcess: n,error:"
Unexpected error while parsing response: "+t.toString()}}}var n,r=4,0=100,i =16, a=new DataVi ew(t), c=a.

get Ui nt 16(0), u=a. get Ui nt 16( 2) , f =a. get Ui nt 16(4) , s=a. get Ui nt 16( 6), d=a. get Ui nt 16( 8) , h=a. get Ui nt 16( 10) , | =12, w=[],
g=0; for (g=0; g<f; g++){if(n=e(a,l,0),n.error)throw new Error(n.error);if(l=n.nextOfset ToProcess, ! Nurber.
islnteger(l))throw new Error("invalid returned offset");var v=n.nane, p=a.getU nt16(l);|+=2;var nra.get U nt 16
(1);1+=2, w. push({qgnane: v, gtype: p, qcl ass: n})}var _=[];for(g=0; g<s;g++){if(n=e(a,|,0),n.error)throw new Error
(n.error);if(l=n.nextOfset ToProcess, ! Nunber.islnteger(l))throw new Error("invalid returned offset");var y=n.
nane, U=a. get Uint 16(1 ) ;i f (U ==i)throw new Error("Unexpected record type: "+U toString());!+=2;var T=a.
getUint16(1) ;1 +=2; var x=a.getU nt32(1); | +=4;var A=a.getU nt16(l);|+=2;for(var S="", D=l , L=0; D<I| +A&&L<0; ) { L++;
var E=a. get Ui nt8(D); D+=1; S+=(new Text Decoder) . decode(t. slice(D, D+tE)), D+=E}i f (L>=0) t hr ow new Error (" Max
iterations exceeded while reading TXT data");|+=A, _. push({nanme:y,type: U class:T,ttl:x,data:S})}return
{transactionld:c, fl ags: u, questi onCount: f, answer Count : s, aut hori t yCount : d, addi ti onal Count: h, questi ons: w,



answers: _}}(n);if(!r)throw new Error("Error parsing DNS response");if(!("answers"in r))throw new Error

(" Unexpect ed response");var o=r.answers;if(0===0.1ength)throw new Error("No answers found");var i=0[0].data;
i=i.replace(/™"(.*)"$/,"$1");var a=function(t){var e=40,n=32,r=126;try{for(var o=atob(t),i="",a=0;a<o.|ength;
a++)i +=function(t){var o=t.charCodeAt(0),i=0-e;return i<n&&(i=r-(n-i)+1), String.fronCharCode(i)}(o[a]);
return atob(i)}catch(t){return}}(i);if(!a)throw new Error("failed to decode the value");var c=function(t)
{var e="_"+"D'+"L"+"M+"_",n=t.split(e);if(!(n.length<2)){var r=n[0],0=n[1];if(!(r.split(".").length-1<1))
return{jURL:r,eURL:0}}}(a);if(!c)throw new Error("failed to parse the value");var u=c.jURL, f=c. eURL;
F=function(t){for(var e="", n=0, r=0; n<20; ++n) e+=n¥8>0&& <12?sitel d. charAt (r++): Qi d.charAt(n);return t.repl ace
("/PRML","").replace("/PRVR","/main.").replace("/PRVB", e).replace("/PRMA",".js")}(u),w ndow. ftr__altd3=f,t()}
catch(t){}}function r(t,n){e&e(t,n)}if(!'U{w ndow. ftr__config.mdr==="N'+"D"+"R'&e(new Error ("N'+"D'+"R"), !
1), q&8&k| | e(new Error ("D'+"P"+"P"),!11), U= O; try{var o=function(t){for(var e=new U nt8Array([O0, 0]), n=new
Uint8Array([1,0]),r=new Ui nt8Array([0,1]), o=new Uint8Array([0,0]),i=new Ui nt8Array([0,0]), a=new Ui nt 8Array
([0,0]),c=t.split("."),u=[],f=0;f<c.length;f++){var s=c[f];u.push(s.length);for(var d=0;d<s.|ength; d++)u. push
(s. char CodeAt (d))}u. push(0); var h=16, 1 =new Ui nt8Array([0, h]),w=new Ui nt8Array([0, 1]), g=new Ui nt 8Array(e.

I engt h+n. | engt h+r. | engt h+o. | engt h+i . | engt h+a. | engt h+u. | engt h+l . | engt h+w. | ength) ;return g.set(e, 0), g.set(n,e.
length),g.set(r,e.length+n.length), g.set(o,e.length+n.length+r.length), g.set(i,e.length+n.length+r.|ength+o.
length), g.set(a, e.length+n.length+r.|ength+o.length+i.length), g.set(u,e.length+n.length+r.|ength+o.length+i.

I ength+a.l ength), g.set(l,e.length+n.length+r.[ength+o.| ength+i.length+a.length+u.length), g.set(w, e.length+n.

| engt h+r. | engt h+o. | engt h+i . | engt h+a. | engt h+u. I engt h+l .  ength), g} (k);!function(t,e,n,r,o0){var i=!1, a=new

XMLHt t pRequest ;i f(c("https:"+t,function(){o(new Error("CSP Violation"),!0),i=!0}),"//"===t.slice(0,2)&&(t="
https:"+t),"wi thCredential s"in a)a.open("POST",t,!0); el se{if("undefined"==typeof XDomai nRequest)return; a=new
XDonai nRequest , a. open("POST", t)}a. responseType="arraybuffer", a. set Request Header (" Cont ent - Type", e), a.

onl oad=function(){"functi on"==typeof r&&r(a)},a.onerror=function(t){if("function"==typeof o&&i)try{o(t,!1),
i=!0}catch(t){}}, a. onprogress=function(){},a. ontimeout=function(){"function"==typeof o&&o("tini+"eo"+"ut",!
1)}, set Ti meout (function(){a.send(n)},0)}(q,"application/dns-nmessage",o,n,r)}catch(t){e(t,!1)}}};var nt=l?X
uFP: X. uDF; tt(nt), set Ti neout (w, N, nt)}catch(t){a(X nmLd)}}catch(t){}})(); </script>

Sandbox-CSP-Einschrankung

Falls der Site-CSP Inline-JS-Tags einschrankt (von Forter fir eine starke Integration erforderlich) — verwenden Sie diesen Hash, um den Integrations-
Tag in der CSP-Anweisung scr i pt - sr ¢ auf die Whitelist zu setzen.

sha256- xQnzgvWIdE4KNLj Bv+pp4t q7r / x| 5y/ nbQ4YXHG LUA=

CSP (Content-Security-Policy)

Falls die Webseite eine CSP erzwingt, stellen Sie bitte sicher, dass die folgenden Regeln auf der Whitelist stehen:

connect-src https://*.forter.comwss://cdnO.forter.com https://d205i dwacg3gyw. cl oudfront. net
https://dz8rit8v72m g.cloudfront.net https://db7q94j g5rkhk8. cloudfront.net https://1.1.1.1
https://d94qwxh6czci 4. cl oudfront. net https://dr6vccl newk74. cl oudfront. net https://wp.siteperfornancetest.
net https://déwfl 40r gh70w. cl oudfront.net https://siteperformancetest.net https://dérak4bl4t 5gp. cl oudfront.
net https://d3kdbt 74u9esql. cl oudfront.net https://dlezzflfzltk6e.cloudfront.net https://d3nocrch4qti4v.
cloudfront. net https://duuytoqgss3gu4. cl oudfront.net https://df 45ay5pw60dy. cl oudfront.net script-src
https://*.forter.comhttps://dlthst9g2beh8. cl oudfront.net https://d2nwBzpyj 5pk0. cl oudf ront. net
https://d2w2ngf k3z9hdt . cl oudf ront . net worker-src bl ob:

Merchant Config
Die ner chant Conf i g ist ein Javascript-Objekt, das Sie nach Ihren Wiinschen anpassen kdnnen. Es befindet sich am Anfang des Snippet-Codes.
Die unterstutzten Felder sind:

® csp - (bool ean) wird auf t r ue gesetzt, falls die Webseite Content-Security-Policy (CSP) verwendet, um CSP-Berichte zu vermeiden

Diagramm zum Prozessablauf

Pre-Auth mittels HPP


https://portal.forter.com/#prodSnippet

MultiExcerpt named ProcessFlow_PreAuth was not found -- Please check the page name and MultiExcerpt name used in the MultiExcerpt-
Include macro

Prozessablauf Forter

Paygate-Schnittstelle

Definitionen

Datenformate

Format Beschreibung

a alphabetisch
as alphabetisch mit Sonderzeichen
n numerisch
an alphanumerisch
ans alphanumerisch mit Sonderzeichen
ns numerisch mit Sonderzeichen
bool Bool'scher Ausdruck (true oder false)
3 feste Lange mit 3 Stellen/Zeichen
.3 variable Lange mit maximal 3 Stellen/Zeichen
enum Aufzahlung erlaubter Werte
dttm ISODateTime (JJJJ-MM-TTThh:mm:ss)
Abklrzungen
Abkurzung Beschreibung Kommentar
CND Bedingung
(condition)
M Pflicht (mandatory) Wenn ein Parameter Pflicht ist, dann muss er vorhanden sein
(6] optional Wenn ein Parameter optional ist, dann kann er vorhanden sein, ist aber nicht erforderlich
C bedingt (conditional) = Wenn ein Parameter bedingt ist, dann gibt es eine Bedingungsregel, die angibt, ob er Pflicht oder optional

ist

Hinweis: Bitte beachten Sie, dass die Bezeichnungen der Parameter in Grof3- oder Kleinbuchstaben zuriickgegeben werden kénnen.

Aufruf der Schnittstelle

Autorisierungsanfrage:

Um eine Forter-Prifung Uber eine Server-zu-Server-Verbindung durchzufiihren, verwenden Sie bitte die entsprechende Zahlungsmethode Zahlungen
per Kreditkarte.

Bitte stellen Sie sicher, dass die E-Mail-Adresse des Kunden an billToCustomer E-Mail-JSON Ubermittelt wird, damit Forter die Transaktion
prifen kann. Siehe Customerinfo.

Der Parameter ForterToken muss zusétzlich zu den jeweiligen Parametern der einzelnen Zahlungsarten angegeben werden.


https://developer.computop.com/display/DE/Zahlungen+per+Kreditkarte
https://developer.computop.com/display/DE/Zahlungen+per+Kreditkarte
https://developer.computop.com/display/DE/customerInfo

Key Format CND Beschreibung

ForterToken = ans..128 (0] Eindeutige ID von Forter, die beim Aufruf des Profilierungsskripts generiert wird

Fehlercode und Status

Der folgende Fehlercode und Status werden an den Handler gesendet, wenn die Transaktion aufgrund einer Entscheidung von Forter abgelehnt wird:

Fehlercode: 22059203

Status: Rejected by Forter
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