Google Pay™ 3DS-Ablauf fir PAN_ONLY-Payload

Google Pay™ 3DS-Verarbeitung fur PAN_ONLY-
Payload

@ Bitte beachten Sie, dass Zahlungen aufgrund der PSD2-Verordnung eine SCA (Starke
Kundenautenrisierung) aufweisen mussen. Dies gilt auch fir Google Pay™. Google Pay™
bietet im Allgemeinen zwei Arten von PAyloads mit Zahlungsdaten an.

Bei der Payload CRYPTOGRAM_3DS ist die Zahlung bereits auf dem Kundengerat SCA-
authentifiziert und die Payload enthélt einen Authentifizierungsnachweis. Daher ist keine
zusétzliche SCA in Form von 3-D Secure erforderlich.

Bei der Payload PAN_ONLY sind die Zahlungsdaten nicht SCA-authentifiziert. Um Soft
Declines zu vermeiden, ist daher eine 3-D Secure-Authentifizierung erforderlich.

Nachstehende Anleitung beschreibt, wie 3-D Secure 2.0 fiir Google-Pay-Zahlungen angewendet werden
kann.

Diese Anleitung kann fur alle Google-Pay-Zahlungen angewendet werden, da Paygate PAN_ONLY-
Nutzdaten dynamisch erkannt und der 3-D Secure-Prozess gestartet wird. Im Falle der
CRYPTOGRAM_3DS-Nutzdaten wird 3-D Secure nicht gestartet.

Eine 3DS 2.0 Zahlungssequenz kann aus den folgenden verschiedenen Aktivitaten bestehen:

® Versionierung
© Anfrage von ACS- und DS-Protokol-Version(en), die mit dem Kartenkontenbereich

korrespondieren sowie einer optionalen 3DS Method URL
® 3DS Methode

© Verbindet den Browser des Karteninhabers mit dem ACS des Issuers, um zusétzliche
Browserdaten zu erhalten

® Authentisierung

© Ubermittlung der Authentisierungs-Anfrage an den ACS des Issuers
® Challenge

© Challenge des Karteninhabers, falls angeordnet
® Autorisierung

© Autorisierung der authentisierten Transaktion beim Acquirer

Server-2-Server Sequenzdiagramm

@ Beachten Sie bitte, dass die Kommunikation zwischen Client und Access Control Server
(ACS) uber iFrames implementiert ist. Daher kommen die Antworten in einem HTML-
Subdokument an und Sie kdnnen entsprechende Event-Listener in Ihrem Root-Dokument
einrichten.

Alternativ kdnnten Sie alleinig auf die asynchronen Benachrichtigungen an ihr Backend
vertrauen. In jenen Féallen mussen Sie eventuell Methoden wie Long Polling, SSE oder
Websockets zum Update des Clients in Betracht ziehen.
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Initiierung der Zahlung

Die anfangliche Anfrage an das Computop Paygate ist unabhangig vom zugrundeliegenden 3DS-Protokoll gleich.
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Um eine Server-zu-Server 3-D Secure Kartenzahlungssequenz zu starten, senden Sie bitte folgende Schlussel-Wert-Paare an https://www.computop-
paygate.com/direct.aspx.

Aufruf der Schnittstelle: allgemeine Parameter

Um eine Zahlung mit Google Pay Uber eine Server-zu-Server-Verbindung auszufiihren, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/googlepay.aspx

Aufruf-Elemente

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

Merch | ans..30 M HéndlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschliisselt zu Gibergeben.
antlD
msgver ans..5 M Computop Paygate Message-Version. Zuléssige Werte:

Wert Beschreibung

2.0 Mit 3-D Secure 2.x wurde eine Vielzahl zusatzlicher Daten (Browser-Information, Rechnungs-/Versand-Adresse, ...)
erforderlich, um den Authentifizierungs-Prozess zu optimieren. Um diese Informationen zu handhaben, wurden die JSO
N-Objekte eingefuhrt. Der Parameter MsgVer zeigt an, dass diese Daten verwendet werden.

TransID ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Reqld | ans..32 (6] Um Doppelzahlungen (z.B. durch ETM) zu vermeiden, Uibergeben Sie einen alphanumerischen Wert, der Ihre Transaktion oder
Aktion identifiziert und nur einmal vergeben werden darf. Falls die Transaktion oder Aktion mit derselben ReqID erneut eingereicht
wird, filhrt das Computop Paygate keine Zahlung oder weitere Aktion aus, sondern gibt nur den Status der urspriinglichen
Transaktion oder Aktion zuriick.

Bitte beachten Sie, dass das Computop Paygate fiir die erste initiale Aktion (Authentifizierung/Autorisierung) einen
abgeschlossenen Transaktionsstatus haben muss. Dies gilt nicht fur 3-D Secure Authentifizierungen, die durch einem Timeout
beendet werden. Der Status 3-D Secure Timeout gilt nicht als abgeschlossener Status, bei dem ReqID-Funktionalitat am Paygate
nicht greift. Einreichungen mit identischer ReqID auf einen offenen Status werden regular verarbeitet.

Hinweis: Bitte beachten Sie, dass eine ReqID nur 12 Monate gliltig ist, danach wird sie vom Paygate geldscht.
RefNr (o] Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der EPA-Datei des Acquirers dient. Bitte beachten

Sie, dass ohne die eigene Shop-Referenzlieferung die EPA-Transaktion nicht ausgelesen werden kann und wir die zusétzlichen
Zahlungsdaten nicht in die zusétzliche Computop Abrechnungsdatei (CTSF) aufnehmen kénnen.

0 Einzelheiten zum unterstiitzten Format finden Sie weiter unten im zahlungsspezifischen Abschnitt.

Es sind ausschlieBlich ASCII-Zeichen erlaubt. Sonderzeichen wie ("Umlaute”, ...) sind nicht erlaubt und mussen ggf. durch ASCII-
Zeichen ersetzt werden (z.B. U ue, é e, ...).
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https://developer.computop.com/display/DE/JSON-Objekte
https://developer.computop.com/display/DE/JSON-Objekte
https://developer.computop.com/display/EN/TransID
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Betrag in der kleinsten Wéahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
100 (kleinste Wahrungseinheit) buchen mochten.

Wahrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 W&hrungstabelle

Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).

Buchungsart Beschreibung
AUTO Buchung sofort nach Autorisierung (Standardwert).
MANUAL Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der Warenauslieferung bzw.

Leistungserbringung.

<Zahl> Verzdgerung in Stunden bis zur Buchung (ganze Zahl; 1 bis 696).

Beschreibung der Bestellung

Exakte Browserinformationen sind nétig, um eine optimierte Nutzererfahrung zu liefern. Erforderlich fur 3-D Secure 2.0
Transaktionen.

Der Kunde, dem die Waren und / oder Dienstleistungen in Rechnung gestellt werden. Erforderlich, sofern nicht Markt- oder
regionale Mandate das Senden dieser Informationen beschranken.

Vollstandige URL, die das Paygate aufruft, um den Shop zu benachrichtigen. Die URL darf nur Uber Port 443 aufgerufen werden.
Sie darf keine Parameter enthalten: Nutzen Sie stattdessen den Parameter UserData.

Im Falle einer vom Handler initiierten wiederkehrenden Transaktion sind die JSON-Objekte (au3er credentialOnFile und card),
URLNOotify und TermURL keine obligatorischen Parameter, da kein 3-D Secure und keine Risikobewertung durch die
kartenausgebende Bank erfolgt und das Zahlungsergebnis direkt erfolgt innerhalb der Antwort zuriickgegeben.

0 Allgemeine Hinweise:

® Bevor Folgeaktionen (Buchung / Gutschrift / Storno) auf eine bestehende Transaktion ausgefiihrt werden, muss zuvor das
erste Notify durch den Shop beantwortet worden sein.

® Betruger konnten das verschliisselte DATA-Element kopieren, welches an URLFailure gesendet wurde, und betriigerisch
dasselbe DATA an URLSuccess/URLNotify senden. Uberpriifen Sie daher unbedingt den "code"-Wert des DATA-Elements.
Nur eine Antwort mit "code=00000000" sollte als erfolgreich angesehen werden.

Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

®* HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Google Pay Token als JSON-String im Base64-Format

Beispiel fiir TokenExt

{

"signature": "MEQCI C4z
| QHSr zekRkkuk3vGYxBTBANGEQ 5XFHxOVK5f FLI UAI B3+g227havAJdagf GZaMxbef hat dJE7Df 2qr | oKDv
1@::"‘

"protocol Version": "ECv1",

"si gnedMessage": "{\"encryptedMessage\":\"
bOYREX GeCs Br FqESt 7kd901L FN+v QZf 2KGOUNYC8j NA+Wf 9nQeK7! DvUBk37cH+LOzi JQKHNL2OxDHI k6Go
RV1Br Xpr wBnAJRO2VNCUHBI sqqOELweneqWB864I r 8cU
[ hDFz\WWNp+38H25J VDAMEX ZBKodMMTz UXXgy O+s5j Oy Al 8] UhnAw3f TRPkef uYsE8NFK5t ves4L29h87Zo70ot
0/ 8Xr UhXt 9b
/ Fl d1LEt hkuPSN+K1eEFP7bseB6j j RdHnwYAdqi E3i Orh71pcDnNl yr | WRj 74UJaszeer ZW/ DoZNx110N7f o
ug/ 8f elvkl sr/ e+y/ RS&nQWA5yR/ f MTf qCyabTDhIM/MMLZhe91+dQO/ Xi
/ zKRgs! hi ongJUj Yt oSNl j UHnMLRuVTKdj X50CCI 1Q0 Bt r 9hObOLePhxwicLYeULKwWCf YJyt 28DBKCvaWFS
bCl +dzNcz9B83kv\ ", \ "ephener al Publ i cKey\":\ " BFUj u73/ 1 T/ KgnB
/ ncOVBBaL3BXFybr bYaPi MCKXI cg78Pbs| ww7MRUq3SpWEDEJ T6pakLCvf 34412HbDGCpsa4\ \ u003d\ *, \ "
tag\":\"xl uCUNB2UBYVIEf i dsJpQaa+l el kqS522JLOnr nk42g\ \ u003d\ "} "

}

Kanal, Uber den die Bestellung abgewickelt wird. Erlaubt sind die Werte WEBSITE und MOBILE_APP.

Der Parameter Channel ist fur RedSys obligatorisch. Bitte geben Sie ihn an, wenn lhr Prozessor RedSys ist. Fur andere
Prozessoren ist die Angabe dieser Information nicht obligatorisch.

Allgemeine Parameter fur Kreditkartenzahlungen tber Socket-Verbindungen

0 Beachten Sie bitte die zuséatzlichen Parameter fir eine spezifische Kreditkartenintegration im Abschnitt ,Spezifische Parameter”
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https://developer.computop.com/pages/viewpage.action?pageId=332098
https://developer.computop.com/pages/viewpage.action?pageId=332356
https://developer.computop.com/pages/viewpage.action?pageId=332356
https://developer.computop.com/pages/viewpage.action?pageId=332356
https://developer.computop.com/display/EN/URLNotify
https://developer.computop.com/display/EN/URLNotify
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https://developer.computop.com/pages/viewpage.action?pageId=38207651
https://developer.computop.com/pages/viewpage.action?pageId=38207650

Antwort-Elemente (Authentisierung)

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
ﬂ es kdnnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge geéndert werden

@ die Parameter (z.B. mid, RefNr) sollten nicht auf GroR-/Kleinschreibung gepriift werden

Key Format CND Beschreibung

mid ans..30 M HandlerID, die von Computop vergeben wird

PaylD | an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung durchgefuhrt
werden

TransID' ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

refnr O Referenznummer wie im Request angegeben

Status = a..20 M Status der Transaktion.

Zulassige Werte:

® AUTHENTI CATI ON_REQUEST

* PENDI NG
* FAI LED
Descri | ans..1024 M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
ption Auswertung des Transaktionsstatus!
Code | an8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
UserD | ans..1024 O Wenn beim Aufruf angegeben, ibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
ata
card JSON M Kartendaten
versio | JSON M Das Datenelement Card Range Data enthalt Informationen, welche die jungste vom ACS, der den Kartenbereich hostet,
ningda unterstutzte EMV 3-D Secure-Version angeben. Es kann optional auch die ACS URL fir die 3-D Secure Methode enthalten, falls
ta vom ACS unterstiitzt, sowie die DS Start- und End-Protokoll-Versionen, die den Kartenbereich unterstitzen.
threeD | JSON C Objekt, dass die erforderlichen Datenelemente fir die Konstruktion der Anfrage zur Zahler-Authentisierung im Falle eines Fallbacks
SlLega auf 3-D Secure 1.0 enthalt.
cy

versioningData

Das Objekt ver si oni ngDat a gibt die EMV 3DS Protokoll-Versionen (d.h. 2.1.0 oder héher) an, die vom Access Control Server des Issuers
unterstitzt werden.

Wenn die entsprechenden Felder der Protokoll-Version NULL sind, bedeutet dies, dass der BIN-Bereich des Karten-Issuers nicht fir 3DS 2.0
registriert ist und ein Fallback auf 3DS 1.0 fir Transaktionen erforderlich ist, die unter den Geltungsbereich der PSD2 SCA fallen.

Achten Sie beim Zerlegen von ver si oni ngDat a bitte auch auf das Subelement er r or Det ai | s, das den Grund angibt, falls einige Felder nicht
ausgefillt sind (z.B. Ungiiltige Kontonumber des Karteninhabers tUibergeben, nicht verfiigbare Kartenbereichsdaten, Fehler beo Codieren/Serialisieren
der 3DS Methoden-Daten usw.)

6 BASEURL= https://www.computop-paygate.com/

{
"t hreeDSServer Transl D': "14dd844c- bOf c- 4df e- 8635- 366f bf 43468c",
"acsStartProtocol Version": "2.1.0",
"acsEndPr ot ocol Version": "2.1.0",

"dsStartProtocol Version": "2.1.0",

"dsEndPr ot ocol Version": "2.1.0",

"t hreeDSMet hodURL": "http://ww. acs. conm script"”,

"t hr eeDSMet hodDat aFor m':
" eyJ0aHJl ZURTTWO0a®@kTnmB0aWZpY2F0aVWBuVVWIM j oi aHROCHVBLY93d3cuY29t cHVOb3At cGF5Z2F0ZS5) b20vY2JUaHJI ZURTLnFzcHg
YWNOaVOuUPWL0aGROIGZul | wi dGhyZW/EULN cnZl ¢l RyYWszSUQ O | xNGRKODQOYy 1i M3Zj LTRkZmUt ODYzZNS0z N ZmYmYOMz QROGM f Q=="
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"t hreeDSMet hodDat a": {
"t hr eeDSMet hodNot i fi cati onURL": "BASEURL/ cbThr eeDS. aspx?acti on=nt hdNtfn",
"t hreeDSServer Trans| D': "14dd844c- b0f c- 4df e- 8635- 366f bf 43468c"

3-D Secure-Methode

Die 3DS Methode ermdglicht das Erfassen zusatzlicher Browserinformationen durch einen ACS vor Erhalt der Authensisierungsanfrage (AReq), um
die Risikobeurteilung der Transaktion zu erleichtern. Die Unterstiitzung der 3DS Methode ist optional und liegt im Ermessen des Issuers.

Das Objekt ver si oni ngDat a enthalt einen Wert fur t hr eeDSMet hodURL. Der Handler sollte die 3DS Methode Uber einen versteckten HTML-

iFrame im Browser des Karteninhabers aufrufen und ein Formular mit einem Feld namens t hr eeDSMet hodDat a tber HTTP POST an die ACS 3DS
Methoden-URL senden.

3-D Secure-Methode: t hr eeDSMet hodURL
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Beachten Sie bitte, dass die t hr eeDSMet hodURL vom Computop Paygate ausgefiillt wird, falls der Issuer die 3DS Methode nicht unterstutzt. Der
3DS Methoden-Formular-Post wie unten dargestellt muss unabhangig davon ausgefiihrt werden, ob dies vom Issuer unterstiitzt wird. Das ist

notwending, um die direkte Kommunikation zwischen dem Browser und dem Computop Paygate im Falle einer angeordneten Challenge oder eines
reibungslosen Ablaufs zu erleichtern.

3-D Secure-Methode: Keine Issuer t hr eeDSMet hodURL
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3-D Secure-Methode Form Post



<form name="frn' nethod="POST" acti on="Rendering URL">
<i nput type="hi dden" nanme="t hr eeDSMet hodDat a" val ue="
eyJOaHJI ZURTU2Vydmvy VHIhbnNIRCI 61 j NnYzdj YWESLWFhNDI t M Y2My03OTFi LTIhYzZALYTUOMMWYSI s| nRocnmvl RFNNZXRob2ROb3RpZ
m j YXRpb25VUkwi G JOaH]l ZURTTW/0a®@k TnB0aWZpY2F0aWbuWJIM n0" >
</fornp

Der ACS interagiert mit dem Browser des Karteninhabers iber den HTML-iFrame und speichert dann die zutreffenden Werte mit der 3DS Server
Transaction ID fir die Verwendung, wenn eine nachfolgende Authentisierungs-Nachricht empfangen wird, welche die gleiche 3DS Server Transaction
ID enthélt.

@ Netcetera 3DS Web SDK

Sie kdnnen nach eigenem Ermessen die Operationen i ni t 3DSMet hod oder cr eat el f r ameAndl ni t 3DSMet hod vom nca3DSWebSDK
verwenden, um die 3DS Methode zu initialisieren. Bitte beachten Sie dazu das Integrations-Handbuch unter https://mpi.netcetera.com
/3dsserver/doc/current/integration.html#Web_Service_API.

Nachdem die 3DS-Methode abgeschlossen ist, weist der ACS den Browser des Karteninhabers tUber das iFrame-Antwortdokument an, t hr eeDSMet h
odDat a als ein verstecktes Formularfeld an die 3DS Method Notification URL zu Ubermitteln.

ACS Response-Dokument

<! DOCTYPE htnl >
<htm [ang="en">
<head>
<met a charset="UTF-8"/>
<title>ldentifying...</title>
</ head>
<body>
<script>
var tdsMet hodNotificationVal ue =
" eyJOaHJ| ZURTU2Vydmvy VHIhbnNJRCI 61 mUx Yz Fl Yni LTcOZTgt NDNi M 1i Meg1LTJI Nj dkMAFhY2ZhM J9' ;

var form = docunent. createEl ement ("forni);
formsetAttribute("method", "post");
formsetAttribute("action", "notification URL");

addPar amet er (form "threeDSMet hodDat a", tdsMethodNoti ficationVal ue);

docunent . body. appendChi | d(forn);
formsubmt();

function addParaneter(form key, value) {
var hi ddenField = docunent. createEl enent ("i nput");
hi ddenFi el d. set Attri bute("type", "hidden");
hi ddenFi el d. set Attri bute("name", key);
hi ddenFi el d. set Attri bute("val ue", val ue);
f orm appendChi | d( hi ddenFi el d);
}
</script>
</ body>
</htnm >

3-D Secure-Methode Benachrichtigungs-Formular

<form nane="frnm' net hod="POST" action="3DS Met hod Notification URL">

<i nput type="hi dden" name="t hr eeDSMet hodDat a" val ue="
eyJ0aHJI ZURTWU2VydnVy VHIhbnNJIRC! 61 mUxYzFl YnVi LTcOZTgt NDNi M 1i Mzg1LTJI Nj dkMWFhY2ZhM J9" >
</form


https://3dss.netcetera.com/3dsserver-saas/doc/2.5.3.3/integration-manual#netcetera-3ds-web-sdk
https://mpi.netcetera.com/3dsserver/doc/current/integration.html#Web_Service_API
https://mpi.netcetera.com/3dsserver/doc/current/integration.html#Web_Service_API

1 Beachten Sle bitte, dass die t hr eeDSMet hodNot i fi cat i onURL wie sie in den Base64-codierten t hr eeDSMet hodDat a eingebettet ist,
auf das Computop Paygate weist und nicht verandert werden darf. Die Handler-Benachrichtigung wird an die URLNotify geliefert, wie sie in
der Originalanfrage Gibermittelt oder fir die MerchantID im Computop Paygate konfiguriert ist.

Authentisierung

Wenn die 3DS-Methode vom ACS des Issuers unterstiitzt wird und vom Handler aufgerufen wurde, setzt das Computop Paygate automatisch mit der
Authentisierungsanfrage fort, nachdem die 3DS-Methode abgeschlossen ist (d.h. 3DS Methoden-Benachrichtigung).

Das Ergebnis der Authentisierung wird per HTTP POST an die URLNot i f y Gibertragen. Es kann anzeigen, dass der Karteninhaber authentisiert
worden ist oder dass eine weitere Interaktion des Karteninhabers (d.h. Challenge) fir den Abschluss der Authentisierung erforderlich ist.

Falls fur den Karteninhaber eine Challenge fiir nétig angesehen ist, tibertragt das Computop Paygate ein JSON-Objekt im Body der HTTP Browser-
Antwort mit den Elementen acsChal | engeMandat ed, chal | engeRequest , base64EncodedChal | engeRequest und acsURL. Anderenfalls
setzt das Computop Paygate in einem reibungslosen Ablauf automatisch fort und antwortet dem Browser des Karteninhabers, sobald die
Autorisierung abgeschlossen ist.

Karteninhaber-Challenge: Browser-Antwort

Browser: User ) 305 Server: )
Agert Server : Merchant Paygate P ACS: Issuer
l [
P

authentication reques

4 - - —authentication response= - = =
j‘—aumenticatbn notification
[ﬂ——-’zs:msz {aczChallengeMandatzd, jcasz g5 EncodedChalle ngeRequest) = == =

1 [ iR

I 1 I
Browser Challenge-Antwort
Datenelemente

Key Format CND Beschreibung
acsChallengeMandated boolean M Zeigt an, ob eine Challenge fur die Autorisierung einer Transaktion wegen lokaler/regionaler Vorschriften oder

anderer Variablen nétig ist:

® true Challenge ist obligatorisch wegen lokaler/regional VVorschriften
® false Challenge ist nicht obligatorisch wegen lokaler/regional Vorschriften, wird aber von ACS als nétig

angesehen
challengeRequest object M Objekt Challenge-Anfrage
base64EncodedChallengeR | string M Base64-codiertes Objekt Challenge-Anfrage
equest
acsURL string M Vollstandige URL des ACS, die fur das Posten der Challenge-Anfrage verwendet werden soll
Schema: Browser Challenge-Antwort
{
"$schemn": "http://json-schema.org/draft-07/ schema#",

"type": "object",

"properties": {
"acsChal | engeMandated": {"type": "bool ean"},
"chal | engeRequest": {"type": "object"},
"base64EncodedChal | engeRequest”: {"type": "string"},
"acsURL": {"type": "string"}


https://developer.computop.com/pages/viewpage.action?pageId=332363

"required": ["acsChall engeMandated", "challengeRequest", "base64EncodedChallengeRequest”, "acsURL"],
"additional Properties": false

Beispiel: Browser Challenge-Antwort

{
"acsChal | engeMandat ed": fal se,
"chal | engeRequest": {
"t hreeDSServer Trans| D': "8a880dc0-d2d2-4067-bcbl-b08d1690b26e",
"acsTrans| D': "d7clee99-9478-44a6-blf 2- 391e29c6b340",
"messageType": "CReq",
"messageVersion": "2.1.0",
"chal | engeW ndowSi ze": "01",
"messageExtension": [
{
"pane": "envconsgext| nChal | enge",
"id": "tc8Q mi65Ln1FX0OnZpr A",
"criticalitylndicator": false,
"data": "nmessageExtensi onDat al nChal | enge”
}
1
3
"base64EncodedChal | engeRequest": "base64- encoded- chal | enge-request",
"acsURL": "acsURL-to-post-challenge-request”
}

Authentisierungs-Benachrichtigung

Die Datenelemente der Authentisierungs-Benachrichtigung stehen in folgender Tabelle.

Key Format CND Beschreibung
mid ans..30 M HandlerID, die von Computop vergeben wird
PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-
Request.
TransID ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss
Code an8 M Fehlercode geméaR Paygate Antwort-Codes (A4 Fehlercodes)
MAC ané4 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

* HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

authenticationRespon | JSON M Antwort-Objekt als Rlickgabe zur Authentisierungs-Anfrage beim ACS
se

Browser Challenge

Wenn eine Challenge fir nétig angesehen wird (siehe challengeRequest), erfolgt die Browser Challenge im Browser des Karteninhabers. Zum
Erzeugen einer Challenge ist es erforderlich, den Wert base64EncodedChal | engeRequest (ber ein HTML-iFrame an die ACS URL zu posten.

Challenge-Anfrage

<f or m nane="chal | engeRequest Fornf' net hod="post" acti on="acsChal | engeURL" >
<i nput type="hi dden" name="creq" val ue="

ewogl CAgl nRocmMl RENTZXJ2ZXJ UcrFucOl El j ogl j hhODgwzZGMM_WQy ZDI t NDA2Ny 1i Y21 x LW wOGQxNj kwYj | 2ZSI sCi Agl CAi YWz VHIhb
NNJRCI 61 CIkKN2MKZWJSOS05NDc4LTQOYTYt Yj FniM 0z OTFI M | j Nmi ZNDAi LAogl CAgl Ll c3NhZ2VUeXBl | j ogl kNSZXEi LAogl CAgl niLl ¢c3
NhZ2W\ZXJzaWoul j ogl j | uMs4awl i wKl CAgl CJj aGFsbGVuz2VXaWskb3dTaXpl | j ogl j Axl i wKl CAgl CJt ZXNz YWl RXh0ZWszaWdul j ogWwwo
JCXsKCQkJI nBhbWUi O Ai ZWL2Y29t c2dl eHRIbkNoYWks ZWbnZSI sCgkJCSIpZCl 61 CI0YzhRIGOON VMbj FGADBUWABY QSI sCgkJCSJj cmi 0
aVWWhbd 0eU uZd@ j YXRvci | 61 GZhbHNI LAoJCQki ZGFOYSI 61 CIt ZXNz YWl RXh0ZWbzaVWDuRGFOYU u@hhbGx| bl | goJ CXOKI CAgl FOKf
Q=">

</ form
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Sie koénnen die Operationen i ni t 3DSChal | engeRequest oder cr eat el Fr aneAndI ni t 3DSChal | engeRequest aus dem nca3DSWebSDK
verwenden, um die Challenge-Nachricht an den Browser des Karteninhabers zu tibermitteln.

3DS Challenge-Anfrage initialisieren - Beispiel

<! DOCTYPE ht m >
<htm | ang="en">
<head>
<nmet a charset ="UTF-8">
<script src="nca-3ds-web-sdk.js" type="text/javascript"></script>
<title>nit 3-D Secure Chall enge Request - Exanple</title>
</ head>
<body>
<l-- This exanple will show how to initiate Challenge Reqeuests for different w ndow sizes. -->
<di v id="frameCont ai ner 01" ></ di v>
<di v id="franmeCont ai ner 02" ></ di v>
<di v id="franmeCont ai ner 03" ></di v>
<di v id="frameCont ai ner 04" ></ di v>
<di v id="franmeCont ai ner 05" ></ di v>
<iframe id="iframeContai ner Ful | " nanme="ifranmeContai nerFul " w dth="100% hei ght="100% ></ifranme>

<script type="text/javascript">

/1 Load all containers

i FrameCont ai ner Ful | = docunent. get El ement Byl d("i frameContai nerFull');
contai ner01 = docunent. get El ement Byl d(' f rameCont ai ner01');

cont ai ner02 = docunent. get El enent Byl d(' f raneCont ai ner02');

cont ai ner03 = docunent. get El enent Byl d(' f raneCont ai ner03');

cont ai ner04 = docunent. get El enent Byl d(' f raneCont ai ner04' ) ;

cont ai ner05 = docunent. get El enent Byl d(' f raneCont ai ner05');

/1 nca3DSWebSDK. i ni t 3DSChal | engeRequest (acsUrl, creqData, container);
nca3DSWebSDK. i ni t 3DSChal | engeRequest (' http://exanpl e.com, 'base64-encoded-chal |l enge-request’,
i FrameCont ai ner Ful I');

/1 nca3DSWebSDK. cr eat el Fr aneAndl ni t 3DSChal | engeRequest (acsUrl, creqData, chall engeW ndowSi ze, franmeNang,
root Cont ai ner, cal | backWhenLoaded) ;

nca3DSWebSDK. cr eat el FrameAndlI ni t 3DSChal | engeRequest (' htt p: //exanpl e. coml, 'base64- encoded- chal | enge-
request’', '01', 'threeDSCReqOl1', container01);

nca3DSWebSDK. cr eat el Fr ameAndlI ni t 3DSChal | engeRequest (' http: //exanpl e. coni, 'base64- encoded- chal | enge-
request', '02', 'threeDSCReq02', container02);

nca3DSWebSDK. cr eat el Fr aneAndlI ni t 3DSChal | engeRequest (' http: // exanpl e. coml, ' base64- encoded- chal | enge-
request', '03', 'threeDSCReq03', container03);

nca3DSWebSDK. cr eat el FrameAndl ni t 3DSChal | engeRequest (' http://exanpl e.conl, 'base64-encoded-chal | enge-
request', '04', 'threeDSCReq04', container04);

nca3DSWebSDK. cr eat el Fr ameAndlI ni t 3DSChal | engeRequest (' htt p: //exanpl e. conml, 'base64- encoded- chal | enge-
request', '05', 'threeDSCReq05', container05, () => {

console.log('Ifrane | oaded, formcreated and submitted');
1

</script>

</ body>
</htm >

Sobald die Challenge des Karteninhabers abgeschlossen, abgebrochen oder per Zeitiiberschreitung beendet ist, weist der ACS den Browser an, die
Ergebnisse per Post an die in der Challenge-Anfrage angegebene Benachrichtigungs-URL zu senden und eine Ergebnis-Anfrage (RReq) Uber den
Directory Server an den 3DS Server zu senden.

1 Beachten Sie bitte, dass die in der Challenge-Anfrage tibergebene Benachrichtigungs-URL auf das Computop Paygate zeigt und nicht
verandert werden darf.

Autorisierung

Nachdem die erfolgreiche Authentisierung des Karteninhabers oder der Nachweis der versuchten Authentisierung/Verifizierung bereitgestellt ist, setzt
das Computop Paygate die Zahlungsautorisierung automatisch fort.


https://3dss.netcetera.com/3dsserver-saas/doc/2.5.3.3/integration-manual#netcetera-3ds-web-sdk

Falls die Authentisierung des Karteninhabers nicht erfolgreich war oder der Nachweise der versuchten Authentisierung/Verifizierung nicht
bereitgestellt werden kann, setzt das Computop Paygate nicht mit einer Autorisierungsanfrage fort.

In beiden Féllen liefert das Paygate eine Benachrichtigung mit dem Ergebnis der Authentifizierung an die vom Handler angegebene URLNot i f y mit
den Datenelementen gemaRl nachstehender Tabelle.

Zahlungs-Benachrichtigung

Bei Verwendung der Key-Value-Pair-API

Die folgende Tabelle beschreibt die Ergebnis-Parameter, die das Paygate an Ihre URLSuccess, URLFailure und URLNotify Ubergibt. Wenn Sie den
Parameter Response=encrypt angegeben haben, werden die folgenden Parameter mit Blowfish verschliisselt an Ihr System tbergeben:

0 es konnen jederzeit neue Parameter hinzugefugt bzw. die Reihenfolge gedndert werden

6 die Parameter (z.B. mid, RefNr) sollten nicht auf Gro3-/Kleinschreibung gepriift werden

Key Format CND Beschreibung

mid ans..30 M HandlerID, die von Computop vergeben wird

msgver @ ans..5 M Computop Paygate Message-Version. Zuléssige Werte:

Wert Beschreibung

2.0 Mit 3-D Secure 2.x wurde eine Vielzahl zusatzlicher Daten (Browser-Information, Rechnungs-/Versand-Adresse, ...)
erforderlich, um den Authentifizierungs-Prozess zu optimieren. Um diese Informationen zu handhaben, wurden die JSO
N-Objekte eingefuhrt. Der Parameter MsgVer zeigt an, dass diese Daten verwendet werden.

PaylD | an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.

XID an32 M Vom Paygate vergebene ID fur alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung
durchgefihrt werden

TransID @ ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

schem | ans..64 C Spezifische Transaktions-ID des Kartenschemas, die fiir nachfolgende Zahlungen mit gespeicherten Zugangsdaten, verzogerte

eRefer Autorisierungen und Wiedereinreichungen erforderlich ist.

encelD

Pflicht: CredentialOnFile — initial false — unschedule MIT / recurring

schemeReferencelD wird bei 3DS2-Zahlungsvorgangen zuriickgegeben. Bei einem Fallback auf 3DS1 prufen Sie bitte zusétzlich
auf Transactionld.

Die SchemeReferencelD ist eine eindeutige Kennung, die von den Kartenmarken generiert wird. In der Regel kdnnen Computop-
Héandler die SchemeReferencelDs fiir Abonnements tibergreifend verwenden, welche unter Verwendung eines anderen PSP /
separater Paygate-MerchantID / separater Acquirer ContractID / Acquirer erstellt wurden.

TrxTime an21 M Zeitstempel der Transaktion im Format TT.MM.JJJJ HH:mm:ssff

Status | a..20 M Status der Transaktion.

Zulassige Werte:

Aut hori zed
X (Sale)
PENDI NG
FAI LED

Im Falle von nur Authentisierung ist der Status entweder OK oder FAI LED.

Descrip ' ans..1024 M Nahere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
tion Auswertung des Transaktionsstatus!

Code an8 M Fehlercode geménR Paygate Antwort-Codes (A4 Fehlercodes)

MAC ané4 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
* HMAC-Authentisierung (Notify)

card JSON M Kartendaten

ipinfo JSON (0] Objekt mit IP-Informationen

threeds = JSON M Authentisierungsdaten

data

resultsr  JSON C Falls der Authentisierungsprozess eine Challenge des Karteninhabers enthalten hat, werden zusétzliche Informationen tber das

esponse Ergebnis der Challenge bereitgestellt
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externa = JSON (0] Optionale Daten des Acquirers/Issuers/externen Dienstleisters fur eine Autorisierung
IPayme
ntData

PCNr nl6 (0] Pseudo Card Number: Vom Computop Paygate generierte Zufallszahl, die eine reale Kreditkartennummer repréasentiert. Die
Pseudokartennummer (PKN) beginnt mit O, und die letzten 3 Stellen entsprechen denen der realen Kartennummer. Die PKN kann
wie eine Kreditkartennummer fur Autorisierung, Buchung und Gutschriften verwendet werden.

PCNr ist ein Antwortwert von Computop Paygate und kann ebenfalls als CCNr im Request oder als Teil von card-JSON
verwendet werden.

Browser Zahlungs-Antwort

Zusatzlich werden nachstehende Datenelemente im JSON-Format im Body der HTTP-Antwort zum Browser des Karteninhabers tibertragen.
Beachten Sie bitte, dass die Datenelemente (d.h. M D, Len, Dat a) base64-codiert sind.

Datenelemente

Key Format CND Beschreibung

mid ans..30 M HandlerID, die von Computop vergeben wird
Len integer M Lange des unverschlisselten Strings Dat a
Data string M Blowfish-verschlusselter String, der ein JSON-Objekt mit M D, Payl Dund Tr ans| D enthélt
Schema
{
"$schema": "http://json-schema. org/draft-07/schema#",

"type": "object",
"properties": {
"MD': {
"type": "string"

}
"Len": {

"type": "integer"
3
"Data": {

"type": "string"
}

H
"required": ["MD', "Len", "Data"],
"addi tional Properties": false

Héandler sollten diese Datenelemente zur Entschliisselung und fur den Abgleich mit der Zahlungs-Benachrichtigung am ihren Server weiterleiten.
Basierend auf dem Zahlungsergebnis kann der Handler-Server eine entsprechende Antwort an den Browser des Karteninhabers senden (z.B.
Erfolgsseite).

Entschlisseltes Objekt Data

Key Format CND Beschreibung
mid ans..30 M HéandlerID, die von Computop vergeben wird
PaylD | an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
TransID | ans..64 M Ihre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

Beispiel fur entschlisseltes Objekt Data

M D=Your M D&Pay| D=Pay| Dassi gnedbyPI at f or m&Tr ans| D=Your Tr ans| D
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