authenticationResponse

@ Das Objekt aut hent i cat i onResponse ist Teil der Authentisierungs-Benachrichtigung, die
vom Paygate an den Server des Handlers gesendet wird. Es ist nur fir Server-zu-Server-
Integrationen zutreffend.

Beachten Sie bitte, dass alle unten genannten Datenelemente in aut hent i cat i onResponse
vorhanden sind, aber je nach Bedingung einen Leerstring enthalten kénnen.

Datenelemente
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Beschreibung

Computop Paygate PaylID im kanonischen Format gemaf IETF RFC 4122

Zeigt an, on eine Challenge fiir die Autorisierung einer Transaktion wegen
lokaler/regionaler Vorschriften oder anderer Variablen nétig ist:

® true Challenge ist obligatorisch wegen lokaler/regional Vorschriften
® false Challenge ist nicht obligatorisch wegen lokaler/regional
Vorschriften, wird aber von ACS als ndtig angesehen

Zeigt an, das der ACS die Verwendung der Entkoppelten Authentisierung
bestatigt und stimmt der Nutzung der Entkoppelten Authentisierung fir
den Karteninhaber zu. Erforderlich, wenn Transaction Status = D.

Vom DS zugeordnete ACS-Kennung. Jeder DS kann jedem ACS auf
individueller Basis ein eindeutige ID geben. Die Anforderungen fur das
Vorhandensein dieses Feldes sind DS-spezifisch.

Vom EMVCo-Sekretariat nach Priifung und Zulassung zugeordnete
eindeutige Kennung

Nur App-basiert. Identifiziert die ACS Ul-Vorlage, die der ACS zuerst
dem Kunden zeigen wird. Erforderlich, wenn Transaction Status = C.

Nur App-basiert. Enthalt das JWS-Objekt (als String dargestellt), dass
vom ACS fur die ARes-Nachricht erzeugt wurde. Erforderlich, wenn
Transaction Status = C.

Universelle eindeutige Transaktionskennung, die vom ACS zur
Identifikation einer Einzeltransaktion vergeben wird

Vollstdndige URL des ACS, um den Challenge Request zu posten. Bei
App-basierter Transaktion ist dieses Datenelement im ACS Signed
Content JWS Objekt enthalten. Erforderlich, wenn Transaction Status = C.

Zeigt die Art der Authentisierungsmethode an, die der Issuer als Challenge
fir den Karteninhaber verwenden will. Erforderlich, wenn Transaction
Status = C oder D.

Zulassige Werte:

® 01 = static
® 02 = dynamc
® 03 = oob

Zukinftige Implementierung. Ab Protokol-Version 2.2.0 -

® 04 = decoupl ed

Zahlungssystemspezifischer vom ACS or DS bereitgestellter Wert, um
einen Nachweis der Authentisierung bereitzustellen. Erforderlich, wenn
Transaction Status = Y oder A. Bedingt basierend auf DS-Regeln, wenn
Transaction Status = I.

Unstrukturierte Informationen, die zwischen dem 3DS Server, dem DS und
dem ACS gesendet werden. Die Anforderungen fiir das Vorhandensein
dieses Feldes sind DS-spezifisch.

® Datenelemente
® Schema
® Beispiel


https://computop.atlassian.net/wiki/spaces/DEV/pages/39550992/acsRenderingType
https://computop.atlassian.net/wiki/spaces/DEV/pages/39550992/acsRenderingType
https://computop.atlassian.net/wiki/spaces/DEV/pages/39550992/acsRenderingType
https://developer.computop.com/display/DE/Server-2-Server+Integration
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Vom ACS/Issuer an den Karteninhaber bereitgestellter Text wahrend einer
Reibungslosen oder Entkoppelten Transaktion. Der Issuer kann dem
Karteninhaber Informationen Ubermitteln. Zum Beispiel “Fir diese
Transaktion ist eine zusétzliche Authentisierung erfoderlich, bitte wenden
Sie sich an (Issuer-Name) unter xxx-xxx-xxxx.” Erforderlich, falls der ACS
Decoupled Confirmation Indicator = true; anderenfalls optional fur den
ACS.

Von EMVCo vergebene eindeutige Kennung zur Nachverfolgung
genehmigter DS

Vom DS vergebene universelle eindeutige Transaktionskennung zur
Identifizierung einer Einzeltransaktion

Zahlungssystemspezifischer vom ACS or DS bereitgestellter Wert, um das
Ergebnis des Versuchs zur Authentisierung des Karteninhabers
anzugeben. Die Anforderungen fiir das Vorhandensein dieses Feldes sind
DS-spezifisch.

Zur Unterstiitzung der Anforderungen nétige Daten, die nirgendwo anders
in der 3-D Secure Nachricht definiert sind, werden in einer Nachrichten-
Erweiterung gefuhrt. Bedingungen sind von jedem DS zu setzen.

Bestimmt die Art der zu Uibermittelnden Nachricht.
Zulassige Werte:

AReq
ARes
CReq
CRes
PReq
PRes
RReq
RRes

Kennung der Protokollversion

Nur App-basiert. Universelle eindeutige Transaktionskennung, die vom
3DS SDK zur Identifikation einer Einzeltransaktion vergeben wird.

Zeigt an, ob sich eine Transaktion als eine authentisierte Transaktion
qualifiziert.

Zulassige Werte:

® Y = Authentisierungs-Uberpriifung erfolgreich

® N = Nicht authentisiert /Konto nicht verifiziert; Transaktion abgelehnt

® U= Authentisierung/ Konto-Verifizierung konnte nicht ausgefuihrt
werden; technisches oder sonstiges Problem, wie in ARes oder
RReq angegeben

® A= Verarbeitung des Versuchs ausgefihrt; Nicht authentisiert
Iverifiziert, aber ein Nachweis der versuchten Authentisierung
[Verifizierung ist gegeben

® C=Challenge erforderlich; eine zusatzliche Authentisierung mittels

CReg/CRes ist erforderlich

D = Challenge erforderlich; Entkoppelte Authentisierung bestétigt

R = Authentisierung/ Konto-Verifizierung abgelehnt; der Issuer lehnt

die Authentisierung/Verifizierung ab und verlangt, dass die

Autorisierung nicht versucht wird

® | = Nur zur Information; 3DS Requestor Challenge-Préaferenz
anerkannt

Gibt Informationen dariiber, warum das Feld des Transaktionsstatus den
angegebenen Wert hat. Erforderlich, wenn der Transaktionsstatus = N, U
oder R ist.

Zulassige Werte: siehe Tabelle


https://developer.computop.com/display/DE/transStatusReason+Codes

23 whiteLi string C Zukunftige Verwendung. Wird erst ab Protokoll-Version 2.2.0 aufwérts
stStatus unterstiitzt. Erméglicht die Ubermittelung des Status vertrauenswiirdiger
Empféanger/Whitelist.

Zulassige Werte:

Y = 3DS Requestor steht beim Karteninhaber auf der Whitelist

N = 3DS Requestor steht beim Karteninhaber nicht auf der Whitelist
E = Nicht wahlbar, wie vom Issuer ermittelt

P = Ausstehende Bestétigung des Karteninhabers

R = Karteninhaber abgelehnt

U = Whitelist-Status unbekannt, nicht verfigbar oder nicht zutreffend

24 whiteLi string C Zukinftige Verwendung. Wird erst ab Protokoll-Version 2.2.0 aufwarts
stStatu unterstutzt. Dieses Datenelement wird vom System ausgefiillt, dass den
sSource Whitelist-Status setzt.

Zuléassige Werte:

® 01 =3DS Server

® 02=DS
® 03=ACS
25 challe object C Objekt Challenge-Anfrage im Fall, dass die Authentisierungs-Antwort
ngeRe anzeigt, dass eine weitere Interaktion des Karteninhabers erforderlich ist,
quest um die Authentisierung abzuschlieRen
26 base6 string C Base64-codiertes Objekt Herausforderungs-Anfrage im Fall, dass die
4Enco Authentisierungs-Antwort anzeigt, dass eine weitere Interaktion des
dedCh Karteninhabers erforderlich ist, um die Authentisierung abzuschlief3en.
alleng
eRequ
est
27 threeD string M Zeigt an, ob die 3DS-Methode erfolgreich abgeschlossen wurde.
SCom
pind ® Y = Erfolgreich abgeschlossen

® N= Nicht erfolgreich abgeschlossen
® U= Nicht verfugbar - der 3DS Method URL wurde keine
Kartenkontonummer Gbermittelt

Schema

0 BASEURL= https://www.computop-paygate.com/schemas

"$schemn": "http://json-schema.org/draft-07/ schema#",
"$i d": "BASEURL/ aut henti cati onResponse.json",
"title": "authenticationResponse",
"description": "Authentication Response",
"type": "object",
"properties": {
"t hreeDSServer Transl D': {
"type": "string",
"maxLength": 36
3
"acsChal | engeMandat ed": {
"type": "bool ean”
b
"acsDecConl nd": {
"type": "bool ean"
H
"acsOperatorl D': {
"type": "string",
"maxLengt h": 32
b
"acsRef erenceNunber": {
"type": "string",
"maxLength": 32
H
"acsRenderingType": {
"type": "object",


https://computop.atlassian.net/wiki/spaces/DEV/pages/39256107/challengeRequest
https://computop.atlassian.net/wiki/spaces/DEV/pages/39256107/challengeRequest
https://computop.atlassian.net/wiki/spaces/DEV/pages/39256107/challengeRequest
https://www.computop-paygate.com/

"properties": {
"acslnterface": {
"type": "string",
"enunt: ["native", "htm", ""],
"description": "The ACS interface
that the challenge will present to the cardhol der."
I
"acsU Tenpl ate": {
"type": "string",

"enunt: ["text", "singleSelect", "nmultiSelect", "oob",
"other",""],
"description": "ldentifies the U
Tenpl ate format that the ACS first presents to the consuner.”
}

b

"required": ["acslnterface", "acsU Tenplate"],

"addi tional Properties": false

}

"acsSi gnedContent": {
"type": "string"

b
"acsTransID': {
"type": "string",
"maxLength": 36
H
"acsURL": {
"type": "string",
"maxLengt h": 2048,
"format": "uri"
b

"aut henticati onType": {
"type": "string",
"enum': [“"static", "dynamic", "oob", "decoupled", ""]
b
"aut henti cationVal ue": {
"type": "string",
"maxLength": 28
b
"broadl nfo": {
"type": "string",
"maxLengt h": 4096
b
"cardhol derInfo": {
"type": "string",
"maxLength": 128

b
"dsRef erenceNunber": {
"type": "string",
"maxLengt h": 32
b
"dsTransI D': {
"type": "string",
"maxLength": 36
b
"eci": {
"type": "string",
"maxLength": 2
b

"messageExt ensi on": {
"type": "string",
"maxLength": 81920

b

"messageType": {

"type": "string",
"enunt': ["ARes"]

b

"messageVersion": {
"type": "string",
"m nLength": 5,
"maxLength": 8



"sdkTransl| D":
"type":

{

"string",

"maxLength": 36
b
"transStatus": {
"type": "string",
"enunt: ["Y', "N', "U, "A", "C', "D, "R, "I", ""]
3
"transSt at usReason": {

"type": "string",

“enupd: ["O1", "O02", "0O3", "O04", "O5", "06", "O07", "08", "09",
10", "11", "12", "13", "14", "15", "i16", "17", "18", "19", "20", "21",
"22", "23", "24", "25", "26", "8O0", "81", "82", "83", "84", "85", "86",
"87", "88", ""]

b
"whitelListStatus": {
"type": "string",
"enund: ["Y", "N', "E', "P', "R', "U', ""]
3
"whi teLi st StatusSource": {
"type": "string",
"enunt: ["O01", "02", "O03", ""]
b
"chal | engeRequest": {
"type": "object",
"properties": {
"t hreeDSServer Transl D': {
"type": "string",
"maxLength": 36
b
"acsTransl D': {
"type": "string",
"maxLengt h": 36
3
"chal | engeW ndowSi ze": {
"type": "string",
"enuni: ["O1", "02", "O03", "04",
"05"]
b
"messageVersi on": {
"type": "string",
"m nLength": 5,
"maxLength": 8
H
"messageType": {
"type": "string",
"enunt: ["CReq"]
}

b

"required": ["threeDSServerTransl D',
"messageVersion", "nessageType"],

"addi tional Properties": false

"chal | engeW ndowSi ze",

I
"base64EncodedChal | engeRequest ": {
"type": "string"
I
"t hreeDSConpl nd": {
"type": "string",
"enunt: ["Y", "N', "U', ""]
}
I
"required": [
"t hr eeDSSer ver Tr ansl| D",
"acsChal | engeMandat ed",
"acsOperatorl| D',
"acsRef er enceNunber ",
"acsRenderi ngType",
"acsSi gnedContent ",
"acsTransl D',
"acsURL",

"aut henti cati onType",

"acsTransl D',



"aut henti cati onVal ue"
"br oadl nf 0"
"car dhol der | nf 0"
"dsRef er enceNunber "
"dsTransl D',
"eci",
"messageExt ensi on",
"messageType”
"messageVersi on",
"sdkTransl| D',
"transStatus",
"transSt at usReason”
"whi t eLi st St at us”
"whi t eLi st St at usSour ce"
"chal | engeRequest ",
"base64EncodedChal | engeRequest "
"t hr eeDSConpl nd"

1.

"additional Properties": false

Beispiel



"t hreeDSSer ver Transl D': "d9cf 63f 3- 98ba- 4e82- aa39- ca90c68f 5262",

"acsChal | engeMandat ed": fal se,

"acsDecConl nd": fal se,

"acsOperatorlD': "visaQperatorld",

"acsRef erenceNunber": "3DS_LOA ACS_NEAG 020100_00055",

"acsRenderingType": {
"acslnterface":
"acsUi Tenpl ate":

b
"acsSi gnedContent":
"acsTrans| D': "falbdced-02b7-4469-9a79-225786a02ael",
"acsURL": "https://nc-id-check.firstdata.de
/ chal | engeRequest Br owser ",

"aut henticati onType":
"aut henti cati onVval ue":
"broadl nfo": "",
"car dhol der | nf o":
"dsRef erenceNunber": "VISA. V 17 0003",
"dsTrans| D': "a9645de6-52ba- 4f 79- abaa- f 3050b9a5300",
"eci":
"messageExt ension": "",
"messageType": "ARes",
"messageVersion": "2.1.0",
"sdkTransID': "",
"transStatus": "C',
"transSt at usReason":
"whi teLi st Status": "",
"whi t eLi st St at usSource": "",
"chal | engeRequest ": {

"t hreeDSServer Transl D': "d9cf 63f 3- 98ba- 4e82- aa39-

ca90c68f 5262",
"acsTransl D': "falb5dced-02b7-4469-9a79-225786a02ael",
"chal | engeW ndowSi ze": "03",
"messageVersion": "2.1.0",
"messageType": "CReq"
3
"base64EncodedChal | engeRequest ":
"eyJt ZXNzYWdl VH wZSI 61 KNSZXEi LCI0aHIJl ZURTU2Vydnmvy VHIhbnNJIRCI 61 mQBY2Y2M2YzLT
k4YrmEt NGUAM 1hYTMBLWNhOTBj Nj hiNTI 2M | sl nfFj c1Ry YWszSUQ O JnYTEL1ZGN ZCOwivim 3L
TQON kt ONE3CS0Y M U3ODZhMDIhZTEi LCYj aGFsbhGVuz2VXaWskb3dTaXpl | j oi MDM LCIt ZXNz
Ywdl VnVyc2l vbi | 61 1 uMs4wl nO=",
"t hr eeDSConpl nd": ""

}
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