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Uber Girocard E-Commerce

E-Commerce-Zahlungen mit Girocard sind aktuell nur mit Apple Pay méglich.

Diese Seite beschreibt die Losung fur die handlereigene Entschliisselung der Apple-Pay-Nutzlast (Token) fiir wiederkehrende Zahlungen.

Informationen zur standardmégigen Apple-Pay-Integration (einschlie3lich Girocard) finden Sie in der Dokumentation zu Apple Pay.

Paygate-Schnittstelle: Server-zu-Server

Definitionen

Datenformate

Format Beschreibung

a alphabetisch
as alphabetisch mit Sonderzeichen
n numerisch
an alphanumerisch
ans alphanumerisch mit Sonderzeichen
ns numerisch mit Sonderzeichen
bool Bool'scher Ausdruck (true oder false)
3 feste Lange mit 3 Stellen/Zeichen
.3 variable Lange mit maximal 3 Stellen/Zeichen
enum Aufzahlung erlaubter Werte
dttm ISODateTime (JJJJ-MM-TTThh:mm:ss)
Abkirzungen
Abkirzung Beschreibung Kommentar
CND Bedingung
(condition)

M Pflicht (mandatory) Wenn ein Parameter Pflicht ist, dann muss er vorhanden sein


https://developer.computop.com/display/DE/Apple+Pay

(e} optional Wenn ein Parameter optional ist, dann kann er vorhanden sein, ist aber nicht erforderlich

C bedingt (conditional) = Wenn ein Parameter bedingt ist, dann gibt es eine Bedingungsregel, die angibt, ob er Pflicht oder optional
ist

Hinweis: Bitte beachten Sie, dass die Bezeichnungen der Parameter in Grof3- oder Kleinbuchstaben zuriickgegeben werden kénnen.

Anfrage-Elemente

Um eine Server-zu-Server-Zahlung mit Girocard zu starten, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/girocard.aspx

Hinweis: Aus Sicherheitsgriinden lehnt das Paygate alle Zahlungsanfragen mit Formatfehlern ab. Bitte (ibergeben Sie deshalb bei jedem Parameter
den korrekten Datentyp.

Die folgende Tabelle beschreibt die verschliisselten Ubergabeparameter:

Key Format CND Beschreibung

Merch ' ans..30 M HandlerID, die von Computop vergeben wird. Dieser Parameter ist zuséatzlich auch unverschliisselt zu tGbergeben.
antiD
msgver = ans..5 M Computop Paygate Message-Version. Zulassige Werte:

Wert Beschreibung

2.0 Mit 3-D Secure 2.x wurde eine Vielzahl zusétzlicher Daten (Browser-Information, Rechnungs-/Versand-Adresse, ...)
erforderlich, um den Authentifizierungs-Prozess zu optimieren. Um diese Informationen zu handhaben, wurden die JSO
N-Objekte eingefiihrt. Der Parameter MsgVer zeigt an, dass diese Daten verwendet werden.

TransID' ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

RefNr ' ans..30 O Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei angegeben
wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz kénnen Sie die EPA-Transaktionen nicht
zuordnen, zusétzlich kann das Die Seite Wording (veraltet) wurde nicht gefunden -- Bitte Gberprufen/aktualisieren Sie den im
Makro MultiExcerpt-Include verwendeten Seitennamen Settlement File (CTSF) auch nicht zusatzlich angereichert werden.

Amou | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
nt 100 (kleinste Wahrungseinheit) buchen mdchten.

Curren | a3 M Wéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle

cy

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)

UserD | ans..1024 O Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
ata
Order  ans..768 M Beschreibung der Waren, Einzelpreise usw., Verwendungszweck auf dem Kontoauszug
Desc
card JSON M Kartendaten, Karten-Scheme=girocard
Capture an..6 OM Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).
Buchungsart Beschreibung
AUTO Buchung sofort nach Autorisierung (Standardwert).
MANUAL Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der Warenauslieferung bzw.
Leistungserbringung.
<Zahl> Verzdgerung in Stunden bis zur Buchung (ganze Zahl; 1 bis 696).
chann  a..20 O Gibt die Art der verwendeten Schnittstelle zur Initiierung der Transaktion an. Zulassige Werte:
el
® WEBSI TE

® MBI LE_APP
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creden  JSON C Objekt, dass Art und Reihe der Transaktionen angibt, die unter Verwendung von beim Handler hinterlegten Zahlungsdaten (z.B.
tialoOn Kontonummer oder Zahlungs-Token) zur Verarbeitung kunftiger Kéufe eines Kunden erfolgen. Erforderlich, falls zutreffend.
File

token | JSON M Token Daten, Struktur: siehe unten
Data

Merch ' ans..128 M Apple Handler-Kennung
antIDE
xt

Parameter fir Girocard E-Commerce-Zahlung

Antwort-Elemente

Die folgende Tabelle beschreibt die Parameter, die das Paygate als Antwort zuriickgibt:
@ es konnen jederzeit neue Parameter hinzugefiigt bzw. die Reihenfolge gedndert werden

6 die Parameter (z.B. mid, RefNr) sollten nicht auf Gro3-/Kleinschreibung gepriift werden

Key Format CND Beschreibung
mid ans..30 M HéndlerID, die von Computop vergeben wird
PaylD an32 M Vom Paygate vergebene ID fir die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung

durchgefiihrt werden

TransID | ans..64 M Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
Code an8 M Fehlercode geméR Paygate Antwort-Codes (A4 Fehlercodes)
Status a..20 M Status der Transaktion.

Zulassige Werte:

® AUTHORI ZED

* FAI LED
Descripti ' ans..1024 M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
on Auswertung des Transaktionsstatus!
UserData ans..1024 O Wenn beim Aufruf angegeben, Uibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

Antwort-Parameter fiir Girocard E-Commerce-Zahlung

JSON-Objekt tokenData

Key Format CND Beschreibung
tokenCryptogram | string M Cryptogram wie vom Tokenization Service empfangen.
eci string M Zahlsystem-spezifischer Wert fur Electronic Commerce Indicator.

Bei MasterCard wird "2" verwendet, wenn nicht anders erhalten.
tokenRequestor string M Token Requestor. Zulassige Werte:
® applePay
® googlePay
® merchantTokenization

tokenRequestorID | string C Token Requestor ID wie vom Karten-Scheme zugewiesen.

Erforderlich bei MasterCard Merchant Tokenization.

Schema
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0 BASEURL-= https://www.computop-paygate.com/schemas

Schema

"$schema": "http://json-schema. org/draft-07/schema#",
"$id": "BASEURL/tokenData.j son",
"title": "tokenData",
"description": "Token Data",
"type": "object",
"properties": {

"t okenCryptogrant: {

"type": "string",

"description": "Token cryptogram"
H
"eci": {

"type": "string",

"description": "Electronic Commerce |ndicator."
}

okenRequestor": {
"type": "string",
"description": "Token requestor."
H
"t okenRequestorlI D': {
"type": "string",
"description": "Token requestor ID."
}
H
"required": ["tokenCryptogrant, "tokenRequestor, "eci"],
"addi tional Properties": false

}
Beispiel

Sample

{
"t okenCryptogrant': "YwAAEr sAAcl | 8GEDui S4gFl gAgA=",
“eci": "7",
"t okenRequest or": "nerchant Tokeni zati on",
"t okenRequestor| D': "50129390584"

}

Wiederkehrende Zahlungen

Girocard E-Commerce bietet die Méglichkeit wiederkehrender Zahlungen, die sich immer auf die Uber Apple Pay getétigte Erstzahlung beziehen
missen.

Diese wiederkehrenden Zahlungen werden bei der ausgebenden Bank nicht online autorisiert, sondern nur in die Clearing-Datei aufgenommen.

Beachten Sie bitte, dass das Konto moglicherweise nicht tber ausreichende Deckung verfligt oder nicht existiert, da zum Zeitpunkt der
wiederkehrenden Zahlung keine Online-Autorisierung (Validierung) erfolgt.

Anfrage-Elemente

Um eine Server-zu-Server-Zahlung mit Girocard zu starten, verwenden Sie bitte folgende URL:

https://www.computop-paygate.com/girocard.aspx
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Notice: For security reasons, Computop Paygate rejects all payment requests with formatting errors. Therefore, please use the correct data type for
each parameter.

The following table describes the encrypted payment request parameters:

Key Format CND Beschreibung

Merch | ans..30 M HéandlerID, die von Computop vergeben wird. Dieser Parameter ist zusatzlich auch unverschlisselt zu Gibergeben.
antiD
msgver  ans..5 M Computop Paygate Message-Version. Zulassige Werte:

Wert Beschreibung

2.0 Mit 3-D Secure 2.x wurde eine Vielzahl zusétzlicher Daten (Browser-Information, Rechnungs-/Versand-Adresse, ...)
erforderlich, um den Authentifizierungs-Prozess zu optimieren. Um diese Informationen zu handhaben, wurden die JSO
N-Objekte eingefiihrt. Der Parameter MsgVer zeigt an, dass diese Daten verwendet werden.

TransID' ans..64 M lhre eigene TransaktionsID, die fur jede Zahlung eindeutig sein muss

RefNr ' ans..30 (o] Eindeutige Referenznummer des Handlers, welche als Auszahlungsreferenz in der entsprechenden Acquirer EPA-Datei angegeben
wird. Bitte beachten Sie, ohne die Ubergabe einer eigenen Auszahlungsreferenz konnen Sie die EPA-Transaktionen nicht
zuordnen, zusétzlich kann das Die Seite Wording (veraltet) wurde nicht gefunden -- Bitte Uberpriufen/aktualisieren Sie den im
Makro MultiExcerpt-Include verwendeten Seitennamen Settlement File (CTSF) auch nicht zusatzlich angereichert werden.

Amou | n..10 M Betrag in der kleinsten Wahrungseinheit (z.B. EUR Cent). Bitte wenden Sie sich an den Computop Helpdesk, wenn Sie Betrage <
nt 100 (kleinste Wahrungseinheit) buchen mdchten.

Curren | a3 M Wéhrung, drei Zeichen DIN / ISO 4217, z.B. EUR, USD, GBP. Hier eine Ubersicht: A1 Wahrungstabelle

cy

MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
®* HMAC-Authentisierung (Notify)

UserD @ ans..1024 O Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
ata
Order  ans..768 M Beschreibung der Waren, Einzelpreise usw., Verwendungszweck auf dem Kontoauszug
Desc
Capture an..6 OM Bestimmt Art und Zeitpunkt der Buchung (engl. Capture).
Buchungsart Beschreibung
AUTO Buchung sofort nach Autorisierung (Standardwert).
MANUAL Buchung erfolgt durch den Handler - in der Regel die Buchung zum Zeitpunkt der Warenauslieferung bzw.
Leistungserbringung.

<Zahl> Verzdgerung in Stunden bis zur Buchung (ganze Zahl; 1 bis 696).
creden = JSON M Objekt, dass Art und Reihe der Transaktionen angibt, die unter Verwendung von beim Handler hinterlegten Zahlungsdaten (z.B.
tialoOn Kontonummer oder Zahlungs-Token) zur Verarbeitung kunftiger Kéufe eines Kunden erfolgen. Erforderlich, falls zutreffend.
File

Bitte beachten Sie, dass nur der type : recurring, initial payment : false gesendet werden darf.

InitialP = an32 M PayID, die in der Die Seite Wording (veraltet) wurde nicht gefunden -- Bitte Uberprifen/aktualisieren Sie den im Makro
aylD MultiExcerpt-Include verwendeten Seitennamen-Antwort von der ersten Girocard Apple-Pay-Zahlung erhalten wurde.

Parameter fur wiederkehrende Zahlungen

Antwort-Elemente

The following table describes the result parameters with which the Computop Paygate responds to your system
@ p's. be prepared to receive additional parameters at any time and do not check the order of parameters

0 the key (e.g. mid, RefNr) should not be checked case-sentive

Key Format CND Beschreibung

mid ans..30 M HandlerID, die von Computop vergeben wird

PayID an32 M Vom Paygate vergebene ID fur die Zahlung; z.B. zur Referenzierung in Batch-Dateien sowie im Capture- oder Credit-Request.
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XID an32 M Vom Paygate vergebene ID fir alle einzelnen Transaktionen (Autorisierung, Buchung, Gutschrift), die fir eine Zahlung

durchgefiihrt werden
TransID | ans..64 M Ihre eigene TransaktionsID, die fir jede Zahlung eindeutig sein muss
Code an8 M Fehlercode gemaf Paygate Antwort-Codes (A4 Fehlercodes)
Status a..20 M Status der Transaktion.

Zuléassige Werte:

® AUTHORI ZED

® FAI LED
Descripti ' ans..1024 M Néhere Beschreibung bei Ablehnung der Zahlung. Bitte nutzen Sie nicht den Parameter Description, sondern Code fir die
on Auswertung des Transaktionsstatus!
UserData ans..1024 O Wenn beim Aufruf angegeben, tibergibt das Paygate die Parameter mit dem Zahlungsergebnis an den Shop.
MAC an64 M Hash Message Authentication Code (HMAC) mit SHA-256-Algorithmus. Details finden Sie hier:

® HMAC-Authentisierung (Anfrage)
® HMAC-Authentisierung (Notify)

Antwort-Parameter fir wiederkehrende Zahlungen
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