Schlisselverwaltung (optional)

@ Flag "Optional"

Funktionen, die innerhalb der Anwendung als ,optional“ gekennzeichnet sind, sind in der von
lhnen verwendeten Anwendung méglicherweise nicht aktiviert. Der Computop Helpdesk aktivie
rt diese Funktionen bei Bedarf gerne fiir Sie.

Um API-Zugangsdaten anzuzeigen und zu bearbeiten, muss das optionale Register
"Schlisselverwaltung” in der Anwendung aktiviert sein.

Diese Seite erklart, wie Sie lhre API-Zugangsdaten im Register "Schllsselverwaltung" anzeigen und
verwalten.
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Sobald Sie zum Bearbeiten von API-Zugangsdaten berechtigt sind, kénnen Sie
1. einen neuen Schlussel firr leere Felder erzeugen
Status Beschreibung
Active Der Schlussel wurde generiert, ist giltig und kann sofort fur den API-Zugriff verwendet werden.

Anwendungsfall = temporare Migrationen oder vor der Schliisselrotation

2. einen vorhandenen Schlissel erneuern
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For security reasons, we recommend that you renew your keys at least once a year.
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Status Beschreibung
Active Der Schlussel wurde aktualisiert, ist gliltig und kann sofort fur den API-Zugriff verwendet werden.

Anwendungsfall wenn eine Kompromittierung vermutet wird oder keine Schlusselrotation erfolgt

3. einen vorhandenen Schliissel widerrufen

Status Beschreibung
Inactive Der Schltissel wurde umgehend deaktiviert und ist fiir den API-Zugriff unwiderruflich geldscht.

Anwendungsfall = temporére Migrationen oder nach der Schllisselrotation

Computop Paygate verwendet API Schllssel-Sets fir Ihre MerchantID.

Legacy API (Beide werden in der Legacy-API verwendet)

Verschlusselungspasswort

Priméarer HMAC-Schlussel

REST API (Der priméare HMAC-Schlissel wird geteilt und optional fir Enhanced Webhook in der REST API verwendet)
Primarer HMAC-Schlissel

Priméarer REST API-Schlissel

Double run in REST API (Beide werden optional fir den Doppellauf in der REST API verwendet)

Sekundérer HMAC-Schlussel

Sekundéarer REST API-Schlissel

Falls Sie unsere REST-API integriert haben, kdnnen Sie zwei Schlusselsatze parallel verwenden, um Schlissel ohne Ausfallzeiten zu rotieren.

Die parallele Verwendung zweier Schliisselsatze wird als Doppellauf bezeichnet. Mit dem Doppellauf kénnen Sie Ihre Systeme von einem
Schlusselsatz auf einen anderen umschalten, ohne den laufenden Datenverkehr zu unterbrechen.


https://developer.computop.com/display/DE/REST+API+Webhooks
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