Von den Bezahlregeln (Velocity checks) gesperrte Karten-

/Konto- oder Geratedaten anzeigen

Als zusétzliche SicherheitsmaRnahme kénnen Sie in lhrem Paygate Bezahlregeln konfigurieren lassen.

{D Bezahlregeln (Velocity checks)

Bezahlregeln kénnen nur vom Computop Helpdesk angelegt und angezeigt werden. Bitte
wenden Sie sich an den Computop Helpdesk, um Bezahlregeln anlegen, andern oder
entfernen zu lassen.

Velocity-Checks sind Tools zur Uberpriifung von Parametern, die vor jeder Vorgangsanlage automatisch
abgefragt werden. Eine Regel kdnnte beispielsweise sein, dass mit einer Kreditkarte maximal zwei
Zahlungen innerhalb eines festgelegten Zeitraums zulassig sind. Wird die maximale Anzahl im
festgelegten Zeitraum uberschritten, wird automatisch ein temporérer Listeneintrag mit den Karten-,
Konto- oder Geratedaten in der SecurePay-Sperrliste angelegt. Mit diesen Karten-, Konto- oder
Geratedaten kénnen fur den festgelegten Zeitraum keine Vorgange mehr angelegt werden. Nach Ablauf
der festgelegten Zeit wird der temporare Listeneintrag automatisch wieder aus der SecurePay-Spertrliste
entfernt.

Im Register ,Betrugspravention” ,Blacklist SecurePay” kénnen Sie nach gesperrten Karten-, Konto- oder
Geratedaten suchen und diese filtern. So kdnnen beispielsweise Karten-, Konto- oder Geratedaten, die
von einem lhrer Support-Mitarbeiter temporér gesperrt wurden, wieder freigeschaltet werden. Sie kénnen
keine temporére Listeneintréage anlegen. Die Anwendung bietet Ihnen jedoch die Méglichkeit, Karten-,
Konto- oder Geratedaten dauerhaft zu sperren im Register ,Betrugspravention“ ,Blacklist".

Uberblick tiber die Suchkriterien

Black List SecurePay

Search details Merchant | Allmerchants -

From 01052025 000000 ) To | 31102025 23505 o

Wenn Sie in die Eingabefelder fir Datum und Uhrzeit klicken, &ffnet sich ein Kalender, in dem Sie Datum
und Uhrzeit fur die Suche auswahlen kénnen.

Spezifische Details auswahlen

Beschreibungen der spezifischen Details finden Sie in der Tabelle ,Spezifische Details* weiter unten.

{D Eingabefeld neben dem Kombinationsfeld "Kein spezifisches Detail".

Mit dem Eingabefeld neben dem Kombinationsfeld ,Kein spezifisches Detail* kénnen Sie die
Suche auf eine Zeichenfolge eingrenzen. Die eingegebene Zeichenfolge héngt von dem im
Kombinationsfeld ,Kein spezifisches Detail* ausgewahlten spezifischen Detail ab.

No specific detail v

No specific detail

Card number
IBAN
Account number @ banking code / sort code (UK)

Device-ID

Spezifisches Beschreibung

Detail
Kontodaten Die Kontonummer ist eine landerspezifische Nummer und dient der Identifizierung eines
/Kartennummer Bankkontos. Die Kartennummer ist die Nummer auf der Bankkarte, die eine eindeutige

Zuordnung ermdglicht.

{D Schaltflache zur

Anwendung

Mit der untenstehenden
Schaltflache gelangen Sie
zur entsprechenden Seite
innerhalb der Anwendung.
Sie mussen eingeloggt sein,
um zur entsprechenden
Seite innerhalb der
Anwendung weitergeleitet zu
werden.

[Merchant Portal
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IP-Adresse Die IP-Adresse ist eine standardisierte numerische Bezeichnung, die es ermdglicht, jedes
mit dem Internet verbundene Endgeréat eindeutig zu identifizieren

Parameter Die Bezahlregel, die verletzt wurde

IP und Kontodaten/ ' Die IP des Gerats, Kontodaten oder Kartennummer des Kunden
(Pseudo)
Kartennummer

Geredte-ID Die Gerate-ID ist die ID des Gerétes in der Anwendung, die eine eindeutige Zuordnung des
Endgerates ermdglicht

Detailansicht eines SecurePay-Listeneintrags 6ffnen

Sie kénnen fur jeden Listeneintrag in den Suchergebnissen die Detailansicht 6ffnen. Dort werden lhnen
weitere Informationen zu den Sperr-Eigenschaften angezeigt. Daruber hinaus kénnen Sie in der
Detailansicht des Listeneintrags die Sperre aufheben oder die im Listeneintrag enthaltenen Karten-,
Konto- oder Geratedaten von den Bezahlregeln ausnehmen.

Um die Detailansicht des Listeneintrags zu 6ffnen, gehen Sie wie folgt vor:

Black List SecurePay

Search details Morchant: Al mercharis -

Custom dote v rem  otmamommmn | & T ni0omsrmess )

Aibiorkng craracters +

1. Wabhlen Sie den Zeitraum.
2. Wahlen Sie die Sperr-Eigenschaften.
3. Klicken Sie auf die Schaltflache "Suchen und Filtern".

Die Anwendung Uberpriift die eingegebenen Werte. Bei unglltigen Werten wird eine rot markierte
Meldung mit dem Grund angezeigt. Bei gliltigen Werten werden die Suchergebnisse angezeigt.

4. Klicken Sie in der Spalte "Gelisteter Wert" auf den angezeigten Wert fiir den gewiinschten
Listeneintrag.

Die Detailansicht des Listeneintrags 6ffnet sich.

f SecurePay entry == =)

Die Schaltflache "Zur SecurePay-Whitelist hinzufiigen" ermoglicht lhnen, mit den Karten-, Konto- oder
Gerétedaten einen Listeneintrag in der SecurePay-Whitelist anzulegen. Weitere Informationen zur
SecurePay-Whitelist finden Sie im entsprechenden Kapitel.

In der Tabelle werden Ihnen alle erfolgreichen und fehlgeschlagenen Vorgange angezeigt, die mit den
Karten-, Konto- oder Geratedaten durchgefiihrt wurden.

Mit der Schaltflache ,Eintrag I6schen® konnen Sie den Listeneintrag aus der SecurePay-Whitelist [6schen.

@ Bezahlregeln (Velocity checks)

Bezahlregeln kénnen nur vom Computop Helpdesk angelegt und angezeigt werden. Bitte
wenden Sie sich an den Computop Helpdesk, um Bezahlregeln anlegen, andern oder
entfernen zu lassen. Die Regeldetails zeigen Ihnen die Bezahlregeln an, die verletzt wurden.
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Suchergebnisse exportieren

Sie kdnnen die Suchergebnisse als Excel-Datei fiir die weitere Verarbeitung exportieren, indem Sie oben
in der Tabelle auf das Symbolblocked URLklicken.
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