REST API Google Pay

Google Pay ist eine digitale Geldborse zur Speicherung von Zahlungsdaten und bietet eine einfache und sichere Zahlungsmethode in Android-Apps,
Browsern und kontaktlosen POS-Terminals. In Anwendungen und auf Webseiten kdnnen Nutzer ihre Zahlungs-, Versand- und Kontaktinformationen
schnell und sicher mit nur einer Bertihrung mithilfe biometrischer Daten eingeben und bezahlen. Die Einfachheit von Google Pay erhoht die
Konversionsraten und die damit verbundene Nutzerakzeptanz.

Die Google-Pay-Lésung vom Computop Paygate unterstitzt folgende Szenarien:

® |n-App-Zahlungen
® Web-Zahlungen

Web-Zahlungen
Befolgen Sie die Markenrichtlinien, um Google Pay auf Ihrer Webseite zu implementieren.
In-App-Zahlungen

Befolgen Sie die Markenrichtlinien, um Google Pay in lhre App zu implementieren.

Erste Schritte

Computop Paygate unterstiitzt Google Pay in allen Integrationsarten: Hosted Payment Page, gehostete Formulare und direkte Integration. Folgen Sie
der untenstehenden Anleitung, die auf Ihre Integration zugeschnitten ist.

Hinweis: Bevor Sie beginnen, prifen Sie, ob Ihr Acquirer Google Pay unterstitzt. Nicht alle Acquirer unterstiitzen Google Pay. Computop stellt Ihnen
Informationen zu unterstiitzenden Acquirern zur Verfigung.

Hosted Payment Page oder gehostete Formulare
Wenn Sie die Hosted Payment Page oder gehostete Formulare vom Computop verwenden, ist die Integration von Google Pay unkompliziert.
Hauptvorteile:

® Kein Google-Entwicklerkonto erforderlich

® Keine Integration mit Google Pay APIs erforderlich
® Computop Paygate Ubernimmt die gesamte Kommunikation mit Google Pay wahrend des Zahlungsvorgangs

Implementierungsschritte
Google Pay aktivieren:

® Wenden Sie sich an den Computop Helpdesk, um Google Pay fir lhre Handler-1D zu aktivieren.
Zahlung verarbeiten:

* Hosted Payment Page: Wenn Sie die Gehostete Zahlungsseite Integration verwenden, dann reichen Sie die Zahlungsanfrage tber Checkout-
Sitzung anlegen ein.

® Gehostete Formulare: Wenn Sie fur Karten Gehostete Formulare verwenden, dann reichen Sie die Zahlungsanfrage Giber Zahlung anlegen ei
n mit:

"paynment Met hods": {
"type": "CARD',
"integrationType": "HOSTED'
}
}

® Google Pay wird automatisch als Zahlungsoption angezeigt, sobald lhre Kunden auf die Hosted Payment Page oder das
Kartenzahlungsformular weitergeleitet werden.

Direkte Integration

Wenn Sie volle Kontrolle tiber die Google Pay UI/UX bendtigen, ist die direkte Integration die beste Wahl. Mit dieser Methode kdnnen Sie direkt in
Google Pay-APls integrieren und haben so vollstandige Flexibilitét bei der Gestaltung und Verwaltung Ihres Checkout-Erlebnisses.
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Implementierungsschritte
® Google Pay aktivieren:

Wenden Sie sich an den Computop Helpdesk, um Google Pay fur lhre Handler-ID zu aktivieren.
® Mit Google APIs integrieren:

Ausfihrliche Anleitungen zur Integration mit Google-APIs finden Sie in der offiziellen Google-Dokumentation.

© Web-Zahlungen
© In-App-Zahlungen
® Gateway konfigurieren:

Verwenden Sie wahrend der Integration Computop als Zahlungsgateway und fligen Sie lhre von Computop zugewiesene Merchant ID in das
Tokenisierungsobjekt ein. Nachfolgend sehen Sie eine Beispielkonfiguration::

const tokenizationSpecification = {
type: " PAYMENT_GATEWAY",
paraneters: {
gateway: "computop”,
gat ewayMer chant 1 d: " <<your Conput opMer chant | D>>"
}
H

® Zulassige Kartennetzwerke:

Geben Sie in der Anfrage die von lhrem Acquirer unterstitzten Kartennetzwerke an. Nachfolgend finden Sie ein Beispiel.

const al | onedCar dNet works = ["AMEX", "DI SCOVER', "JCB", "MASTERCARD', "VISA"'];

® Authentifizierungsmethoden:
Google Pay unterstitzt zwei Arten von Kartenauthentifizierungsmethoden:
© PAN_ONLY: Karten ohne kryptografische Authentifizierung. Diese sind nicht PSD2-konform und erfordern einen separaten 3DS-
Ablauf fir die SCA-Konformitét, wenn Sie im EWR tatig sind (Details finden Sie auf einer separaten Seite).
© CRYPTOGRAM_3DS: Karten mit kryptografischer Authentifizierung. Diese sind PSD2-konform und erfordern keinen zusatzlichen
3DS-Ablauf wahrend der Zahlungsabwicklung.

Um beide Kartentypen zu unterstiitzen, schlief3en Sie beide Methoden in Ihre Anfrage an Google Pay ein:

const al | owedCar dAut hMet hods = ["PAN_ONLY", "CRYPTOGRAM 3DS'];

G} Hinweis: Fugen Sie CRYPTOGRAM_3DS nur ein, wenn lhr Acquirer diese Funktion unterstiitzt. Wenden Sie sich bei Bedarf an
den Computop Helpdesk, um diesen Punkt zu Uberpriifen.

® Verschlisseltes Token von Google empfangen:

Sobald der Kunde eine Zahlung tuber Google Pay autorisiert, erhalten Sie als Antwort ein verschllsseltes Zahlungstoken. Nachfolgend sehen
Sie ein Beispiel fir das Zahlungstoken:
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{
"signature": "MEQCI C4z
| QHSr zekRkkuk3vGYxBTBANGEQ 5XFHxOVK5f FLI UAI B3+q227havAJdagf GZaMxbef hat dJE7Df 2qr | oKDv1Og==",
"protocol Version": "ECv1",
"si gnedMessage": "{\"encryptedMessage\":\"
bOYRNMEXGeCs Br FQESt 7kd9O1LFN+v QZf 2KGOUNYC8j NA+VVf 9nQeK7I DvUBk37cH+LOzi JQKHNL2OxDHI k6GoRV1Br Xpr wBnAJROO2V
nCUH8I sqqOELwenreqWB641 r 8cU
/ hDFz\WNp+38H25J VDAMEXZBKod MMz UXXgy O+s5j Oy Al 8] UhnAw3f TRPkef uYsEBNFK5t vcs4L29h87Zo70t 0/ 8Xr UnXt 9b
/ Fl d1LEt hkuPSN+KleEFP7bseB6j j RAHnwYAdqi E3i Omh71pcDnNl yr | WRj 74UJaszeer ZW/ DoZNx110N7f ouq/ 8f elvkl sr/ e+y
| RS&nQW\5yR/ f MI'f qCyabTDhJM/MMLZhe91+dQO/ xi
/ zKRgs| hi ongJUj Yt oSNI j UHnM_RuVTKdj X50CCI 1Q0 Bt r 9h0ObOLePhxwicLYeULKwC YJyt 28DBKCvaWFShCl +dzNcZ9B83kv\ ",
\ "ephener al Publ i cKey\ ":\"BFUj u73/1 T/ KqnB
/ ncOVBBaL3BXFybr bYaPi MCKXI cg78Pbs| ww7MRUg3SpWEDEJ T6pakLCvf 34412HbDGCpsa4\ \ u003d\ ", \ "tag\ ":\"
x| uCUMB2UBY VEf | dsJpQaa+l el kqS522JLOnr nk42g\ \ u003d\ "} "

}

® Zahlung verarbeiten:

© Flgen Sie das von Google erhaltene verschliisselte Token in Ihre Zahlungsanforderung ein, indem Sie Zahlung anlegen (payment M
et hods. i nt egrati onType=Dl RECT) an Computop aufrufen. Das verschlisselte Token sollte Base64-kodiert sein. Unten sehen
Sie einen Ausschnitt der Nutzlast:

{
"paynment Met hods": {
"type": "GOOGLEPAY",
"integrationType": "Dl RECT",
"googl ePay": {
"t oken": "<<Base64_Encrypt ed_Token_Dat a>>"
}
}
}

© Der verschliisselte Zahlungstoken wird von Computop entschliisselt und im Rahmen des Zahlungsvorgangs an den Acquirer
Ubermittelt.

@ Google-Pay-Transaktionen sind grundséatzlich Kartentransaktionen, jedoch tokenisiert. Daher erfolgen alle Nachbearbeitungsvorgéange wie
Ruckerstattungen, Buchungen und Stornierungen nach demselben Ablauf wie bei Kartentransaktionen.
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