REST API 3D Secure

3D Secure (3DS) ist eine Authentifizierungsmethode, die zusatzlichen Schutz vor Betrug bei Online-Kartenzahlungen bietet. Wenn Sie Zahlungen
innerhalb des Europaischen Wirtschaftsraums akzeptieren, ist die Authentifizierung der Transaktionen mit 3D Secure zwingend erforderlich, um die
Anforderungen der PSD2 SCA (Strong Customer Authentication) zu erfillen.

3D Secure Integrationsoptionen

Computop Paygate ermdglicht die 3DS-Authentifizierung fur alle Integrationsarten:

Hosted Payment Page oder gehostete Formulare
Wenn Sie die Hosted Payment Page oder gehostete Formulare des Computop Paygate nutzen, sind fur die Implementierung von 3DS keine weiteren

Schritte erforderlich. Das Computop Paygate ibernimmt den gesamten Authentifizierungsprozess automatisch fir Sie und stellt die Einhaltung der
PSD2-SCA-Anforderungen sicher.

Direkte Integration
Fir Handler, die die direkte Integration verwenden, hangt die Implementierung von 3DS davon ab, wie Sie den Authentifizierungsprozess handhaben:

Vom Handler verwaltete 3DS-Authentifizierung

Wenn Sie den 3DS-Authentifizierungsprozess unabhéngig verwalten, bevor Sie die Zahlungsanforderung an Computop senden, stellen Sie sicher,
dass alle relevanten Authentifizierungsdaten im Objekt paynent Met hods. car d. t hr eedsdat a innerhalb der Zahlungsanfrage enthalten sind.

{
"acsProtocol Version": "2.2.0",
"aut henti cati onVval ue": "AAABBI cVVERFgUFgUQK| FQRE=",
"eci": "02",
"t hr eeDSSer ver Trans| D': "55570cf - bt 5b- 43f e- bd0d- 2t rr 3427401c",
"acsXl D': "34565040- e95d- 4f 55- 9aal- d48d1234acd4",
"dsTransl D': "4347f607-d631- 4ad5- 34564533cadce558",
"internedi ateStatus": "Y',
"final Status": "Y',
"chal | engeRequest I nd": "01"

}

Vom Computop Paygate verwaltete 3DS-Authentifizierung
Dieser Abschnitt beschreibt den Prozessablauf fir Handler, die den 3DS-Authentifizierungsprozess von Computop durchfiihren lassen méchten.

Prozessablauf
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1. Der Kunde geht mit Kartenzahlung als bevorzugter Zahlungsmethode in Ihrem Webshop zur Kasse und tbermittelt alle Kartendaten.
2. Ihr Frontend stellt eine Zahlungsanforderung an Ihr Backend.

3. Ihr Backend machte einen Aufruf Zahlung anlegen an das Computop Paygate.

Versionierung:

4. Das Computop Paygate sendet eine Versionierungsanfrage an den 3DS-Server, um die Protokollversionen des Access Control Servers (ACS) und
des Directory Servers (DS) abzurufen, die dem Kartenkontobereich entsprechen, sowie optional eine URL der 3D-Secure-Methode.

5. Das Computop Paygate erhalt die Versionierungsantwort mit den ACS- und DS-Protokollversionen.

6. Das Computop Paygate antwortet mit einem HTTP 201-Antwortcode an lhr Backend mit Versionsdaten in payment Met hods. car d.
ver si oni ngDat a
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"t hreeDSSer ver Transl D': "f049e8f b-5d93- 1234- b995- 3eaf 05cef 06a",
"acsStartProtocol Version": "2.2.0",
"acsEndPr ot ocol Version": "2.2.0",
"dsStart Protocol Version": "2.2.0",
"dsEndPr ot ocol Version": "2.2.0",
"t hreeDSMet hodURL": "https://testacsserver. conl 3ds- net hod",
"t hr eeDSMet hodDat aFor ni':
"eyJ0aHJI ZURTTW0aX@kTnB0aWZpY2F0aWbuVWIM j oi aHROCHVBLY93d3cuY29t cHVOb3At cGF5Z2F0ZS5) b20vY2JUaHJI ZURTLnFzcHg_
YVWNOaVOuUPWL0aGROIGZul i wi dGhyZWEULN cnZl ¢l RyYWszSUQ O JnVDQBZThmYi 01ZDkzLTQ2MTAt Yj k5NS0z ZWFnivDVj ZWYwNnEi f Q'
"t hr eeDSMet hodDat a": {
"t hreeDSMet hodNot i fi cati onURL": "https://ww. conput op- paygat e. com cbThr eeDS. aspx?acti on=nt hdNt f n",
"t hreeDSServer Transl D': "f049e8f b- 5d93- 4610- b995- 3eaf 05cef 06a"

Die Grunde fur fehlende Parameter in versioningData finden Sie im Objekt paynent Met hods. car d. ver si oni ngDat a. error Detai | s.

3DS-Methode: Die 3DS-Methode ist ein optionaler Schritt im 3DS-Authentifizierungsablauf. Sie ermdglicht es dem ACS des Kartenausstellers,
zusatzliche Browser-/Gerateinformationen zu erfassen, bevor die eigentliche Authentifizierungsanfrage (AReq) gesendet wird. Diese Daten
ermdglichen dem ACS eine genauere Risikobewertung der Transaktion.

7. Basierend auf der erhaltenen Versionierungsantwort sollte der Prozess 3DS-Methode aufgerufen werden. Dazu muss lhr Backend lhrem Frontend
die aus der Versionierungsantwort erhaltenen t hr eeDSMet hodDat a und t hr eeDSMet hodURL bereitstellen. Ihr Frontend sollte einen versteckten
Iframe mit einem Formular mit einem versteckten Eingabefeld fir t hr eeDSMet hodDat a erstellen und an t hr eeDSMet hodURL Uibermitteln. Die t hr e

eDSMet hodDat a sollten Base64-kodiert gesendet werden und kdnnen direkt aus t hr eeDSMet hodDat aFor min der Versionierungsantwort
abgerufen werden. Nachfolgend sehen Sie ein Beispiel fiir die Implementierung:

<f orm nane="t hr eeDSMet hodFor ' net hod="POST" action="https://testacsserver.com 3ds-net hod" >
<i nput type="hi dden" nanme="t hr eeDSMet hodDat a" val ue="
eyJO0aHJ| ZURTU2VydnmVvy VHIhbnNJIRCI 61 j NnYzdj YWEBLWFhNDI t M Y2My03OTFi LTIhYzALYTUOMMWDYSI s| nRocnmvl RFNNZXRob2RCOh3RpZ
m j YXRpb25VUkwi G JOaH]l ZURTTW/0a®@k TnB0aWZpY2F0aVWuWJIM n0" >
</fornp

Wenn der Issuer den Prozess 3DS-Methode nicht untestitzt, fullt das Computop Paygate t hr eeDSMet hodURL aus, damit der Prozess 3DS-Methode
zum Senden des versteckten Formulars trotzdem durchgefiihrt werden kann. Dies ist notwendig, um die direkte Kommunikation zwischen dem
Browser und Computop Paygate im 3DS-Prozessablauf zu ermdglichen.

@ Sie kdnnen nach eigenem Ermessen die Operationen i ni t 3DSMet hod oder cr eat el f r aneAnd| ni t 3DSMet hod aus dem netcetra3DS
WebSDK verwenden, um die 3-D Secure-Methode zu initiieren.
8. Ihr Frontend sendet das versteckte Formular an die ACS 3DS Method URL, die es ACS erméglicht, alle erforderlichen Informationen zu erfassen.
9. ACS antwortet auf die Anfrage 3DS-Methode mit einen HTML-Dokument.

10. Das HTML-Dokument enthalt JavaScript, das automatisch ein verstecktes Formular mit den t hr eeDSMet hodDat a erzeugt und an die t hr eeDSM
et hodNot i fi cati onURL sendet, die vom Computop Paygate gehostet wird.

Authentifizierung:

11. Nach Erhalte der 3DS-Abschlussbenachrichtigung sendet das Computop Paygate eine Authentifizierungsanfrage an den 3DS-Server.
12. Der 3DS-Server sendet eine Authentifizierungsanforderung an den Directory-Server.

13. Der Directory-Server sendet eine Authentifizierungsanforderung an ACS

14. ACS sendet eine Authentifizierungsantwort an den Directory-Server zuriick

15. Der Directory-Server leitet die Antwort an den 3DS-Server weiter

16. Der 3DS-Server leitet die Antwort an das Computop Paygate weiter. Falls die Authentifizierungsantwort keine Challenge erfordert, springt der
Prozess zu Schritt 29, andernfalls beginnt der nachfolgende Challenge-Prozess.

17. Computop Paygate sendet eine Benachchtigung mit der payl d im Text an to ur | s. webhook, den Sie in der urspriinglichen Anfrage Ubermittel
haben (Schritt 3). Sie kénnen Zahlungsdetails abfragen with pay| d aufrufen, um alle Daten der Authentisierungs-Antwort abzurufen.

18. Computop Paygate sendet zusatzlich die Authentifizierungsantwort (base64-kodiert) als Antwort auf die Benachrichtigungsanfrage zum 3DS-
Methodenabschluss (Schritt 10) an den Browser. Der iframe verwendet window.postMessage(), um die Base64-kodierte JSON-Nutzlast an die
Ubergeordnete Seite zu senden. Nachfolgend ein Ausschnitt der dekodierten Authentifizierungsantwort, die an den Browser gesendet wurde.
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ChallengeWindowSize wird anhand der in browserInfo bereitgestellten Viewport-Abmessungen berechnet. Wenn der Handler kleinere Abmessungen
angibt, werden diese an das ACS ubermittelt. Obwohl die meisten ACS fiir ihnre SCA/OTP-Ansichten ein responsives Design verwenden, gibt es keine
Garantie dafir, dass jede Grof3e funktioniert oder optisch ansprechend dargestellt wird.

{
"t hreeDSServer Transl D': "f049e8f b-5d93-1234- b995- 3eaf 05cef 06a",
"acsChal | engeMandat ed": true,
"acsDecConl nd": false,
"acsOperator| D': "10024942",
"acsRef erenceNunber": "3DS_LOA ACS HI | N_020200_00553",
"acsTransl D': "70283ff 7-df 85- 44be- b157- 3bc6f 8a31b89",
"acsURL": "https://testacsserver.coni 3ds-net hod",
"dsRef erenceNunber": "VISA. V 17 0003",
"dsTransl D': "2f 15b09e- b915- 4d5e- 9f 04- 239ed985f 3bb",
"messageType": "ARes",
"messageVersion": "2.2.0",
"transStatus": "C',
"chal | engeRequest": {
"t hreeDSServer Transl D': "f049e8f b-5d93-1234- b995- 3eaf 05cef 06a",
"acsTransl D': "70283ff 7- df 85- 44be- b157- 3bc6f 8a31b89",
"chal | engeW ndowSi ze": "04",
"messageVersion": "2.2.0",
"messageType": "CReq"
}

ase64EncodedChal | engeRequest ":
"eyJt ZXNz YWdl VH wZSI 61 KNSZXEi LCI0aH]l ZURTU2Vydmvy VHIhbnNIRCI 61 myYwNDI | OGZi LTVKOTM NDYXMCLi OTK1LTN YWYWNWNI Zj A2
YSI sI nFj c1RyYWszSUQ O | 3MDI 4M2Zmi\y 1kZj g1LTQOYnLX Yj ELNyOz YnmMVRZj hhMz Fi ODki LCJj aGFsbGVuzZ2VXawskb3dTaXpl | j oi MDQ L
CJt ZXNz YWdI Vnyc2l vbi | 61 1 uM 4w nO"

}

Challenge:
19. Basierend auf der erhaltenen Authentifizierungsantwort sollte Ihr Frontend eine Challenge-Anfrage erzeugen. Dazu dekodieren Sie die
Authenfizierungsantwort und erfassen die in base64EncodedChal | engeRequest und acsURL vorhandenen Werte. Senden Sie base64EncodedC

hal | engeRequest Uber einen Iframe der Grol3e x (entweder challengeWindowSize oder go 05; 100%*100%). Nachfolgend sehen Sie ein Beispiel
fur die Implementierung:

<f orm nane="chal | engeRequest For nf' net hod="POST" acti on="https://testacsserver.conf 3ds- nmet hod">

<i nput type="hidden" name="creq" val ue="
eyJt ZXNz YWl VH wZSlI 61 kNSZXEi LCJ0aH]l ZURTU2Vydnmvy VHIhbnNIRCI 61 miywNDI | OGZi LTVKOTM NDYxMCLi OTKILTN YWYwNWNI Zj A2Y
Sl sl nFj c1RyYWszSUQ O | 3VDI 4M2Zm\y 1kZj g1LTQOYmLk Yj ELNyOz YmVRZj hhMzFi ODki LCJj aGFsbGVuz2VXawskb3dTaXpl | j oi MDQ LC
Jt ZXNz YWl VmMyc2l vbi | 61 1 uM 4wi n0" >
</fornp

@ Sie kdnnen nach eigenem Ermessen die Operationen i ni t 3DSChal | engeRequest oder cr eat el Fr aneAndl ni t 3DSChal | engeReque

st aus dem netcetra3DSWebSDK verwenden, um eine Challenge-Anfrage zu senden.

20. ACS rendert das Challenge-Fenster im Browser.

21. Der Kunde absolviert die Challenge.

22. ACS benachrichtigt den Directory-Server uber das Ergebnis der Challenge mittels Ergebnisanforderungsnachricht (RReq).

23. Der Directory-Server leitet die RReq an den 3DS-Server weiter.

24. Der 3DS-Server leitet das Challenge-Ergebnis an das Computop Paygate weiter.

25. Der 3DS-Server bestatigt RReq mit einer Ergebnisantwort (RRes) an den Directory-Server.

26. Der Directory-Server leitet RRes an ACS weiter.

27. ACS stellt dem Browser zusétzlich die Challenge-Antwort als Antwort auf ,Challenge senden” (Schritt 21) zur Verfligung. Ihr Frontend sollte die an
das Iframe zuriickgegebene Challenge-Antwort abhoren.

28. Sobald die Challenge-Antwort eingegangen ist, sendet Ihr Frontend eine Challenge-Antwort-Benachrichtigungsanforderung an das Computop
Paygate. Nachstehend sehen Sie das dekodierte JSON-Beispiel:
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"messageType": "CRes",

"messageVersion": "2.2.0",

"t hreeDSServer Transl D': "f049e8f b-5d93-1234- b995- 3eaf 05cef 06a",
"acsTransl D': "70283ff 7-df 85- 44be- b157- 3bc6f 8a31b89",

"chal | engeConpl etionl nd": "Y",

"transStatus": "Y"

Autorisierung:
29. Computop Paygate fiihrt die Autorisierung beim Acquirer durch.
30. Der Acquirer Ubermittelt die Autorisierungsantwort an Computop Paygate.

31. Computop Paygate sendet eine Benachrichtigung mit payl d im Nachrichtentext an ur | s. webhook, den Sie urspringlich tbermittelt haben
(Schritt 3). Sie kdnnen Zahlungsdetails abfragen mit pay| d aufrufen, um alle Daten der Autorisierungsantwort zu erhalten.

32. Computop Paygate antwortet dem Browser zusétzlich mit der pay| d im Nachrichtentext als Antwort auf Schritt 28. Der Iframe verwendet window.
postMessage(), um das zu senden.

33. Ihr Frontend ruft die Riicksprung-URL lhres Shops mit pay! d von Ihrem Backend auf.
34. Ihr Backend fuhrt Zahlungsdetails abfragen mit payl d am Computop Paygate aus, um den endgultigen responseCode der Transaktion abzurufen.
35. Computop Paygate antwortet mit dem responseCode der Transaktion.

36. lhr Backend rendert je nach responseCode der Transaktion eine Erfolgs- oder Fehlerseite.
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